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With a network camera (hereinafter referred to as “camera”), there is a risk of invasion of the privacy/portrait right, occurrence of information
leakage and illegal operation owing to unintended access by an unknown third party. Therefore, the security measures are enhanced.

The following changes were made to enhance the security:

e Change in restriction on characters for password
e Change in the initial value of the authentication method of the user authentication.

Change in restrictions on characters for password

* Depending on the model used, the screens shown in the
explanations may differ to the actual camera screens.

Administrator registration

Enter the user name and password of the administrator.

aracters, and 1- mbols *
acters from upper- and | Iphabetic characters,

Before the change: Use 2 types or more among 3 types of alphabetic characters, numeric characters and symbols
After the change: Use 3 types or more among 4 types of alphabetic characters (upper case), alphabetic characters (lower case), numeric
characters and symbols

Note
Set the password which does not include the user name.

Change in the initial value of the authentication method for the user authentication

* Depending on the model used, the screens shown in the
explanations may differ to the actual camera screens.

User auth. Host auth. IEEE 802.1X Data encryption

User auth ® Off

Guest User

© Notuse

Authentication

Before the change: Digest or Basic
After the change: Digest

B About the system devices (our network disk recorder and others)
e When connection with a system device cannot be established, upgrade the system device.
e Support may already be ended for some system devices (discontinuation). In such a case, it may be possible to connect by setting
“Basic” for the authentication method of the user authentication.
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A propos du changement pour 'accroissement de la sécurité Informazioni sulle modifiche per il miglioramento della sicurezza

Les changements suivants ont été effectués afin de rehausser la sécurité: Sono state apportate le seguenti modifiche per migliorare la sicurezza:
Changement dans les restrictions relatives aux caractéres pour le mot de passe Modifica delle restrizioni per i caratteri per le password
Avant le changement: Utiliser 2 types ou davantage de caracteres parmi 3 types de caractéres alphabétiques, de caractéres numériques et de symboles Prima della modifica: Utilizzo di 2 o piu tipi tra i 3 tipi di caratteri alfabetici, caratteri numerici e simboli
Aprés le changement: Utiliser 3 types ou davantage de caractéres parmi 4 types de caractéres alphabétiques (majuscules), de caractéres alphabétiques (minuscules), de caractéres Dopo la modifica: Utilizzo di 3 o piu tipi tra i 4 tipi di caratteri alfabetici (maiuscoli), caratteri alfabetici (minuscoli), caratteri numerici e simboli
numériques et de symboles
Nota
Remarque Impostare una password che non include il nome utente.

Composer le mot de passe qui ne comprend pas le nom de I'utilisateur. . Lo i i i i .
L 3 . . . Modifica del valore iniziale del metodo di autenticazione per I'autenticazione utente
Changer en valeur initiale de la méthode d’authentification pour I'authentification d’utilisateur . o )
Prima della modifica: Digest o Basic

Avant le changement: Digest ou Basic Dopo la modifica: Digest
Aprés le changement: Digest

MW Informazioni sui dispositivi di sistema (nostro registratore su disco di rete e altri)

W A propos des périphériques de systéme (notre enregistreur de disque de réseau et autres) ¢ Quando non ¢ possibile stabilire il collegamento con un dispositivo di sistema, aggiornare il dispositivo di sistema.
e Quand la connexion avec un périphérique du systeme ne peut pas étre établie, faire la mise a niveau du périphérique du systéme. ¢ |l supporto potrebbe essere gia terminato per alcuni dispositivi di sistema (sospensione). In tal caso, potrebbe essere possibile eseguire il collegamento impostando “Basic” per il
® Le support risque d’étre déja terminé pour certains périphériques de systéme (interruption). En pareil cas, il peut étre possible de se connecter en paramétrant “Base” pour la metodo di autenticazione dell’autenticazione utente.

méthode d’authentification de I'authentification d’utilisateur.

Uber die Anderung fiir die Sicherheitsverbesserung 06 u3aMeHeHUsIX AN NOBbILLEeHUs 6e30nNacHOCTH

Die folgenden Anderungen wurden vorgenommen, um die Sicherheit zu verbessern: CnepytouiMe U3MEHEHUS 6blsIM BHECEHDI A1 NOBbILLEHHUS1 6€30MacHOCTH:
Anderung bei den Zeicheneinschrinkungen fiir das Passwort U3MeHeHUs B OorpaHUUEHHUSAX, KacaloLLUXCS 3HAKOB ANsl Naponsi
Vor der f\n__derung: Verwendung von 2 Arten oder mehr aus 3 Arten alphabetischer Zeichen, numerischer Zeichen und Symbole [0 U3MeHeHUs:: McnonbayiTte He MeHee 2 U3 cneayroLmx 3 TUMOB 3HAKOB: andaBUTHbIE 3HAKKM, UUCIIOBbIE 3HAKW U CUMBOJIbI
Nach der Anderung:  Verwendung von 3 Arten oder mehr aus 4 Arten alphabetischer Zeichen (GroBbuchstabe), alphabetischer Zeichen (Kleinbuchstabe), numerischer Zeichen und Symbole Mocne nsmeHexus: Mcnonb3yiite He MeHee 3 U3 crieaytoLLMX 4 TUMOB 3HAKOB: a/ipaBUTHbIE 3HaKK (BEPXHMIA perncTp), andaBuTHble 3HaKK (HUKHUIA PErncTp), YNCIOBbIE 3HAKK M CUMBOJIbI
Anmerkung 3amMeuaHue
Stellen Sie ein Passwort ein, das nicht den Benutzernamen enthélt. YcTaHOBWTE Naposib, KOTOPbIM HE BKOYAET B Ce65 MMSI MO/Nb30BaTENS.
Anderung beim Ausgangswert des Authentifizierungsverfahrens fiir die Benutzer-Authentifizierung U3meHeHHWe HayabHOro 3Ha4YEHUs1 MeToZa MAEHTUPUKALIMHK ANS MAEHTUPHKALIMS NoNb30oBaTens
Vor der An__derung: Digest oder Basic [0 U3amMeHeHUs:: Digest unw Basic
Nach der Anderung:  Digest Mocne nsmereHus: Digest
B Uber Systemgeréte (unsere Netzwerk-Diskrecorder und andere) H O cucTeMHbIx ycTpoicTBax (Hall ceTeBow AMCKOBbIM percTpaTop 1 apyrue)

e Wenn keine Verbindung mit einem Systemgerat hergestellt werden kann, risten Sie das Systemgerét auf. ® ECnu CBA3b C CUCTEMHBIM YCTPOWCTBOM HEBO3MOXHO YCTaHOBUTb, OBHOBUTE CUCTEMHOE YCTPOWCTBO.

e Fir einige Systemgeréte (Einstellung) wurde der Support mdglicherweise bereits eingestellt. In so einem Fall ist die Verbindung méglicherweise mit der Einstellung “Basic” fiir das ® [lonaepxka HEKOTOPbIX CUCTEMHbIX YCTPOMCTB MOXET BbiTb NpekpallieHa (MpekpaLleHne Bbinycka). B Takom criyyae cBsi3b MOXHO yCTaHOBWTb, 3aA1aB 3HaueHne “OcHoBHas” ans Metoaa

Authentifizierungsverfahren der Benutzer-Authentifizierung maoglich. MAEHTUOMKALMU AN MOEHTUGUKALIMKU NONb30BaTenNs.

Acerca del cambio para mejorar la seguridad Sobre alteracoes para melhoria de seguranca

Se realizaron los siguientes cambios para mejorar la seguridad: Foram feitas as seguintes alteracdes para melhoria da seguranca:
Cambio en las restricciones de caracteres para la contrasena Mudanca nas restricées de caracteres para a senha
Antes del cambio: Use 2 o més tipos de entre los 3 tipos de caracteres alfabéticos, caracteres numéricos y simbolos Antes da alteracdo:  Utilize 2 ou mais tipos entre 3 tipos de caracteres alfabéticos, caracteres numéricos e simbolos
Después del cambio: Use 3 tipos 0 mas de entre los 4 tipos de caracteres alfabéticos (mayusculas), caracteres alfabéticos (minUsculas), caracteres numéricos y simbolos Apbs a alteragdo: Utilize 3 ou mais tipos entre 4 tipos de caracteres alfabéticos (mailsculas), caracteres alfabéticos (mintsculas), caracteres numéricos e simbolos
Nota Nota
Establezca la contrasefia que no incluye el nombre de usuario. Defina a senha que néo inclui o nome do usuério.
Cambio en el valor inicial del método de autenticacién para la autenticacién de usuario Alteracao do valor inicial do método de autenticacao do usuario
Antes del cambio: Digest o Basic Antes da alteragdo:  Resumo ou basico
Después del cambio: Digest Apbds a alteracéo: Resumo
W Acerca de los dispositivos del sistema (nuestra grabadora de disco de red y otros) W Sobre os dispositivos do sistema (nosso gravador de disco de rede e outros)
e Cuando no se pueda establecer la conexién con un dispositivo del sistema, actualice el dispositivo del sistema. * Quando ndo puder ser estabelecida a conexdo com um dispositivo do sistema, atualize o dispositivo do sistema.
¢ El soporte puede que ya haya finalizado para algunos dispositivos del sistema (interrupcion). En tal caso, puede ser posible conectar ajustando el método de autenticacion en e O suporte podera ja ter terminado para alguns dispositivos do sistema (descontinuagdo). Nesse caso, pode ser possivel conectar definindo “Bésico” para o método de

“Basica” para la autenticacion de usuario. autenticagé@o do usuario.



