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Vorwort

Vorwort

Bedienerhandbucher

Die Modelle WJ-GXE100 (P-Modell), WJ-GXE100E (E-Modell) werden mit den folgenden 2 Satz
Bedienungsanleitungen geliefert.

* Installationshandbuch: Beschreibungen zu Installation und Anschluss der Zusatzgerate.

* Bedienungsanleitung: Beschreibungen zu Einstellung und Bedienung des Gerats.

Die Modellnummer erscheint in diesem Handbuch teilweise in abgekurzter Form.

Die in der vorliegenden Bedienungsanleitung gezeigten Bildschirmbeispiele beziehen sich auf die
WJ-GXE100 (P-Modell). Der Inhalt des Geratebildschirms kann bei den einzelnen Modellen von dem in der
Bedienungsanleitung gezeigten Inhalt abweichen.

Warenzeichen und eingetragene Warenzeichen

* Microsoft, Windows, Windows Vista, Internet Explorer, ActiveX und DirectX sind eingetragene
Warenzeichen oder Warenzeichen von Microsoft Corporation in den U.S.A. und/oder anderen Landern.

* Bildschirmfoto(s) von Microsoft-Produkten wurden mit der Erlaubnis der Microsoft Corporation
nachgedruckt.

* iPad, iPhone und iPod touch sind in den U.S.A. und anderen Landern eingetragene Warenzeichen von
Apple Computer, Inc.

* Android ist ein Warenzeichen von Google Inc.

* Firefox ist ein eingetragenes Warenzeichen der Mozilla Foundation.

* Andere in dieser Bedienungsanleitung enthaltene Warenzeichen sind Warenzeichen des jeweiligen
Eigentimers.

Abkurzungen

In dieser Bedienungsanleitung werden folgende Abkurzungen verwendet.

Microsoft® Windows® 7 wird kurz Windows 7 genannt.

Microsoft® Windows Vista® wird kurz Windows Vista genannt.

Microsoft® Windows® XP SP3 wird kurz Windows XP genannt.

Microsoft® Internet Explorer® 9.0, Windows® Internet Explorer® 8.0, Microsoft® Internet Explorer® 7.0 und
Microsoft® Internet Explorer® 6.0 werden kurz Internet Explorer genannt.

UPnP™ ist die Abkurzung fur Universal Plug and Play.

Viewer-Software

Um Bilder auf einem PC anzuzeigen und zu Uberwachen, muss die Viewer-Software “Network Camera View
4S” (ActiveX®) installiert werden. Die Software kann direkt vom Gerat aus installiert werden oder durch
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Anklicken der [Install]-Taste neben [Viewer Software] im Menl auf der mitgelieferten CD-ROM und
anschlieBendes Befolgen der Bildschirmanweisungen.

151 Metwork Camera View 45 - InstallShield Wizard =
License Agreement ‘
Please read the following license agreement carefully, ‘ A
EMND USER LICEMNSE AGREEMENT (ELULA) -

IMPORTANT. Flease carefully read this End User License Agreement (EULA)
nefore downloading this software program the "Software”™) provided by

,aJapanese corporation. Before downloading,
installing and using the Software on your PC, you need to acceptthe terms and
conditions of this EULA by clicking on "I ACCEPT button provided at the bottom of
this EUILA. Ifyou do not agree to the terms and conditions of this EULA, you may
not download, install or use this software.

This EULA IS a legal agreement between you and -

@) I accept the terms in the license agreement

(7)1 do not accept the terms in the license agreement

Installshield

« Back ]l Mext = I [ Cancel

WICHTIG

* Die Vorgabe fir “Autom. Installation der Viewer-Software” ist “An”. Falls auf der Informationsleiste des
Browsers eine Meldung erscheint, siehe die Anweisungen auf Seite 131.

* Beierstmaliger Anzeige der “Live”-Seite erscheint der Installationsassistent fir das zum Anzeigen der
Kamerabilder erforderliche ActiveX-Steuerelement. Den Anweisungen des Assistenten folgen.

* Falls der Installationsassistent auch nach der Installation von ActiveX wieder erscheint, muss der PC
neu gestartet werden.

» Jede Installation der Viewer-Software auf einem PC muss durch eine Lizenz gedeckt sein. Wie oft die
Viewer-Software Uber das Gerat installiert wurde, kann auf der Seite “Wartung”, [Upgrade]-Register
(—Seite 106) Uberprift werden. Bitte beraten Sie sich mit Inrem Fachhandler Gber die
Software-Lizenz.
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1 Uberwachen von Bildern auf einem PC

1

Uberwachen von Bildern auf einem PC

Im Folgenden wird beschrieben, wie die von einer Kamera gelieferten Bilder auf einem PC Uberwacht werden.

1.1 Uberwachen von Bildern einer Einzelkamera

1.

Den Web-Browser starten.

2. Die dem Geréat Uiber die Panasonic “IP Setting Software” zugewiesene IP-Adresse in das Adressenfeld des

6

Browsers eingeben.
* Beispiel fiir Eingabe einer IPv4-Adresse: http://Uber IPv4-Adresse abgespeicherte Internetadresse
http://192.168.0.10/

* Beispiel fiir Eingabe einer IPv6-Adresse: http://[Uber IPv6-Adresse abgespeicherte Internetadresse]
http://[2001:db8::10]/

<Beispiel fiir Zugriff auf eine IPv4-Adresse>

‘& Registerbrowsen - Windows Internet Explorer E=n =R ===
; o e B |
bl I‘ & http://192168.0.10 - I‘7| x | | Live Search P -
>

US4 | @8 Registerbrowsen fi = B - = v |k Seite v (0 Exras v

<Beispiel fur Zugriff auf eine IPv6-Adresse>

(€ Registerbrowsen - Windows Internet Explorer (===
() - | &l pina0orans:ao) -J#2 [ x | [ Live Search £ -
U§ A7 | @ Registerbrowsen M ov B - b o= sk Seite v (0 Extras v ”

e Wenn eine andere HTTP-Portnummer als “80” verwendet wird, “http://IP-Adresse des Gerats +:
(Doppelpunkt) + Port-Nummer” in das Adressenfeld des Browsers eingeben. (Beispiel: http://
192.168.0.11:8080)

* Istder PC an ein lokales Netz angeschlossen, so muss der Web-Browser so eingestellt werden
(unter [Internetoptionen...], [Extras]), dass er fiir die lokale Adresse nicht Uber den Proxy-Server
lauft.

Anmerkung
* Siehe Seite 81 zu weiteren Informationen fir den Fall, dass auf der “Netzwerk’-Seite,
[Netzwerk]-Register der Posten “HTTPS” - “Anschluss” auf “HTTPS” steht (—Seite 66).

Bedienungsanleitung



1 Uberwachen von Bildern auf einem PC

3. Die [Enter]-Taste auf der Tastatur driicken.
— Die “Live”-Seite wird angezeigt. Zu Einzelheiten ber die “Live”-Seite siehe Seite 8.

Mehrfachbildschirm

na gd
O ga

Zoom

L. | a J. ©. Wi Tiacking

Fokus

Wenn “Benutzer-Auth.” auf “An” steht, wird vor der Wiedergabe von Live-Bildern das
Authentifizierungsfenster zur Eingabe des Benutzernamens und Passwortes angezeigt. Die Vorgaben fiir
Benutzernamen und Passwort sind wie folgt:

Benutzername: admin

Passwort: 12345

WICHTIG

* Aus Sicherheitsgriinden sollte das Passwort fir “admin” regelmafig geandert werden. Es wird
empfohlen, dieses Passwort regelmalig zu andern.

* Bei einem Versuch, mehrere H.264-Bilder auf einem PC mit ungenligender Leistung anzuzeigen,
erfolgt u.U. keine Anzeige.

Anmerkung

* Es sind bis zu 14 Mehrfachzugriffe mdglich, einschlieRlich Benutzern, die Bilder im Format H.264 und
JPEG empfangen. Je nach den unter “Bandbreitenskalierung(Bitrate)” und “Max. Bitrate (pro Client)”
eingestellten Werten kann der maximale Mehrfachzugriff auf weniger als 14 Benutzer beschrankt sein.
Wenn bereits 14 Benutzer gleichzeitig auf die Kamera zugreifen, erscheint bei den spateren
Zugriffsversuchen eine Meldung beziiglich der maximalen Benutzerzahl bei Mehrfachzugriff. Wenn
unter “H.264” der Posten “Verbindungsart” auf “Multicast” steht, wird nur der erste Benutzer, der zum
Uberwachen von H.264-Bildern zugegriffen hat, in die maximale Benutzerzahl einbezogen. Alle
spateren auf H.264-Bilder zugreifenden Benutzer werden nicht in die maximalen Benutzerzahl
einbezogen.

*  Wenn “H.264-Ubertragung” (—Seite 36) auf “An” steht, werden H.264-Bilder angezeigt. Steht der
Posten auf “Aus”, wird ein JPEG-Bild angezeigt. JPEG-Bilder kdnnen auch angezeigt werden, wenn
“H.264-Ubertragung” auf “An” steht. In diesem Fall ist das Auffrischintervall fiir JPEG-Bilder begrenzt.

* Je nach Netzwerkumgebung, PC-Leistung, Aufnahmemotiv, Zahl der Mehrfachzugriffe usw. kann das
Auffrischintervall langer werden.
<Auffrischintervall bei JPEG-Bildern>
Bei Einstellung von “H.264-Ubertragung” auf “An”

NTSC: Max. 5 fps, PAL: Max. 4,2 fps
Bei Einstellung von “H.264-Ubertragung” auf “Aus”
NTSC: Max. 30 fps, PAL: Max. 25 fps

Bedienungsanleitung 7
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1.2 “Live”-Seite

8

@

® ®

e Eieo 0% Wy GXE100

—select language— ¥

Live Setup
I Mehrfachbildschirm

g =4
T |

Om E
0E O =

Kompression
H.264 JPEG

Stream

T 2 @

Bild-Digitalisierung

VGA QVGA

Bildqualitit
T

Zoom Auto-Modus Helligkeit
LG Lo ] @ M aom tacing v W ke U [ voma -] ®
| =
- Ausgangsposition - @
=
e

® © Q) ®

Pull-Down-Menii [select language]

Die Anzeigesprache fur des Gerats kann gewahlt werden. Unter [Sprache], [Allgemeines] kann die

Vorgabesprache eingestellt werden. (—Seite 27)

[Setup]-Taste™

Ruft das Setupmeni auf. Die Taste leuchtet griin und das Setupment erscheint.

[Live]-Taste

Zeigt die “Live”-Seite an. Die Taste leuchtet griin und die “Live”-Seite erscheint.

[Mehrfachbildschirm]-Tasten

Nachdem im Setupmenul Gerate/Netzwerk-Kameras registriert wurden, konnen die Bilder von mehreren

Kameras auf einem Multibildschirm angezeigt werden. (—Seite 12)

[Kompression]-Tasten

* [H.264]-Taste: Die Zeichen “H.264” auf der Taste leuchten griin, und es wird ein H.264-Bild angezeigt.
Wenn “H.264-Ubertragung” unter “H.264(1)”, “H.264(2)” auf “An” steht, wird die [H.264]-Taste
angezeigt. (—Seite 36)

* [JPEG]-Taste: Die Zeichen “JPEG” auf der Taste leuchten griin, und es wird ein JPEG-Bild angezeigt.

[Stream]-Tasten

Diese Tasten werden nur bei Anzeige eines H.264 -Bildes angezeigt.

* [1]-Taste: Das Zeichen “1” wird griin und die Bilder im Hauptbereich werden entsprechend der unter
“H.264(1)” getroffenen Einstellung angezeigt. (—Seite 36)

* [2]-Taste: Das Zeichen “2” wird griin und die Bilder im Hauptbereich werden entsprechend der unter
“H.264(2)” getroffenen Einstellung angezeigt. (—Seite 36)

[Bild-Digitalisierung]-Tasten

Diese Tasten werden nur bei Anzeige eines JPEG-Bildes angezeigt.

| Bedienungsanleitung



1 Uberwachen von Bildern auf einem PC

[VGA] Die Zeichen “VGA” leuchten griin, und die im Hauptbereich angezeigten Bilder
werden in VGA-Bildschirmauflésung dargestellit.
[QVGA] Die Zeichen “QVGA” leuchtet griin, und die im Hauptbereich angezeigten Bilder

werden in QVGA-Bildschirmauflésung dargestellt.

[640x360] Die Zeichen “640x360” leuchten grin, und die im Hauptbereich angezeigten Bil-
der werden in der Bildschirmaufldsung 640x360 (Pixel) dargestellt.

[320x180] Die Zeichen “320x180” leuchten griin, und die im Hauptbereich angezeigten Bil-
der werden in der Bildschirmauflésung 320x180 (Pixel) dargestellt.

[D1] Die Zeichen “D1” leuchten griin, und die im Hauptbereich angezeigten Bilder
werden in der Bildschirmauflosung D1 (NTSC: 720x480 Pixel, PAL: 720x576
Pixel) dargestellt.

Anmerkung
* Die Tasten [VGA] und [QVGA] erscheinen nur, wenn “Bildmodus (Kamera)” auf “VGA [4:3]” steht.
* Die Tasten [640x360] und [320x180] erscheinen nur, wenn “Bildmodus (Kamera)” auf “VGA

[16:9]” steht.

* Die [D1]-Taste wird angezeigt, wenn “Bildmodus (Kamera)” auf “D1” steht.

[Bildqualitat]-Tasten

Diese Tasten werden nur bei Anzeige eines JPEG-Bildes angezeigt.

* [1]-Taste: Bilder im Hauptbereich werden in der unter “Einstellung der Bildqualitat” eingestellten
“Qualitat 1” angezeigt. (—Seite 33)

* [2]-Taste: Bilder im Hauptbereich werden in der unter “Einstellung der Bildqualitat” eingestellten
“Qualitat 2” angezeigt. (—Seite 33)

[Zoom]-Tasten™?

. : Durch Anklicken dieser Taste wird das Zoomverhaltnis auf “Weit” eingestellt.
. : Durch Anklicken dieser Taste wird das Zoomverhaltnis auf x1,0 eingestellt.

+ [L_@®._J: Durch Anklicken dieser Taste wird das Zoomverhaltnis auf “Tele” eingestellt.
[Fokus]-Tasten™
+ [Lauem._]: Diese Taste anklicken, um die Fokusautomatik zu aktivieren.

. : Diese Taste anklicken, um den Fokus auf “Nah” einzustellen.

. : Diese Taste anklicken, um den Fokus auf “Fern” einzustellen.

[Auto-Modus]?

Im Pulldown-Menii eine Operation wahlen und auf die [Start]-Taste klicken. Die gewahlte Operation wird

ausgefihrt.

Die Operation durch Anklicken der [Stop]-Taste stoppen.

Die gewahlte Operation stoppt, wenn die Kamera bedient wird (Schwenken/Neigen/Zoom/Fokus).

* Autom. Tracking: Aktiviert autom. Tracking bei Kameras, die dieses Merkmal unterstitzen.

¢ Autom. Schwenken: Schwenkt automatisch zwischen der voreingestellten Start- und Endposition.
Das Schwenken wird auch wahrend Operationen wie Zoomen und Fokussierung fortgesetzt.
(Schwenken stoppt bei Anklicken der Zoomtaste (x1).)

* Preset-Sequenz: Bewegt die Kamera automatisch in numerischer Reihenfolge, mit der niedrigsten
Nummer beginnend an die Presetpositionen.

e Patrouille 1-4: Fihrt die voreingestellten Patrouillen 1-4 durch.

Anmerkung

* Ob eine Kamera autom. Tracking unterstitzt, ist aus der Bedienungsanleitung der Kamera
ersichtlich.

Bedienungsanleitung 9
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* Solange eine ber die RS485-Schnittstelle kommunizierende Kamera eine Patrouille ausfiihrt,
kann eine zweite nicht gestartet werden. Die laufende Patrouille muss gestoppt werden, bevor eine
neue gestartet werden kann.

* Zum Aktivieren von autom. Schwenken, Sortieren, Presetsequenz oder Patrouille 1-4 ist missen
die entsprechenden Einstellungen im Setupmeni der Kamera vorgenommen werden.

(—Seite 40)

Bedienflache/Bedientasten™

* Durch Linksklick auf die Bedienflache bzw. die Tasten kann die horizontale/vertikale Lage der Kamera
(Schwenken/Neigen) verandert werden. Je weiter entfernt von der Bedienfeldmitte geklickt wird, umso
hdher ist die Schwenk-/Neigegeschwindigkeit.
Schwenken/Neigen der Kamera ist auch durch Ziehen der Maus moglich.
Zoom und Fokus kénnen durch Rechtsklick verandert werden. Rechtsklick auf den oberen/unteren Teil
des Bedienfelds vergréRert/verkleinert das angezeigte Bild. Rechtsklick auf den linken/rechten Teil des
Bedienbereichs stellt den Fokus auf den nahen bzw. weiten Bereich ein.
Das Zoomverhaltnis kann auch mit dem Mausradchen verandert werden.

[Helligkeit]-Tasten™

. [:]-Taste: Das Bild wird dunkler.

. -Taste: Die Helligkeit kehrt auf den Vorgabewert zuriick.

+ [L.#. JTaste: Das Bild wird heller.

[Preset]?

Im Pulldown-Menii eine Presetposition wahlen und auf die [Go]-Taste klicken. Die Kamera fahrt in die
gewahlte Presetposition. Bei Wahl von “Ausgangsposition” fahrt die Kamera in Ausgangsposition.
Presetpositionen und die Ausgangsposition kdnnen tber das Setupmeni der Kamera abgespeichert
werden. (—Seite 40)

Geratename

Der auf dem [Allgemeines]-Register unter “Geratename” eingegebene Name wird angezeigt.

(—>Seite 27)

Alarm-Anzeigetaste™

Diese Taste wird im Alarmfall blinkend angezeigt. Wenn diese Taste angeklickt wird, verschwindet sie.
(—>Seite 18)

Vollbildformat-Taste

Bilder werden im Vollbildformat angezeigt. Klicken auf die [Esc]-Taste schaltet zur “Live”-Seite zuriick Das
Bildseitenverhaltnis der angezeigten Bilder wird an den Monitor angepasst.

Schnappschusstaste

Durch Klicken auf diese Taste kann ein Bild (Standbild) aufgenommen werden. Das Bild wird in einem
neuen Fenster angezeigt. Rechtsklick im angezeigten Bild bringt das Popup-Menu zur Anzeige. Zum
Abspeichern des Bildes im PC im Popup-Menu “Save” wahlen.

Wahl von “Print” aktiviert die Ausgabe Uber den Drucker.

Anmerkung
* Bei Windows 7 oder Windows Vista sind eventuell folgende Einstellungen erforderlich.
Internet Explorer starten, [Extras] — [Internetoptionen] — [Sicherheit] — [Zone flr
vertrauenswiurdige Sites] — [Sites] anklicken. Die Adresse des Gerats unter [Website] im
vertrauenswiuirdigen Fenster registrieren.

Hauptbereich

Von der Kamera gelieferte Bilder werden in diesem Bereich angezeigt.

Die aktuelle Zeit und das aktuelle Datum werden in dem unter “Zeitanzeigeformat” und “Zeit-/
Datum-Anzeigeformat” festgelegten Format angezeigt. (—Seite 27)

Anklicken eines Punktes in einem im Hauptbereich angezeigten Live-Bild bewegt die Kamera so, dass der
angeklickte Punkt im Mittelpunkt des Hauptbereichs zu liegen kommt.

Bedienungsanleitung
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Anmerkung
* Bei versuchter Bedienung durch einen Benutzer mit niedrigerer Berechtigungsebene werden
voribergehend andere Bilder angezeigt. Der Betrieb des Gerats wird dadurch nicht beeintrachtigt.
* Beibestimmten PCs kann aufgrund der Grenzen der Grafik-Schnittstelle des Betriebssystems Tearing
auftreten, wenn sich die Szene drastisch andert.
* Ein Zustand, wo ein kirzlich gerendeter Frame von dem darauf folgenden berlagert wird, so dass
das Objekt zerrissen wirkt.

*

" Nur durch Benutzer mit der Berechtigungsebene “1. Administrator” bedienbar.
2 Nur durch Benutzer mit der Berechtigungsebene “1. Administrator” oder “2. Kamerasteuer” bedienbar, wenn
“Benutzer-Auth.” (—Seite 56) auf “An” steht.

Bedienungsanleitung 11
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1.3 Uberwachung der Bilder mehrerer Kameras

Die Bilder mehrerer Kameras kénnen auf dem Mehrfachbildschirm angezeigt werden. Die Bilder von bis zu 4
Kameras (bis zu 16 Kameras) kdnnen gleichzeitig angezeigt werden. Zur Nutzung des Multibildschirms muss
das Gerat auf die IP-Adressen der Netzwerk-Kameras und der zur Herstellung der Verbindung zu den Kameras
verwendeten Gerate eingestellt werden. Es kénnen 4 Gruppen von jeweils 4 Kameras (16 Kameras) registriert
werden. (—Seite 44)

WICHTIG

Bei gleichzeitiger Anzeige von Bildern auf einem 16fach-Bildschirm steht Schwenken, Neigen und
Zoomen von Kameras mit Schwenk-/Neige-/Zoom-Funktion nicht zur Verfligung.

Die Darstellung von Bildern von der “Live”-Seite auf dem Mehrfachbildschirm steht nicht zur Verfugung,
wenn der Strom ausgeschaltet oder das LAN-Kabel wahrend der Anzeige von Bildern unterbrochen
wird.

Anmerkung

Bei gleichzeitiger Anzeige von Bildern auf einem 4 fach-Bildschirm steht Schwenken, Neigen und
Zoomen nur bei Kameras mit Schwenk-/Neige-/Zoom-Funktion zur Verfligung. Weitere Informationen
zu geeigneten Kameras und deren Versionen finden Sie auf unserer Website
(http://security.panasonic.com/pss/security/support/info.html).

Auf dem Mehrfachbildschirm kénnen nur JPEG-Bilder angezeigt werden.

Kamerabilder mit einem anderen Bildseitenverhéltnis als “4:3” werden auf dem Multibildschirm im
Bildseitenverhaltnis “4:3” angezeigt.

“Network Camera Recorder with Viewer Software Lite”, welches Live-Uberwachung und Aufzeichnung
der Bilder von mehreren Kameras unterstutzt, kann genutzt werden. Weitere Informationen finden Sie
auch auf unserer Webseite (http://security.panasonic.com/pss/security/support/info.html).

1. Eine [Mehrfachbildschirm]-Taste anklicken.
— Die von den registrierten Kameras gelieferten Bilder werden im gewahlten Multibildformat (der

Bildschirm kann in bis zu 16 Segmente unterteilt werden) angezeigt. Es folgen einige Hinweise zur
Anzeige im 4fach-Bildformat.

—select language~ V.

| R

@® Zum Anzeigen 1 Kamera-Bildschirms die [Live]-Taste anklicken.

Zum Anzeigen des Live-Bilds der Kamera kann auch “1” unter “Mehrfachbildschirm” angeklickt werden.
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1 Uberwachen von Bildern auf einem PC

@ Zum Anzeigen von Kamerabildern auf einem in 4 bis 16 Segmente unterteilten Multibildschirm die
[Mehrfachbildschirm]-Taste anklicken.

® Einen Kameratitel anklicken. Live-Bilder der dem angeklickten Kameratitel entsprechenden Kamera
werden auf der “Live”-Seite in einem neuen Fenster angezeigt.

Bedienungsanleitung 13



2 Uberwachung von Bildern iiber ein Handy/mobiles Endgerit

2 Uberwachung von Bildern iiber ein Handy/

mobiles Endgerat

2.1 Uberwachung von Bildern iiber ein Handy

Mit einem ans Internet angeschlossenen Handy kann auf das Gerat zugegriffen und das Bild des Gerats (nur
JPEG-Format) auf dem Handy-Display Uberwacht werden. Weiterhin kann die Bildanzeige aktualisiert werden.

14

WICHTIG

Wenn das Authentifizierungsfenster erscheint, Benutzernamen und Passwort eingeben. Die Vorgaben

fur Benutzernamen und Passwort sind wie folgt:
Benutzername: admin
Passwort: 12345

Aus Sicherheitsgriinden sollte das Passwort fir “admin” regelmafig geandert werden. (—Seite 56)
Auf einem Handy, das nicht UTF-8-kompatibel ist, werden Bilder nicht einwandfrei angezeigt.

Anmerkung

1. Mit dem Handy “http://IP-Adresse/mobile™ oder “http://Fiir DDNS-Server registrierter Hostname/mobile”

Zum AnschlieBen ans Internet und Uberwachen der Bilder vom Gerat muss das Handy zunachst

netzfahig gemacht werden. (—»Seite 66)

offnen.
— Bilder vom Gerat werden angezeigt.

WI-GXE100
N E

(5)Manual Re ®
(NEesolition ®
Quality ®

@ Auffrischregelung

Dricken Sie die Wahltaste “5” oder die Taste [Manual Refresh], um die Kamerabilder zu aktualisieren.
Driicken Sie die Taste [Auto Refresh], um die Bilder der Kamera in Intervallen von 5 Sekunden zu

aktualisieren.
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Wenn die Wahltaste “5” oder die Taste [Manual Refresh] erneut gedriickt wird, kehrt der
Aktualisierungsmodus der Kamera zum manuellen Auffrischen zuriick.

WICHTIG

 Die Ubertragung wird regelmaRig durchgefiihrt, wenn “Auto Refresh” fiir das Kamerabild
gewahlt wird. Prifen Sie den Mobilfunkvertrag des verwendeten Handys, bevor Sie diese
Funktion verwenden.
* Je nach Art des verwendeten Handys ist “Auto Refresh” moglicherweise nicht moglich.
@ Auflésungsregelung

Dricken von “0” verandert den Bild-Digitalisierungswert.
Wenn “Bildmodus (Kamera)” auf “D1” steht, wird “Resolution” nicht angezeigt.

Bildmodus (Kamera) VGA [4:3] 320x240 (Vorgabe)/640x480
Bildmodus (Kamera) VGA [16:9] 320x180 (Vorgabe)/640x360
® Bildqualitat

Schaltet die Bildqualitéat zwischen “Qualitat 1” und “Qualitat 2” um (—Seite 33).

Anmerkung

* Die Funktionen Schwenken/Neigen/Zoom/Fokus von Kameras, die an das Gerat angeschlossen sind,
kdnnen nicht Gber ein Handy bedient werden.

* Bei einigen Handys kann zwar die Auflésung geandert werden, aber nicht die Bild-Digitalisierung.

* Wenn eine andere HTTP-Portnummer als “80” verwendet wird, “http://IP-Adresse: (Doppelpunkt) +
Port-Nummer/mobile™ in das Adressenfeld des Browsers eingeben. Bei Verwendung von DDNS
“http://Fir DDNS-Server registrierter Hostname: (Doppelpunkt) + Portnummer/mobile” 6ffnen.

* Wenn das Authentifizierungsfenster erscheint, Benutzernamen und Passwort eingeben. Einige
Handys kdnnen bei jeder Umschaltung des Displays zur Passworteingabe auffordern.

* Je nach Art des verwendeten Handys kann die Anzeige groRerer Bilder nicht mdglich sein. Dieses
Problem kann u.U. gel6st werden, indem “Einstellung der Bildqualitat” fur “JPEG” auf “9 Niedrig”
gesetzt wird (—Seite 33).

*  Der Zugriff auf die obigen URL kann in Abhangigkeit vom Handytyp und Handyvertrag nicht méglich
sein.

*  Bei Wahl von “HTTPS” fur “HTTPS” - “Anschluss” auf dem [Netzwerk]-Register der “Netzwerk”-Seite
Folgendes eingeben:

“https://IP-Adresse: (Doppelpunkt) + Portnummer/mobile” oder “https://Fir DDNS-Sever registrierter
Hostname: (Doppelpunkt) + Portnummer/mobile”

" Die IP-Adresse ist die globale WAN-IP-Adresse des Routers flr den Zugriff Giber das Internet.

2.2 Uberwachung von Bildern iiber ein mobiles End-
gerat

Uber ein mobiles Endgerat mit Internetanschluss kann das Gerét angeschlossen und das Bild vom Gerat (nur
MJPEG -Format) auf dem Display des mobilen Endgerats Giberwacht werden. Bilder werden automatisch auf
den neuesten Stand aktualisiert.

Die geeigneten mobilen Endgerate sind im Folgenden aufgefihrt . (Stand Dezember 2012)

— iPad, iPhone, iPod touch (iOS 4.2.1 oder neuer)

— Mobile Android™-Endgerate

Auf einem Android-Endgerat zeigt der Firefox®-Browser ein Bild im Format MJPEG an, der Standard-Browser
aber im Format JPEG.
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Siehe unsere Webseite zu Einzelheiten iber kompatible Gerate
(http://security.panasonic.com/pss/security/support/info.html).

WICHTIG
* Wenn das Authentifizierungsfenster erscheint, Benutzernamen und Passwort eingeben. Die Vorgaben
fur Benutzernamen und Passwort sind wie folgt:
Benutzername: admin

Passwort: 12345
Aus Sicherheitsgriinden sollte das Passwort fiir “admin” regelmafig geéndert werden. (—Seite 56)

Anmerkung
e Zum AnschlieBen ans Internet und Uberwachen von Bildern des Gerats muss das mobile Endgerét
zunachst netzfahig gemacht werden. (—Seite 66)
1. Mit dem mobilen Endgerat “http://IP-Adresse/cam™ oder “http://Fir DDNS-Server registrierter Hostname/
cam”? gffnen.
— Bilder vom Gerat werden angezeigt.

@ Live-Bildbereich
Anzeigebereich fir Kamerabilder.
@ Auflésungsregelung
Die Aufldsung kann durch Wabhlen eines Einstellwerts mit den Tasten geandert werden.
Wenn “Bildmodus (Kamera)” auf “D1” steht, werden die Tasten zum Einstellen der Auflésung nicht

angezeigt.
Bildmodus (Kamera) VGA [4:3] 320x240/640x480 (Vorgabe)
Bildmodus (Kamera) VGA [16:9] 320x180/640x360 (Vorgabe)
Anmerkung

* Die auf dem mobilen Endgerat angezeigte BildgréRe kann durch Zugriff auf folgende Adressen
geandert werden.
— GrolRe Anzeige: http://IP-Adresse/cam/dI
— MittelgroRe Anzeige: http://IP-Adresse/cam/dm
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— Kleine Anzeige: http:/IP-Adresse/cam/ds

* Die Funktionen Schwenken/Neigen/Zoom/Fokus von Kameras, die an das Gerat angeschlossen sind,
koénnen nicht Gber ein mobiles Endgerat bedient werden.

*  Durch Andern der Aufldsung mithilfe der Auflésungsregelung éndert sich zwar die Auflésung, aber die
Bildgrofie bleibt unverandert.

* Wenn eine andere HTTP-Portnummer als “80” verwendet wird, “http://IP-Adresse: (Doppelpunkt) +
Port-Nummer/cam™ in das Adressenfeld des Browsers eingeben. Bei Verwendung von DDNS “http://
Fir DDNS-Server registrierter Hostname: (Doppelpunkt) + Portnummer/cam”? 6ffnen.

* Bei Wahl von “HTTPS” fir “HTTPS” - “Anschluss” auf dem [Netzwerk]-Register der “Netzwerk”-Seite
Folgendes eingeben:

“https://IP-Adresse: (Doppelpunkt) + Porthnummer/cam” oder “https://Flir DDNS-Sever registrierter
Hostname: (Doppelpunkt) + Porthummer/cam”.

* Wenn das Authentifizierungsfenster erscheint, Benutzernamen und Passwort eingeben. Einige mobile
Endgerate konnen bei jeder Umschaltung des Displays zur Passworteingabe auffordern.

* Je nach Art des verwendeten mobilen Endgerats kann die Anzeige gréRerer Bilder nicht moglich sein.
Dieses Problem kann u.U. gel6ést werden, indem “Einstellung der Bildqualitat” fur “JPEG” auf “9
Niedrig” gesetzt wird (—>Seite 33).

¢ Je nach Art des verwendeten mobilen Endgerats kann die Anzeige grofierer Bilder nicht mdglich sein.

Die IP-Adresse ist die globale WAN-IP-Adresse des Routers flr den Zugriff Gber das Internet. Bitte jedoch beachten, dass bei Zugriff
mit einem drahtlosfahigen mobilen Endgerat auf dasselbe LAN, an das auch das Gerat angeschlossen ist, die lokale IP-Adresse als
IP-Adresse verwendet werden muss.

Nur bei Zugriff auf das Gerat tiber das Internet.
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3 Alarmoperation

Eine Alarmoperation (Operation im Alarmfall) findet bei Eintreten folgender Alarmarten statt.

3.1 Alarmart

* VMD-Alarm: Die Alarmoperation wird ausgeldst, wenn im voreingestellten VMD-Bereich Bewegung
erkannt wird.
* VMD ist die Abkilrzung fiir “Video-Bewegungsdetektor”.

* Befehlsalarm: Die Alarmoperation wird ausgeldst, wenn ein Panasonic-Alarmprotokoll von einem an das
Netzwerk angeschlossenen Gerét eingeht.

* Videoausfall: Der Alarm wird ausgeldst, wenn das Eingangssignal aufgrund einer Unterbrechung des
Koaxialkabels ausfallt oder Probleme in der Kamera auftreten.

3.2 Alarmoperation

Auf der “Live”-Seite die Alarm-Anzeigetaste anzeigen

Im Alarmfall wird die Alarmanzeigetaste auf der “Live’-Seite angezeigt. (—Seite 8)

WICHTIG

*  Wenn “Alarmstatus-Aktualisierungsmodus” (—Seite 27) auf “Abfrage(30s)” steht, wird die
Alarmanzeigetaste alle 30 Sekunden aktualisiert. Es kann deshalb bis zu 30 Sekunden dauern, bis die
Alarmanzeigetaste im Alarmfall auf der “Live”-Seite angezeigt wird.

Automatische Ubertragung von Bildern zum Server

Im Alarmfall kdnnen Alarmbilder zu einem vorgegebenen Server Gibertragen werden. Die Einstellungen fir die
Ubertragung von Alarmbildern zum Server kénnen auf der “Alarm”-Seite, [Alarm]-Register, Abschnitt
“Alarmbild” (—Seite 46), und auf der “Server’-Seite, [FTP]-Register (—Seite 62) vorgenommen werden.
Bitte beachten, dass die Ubertragung von Bildern nicht méglich ist, wenn “Bildmodus (Kamera)” auf “D1” steht.

E-Mail-Nachricht im Alarmfall

Eine Alarm-Email (Alarmbenachrichtigung) kann im Alarmfall an vorher registrierte E-Mail-Adressen verschickt
werden. Bis zu 4 Adressen kdnnen als Empfanger der Alarm-E-Mail vorgegeben werden. Die Einstellungen
zum Verschicken von Alarm-E-mails kénnen auf der [Alarm]-Seite, [Benachrichtigung]-Register,
“E-Mail-Nachricht” (—Seite 52) und auf der “Server’-Seite, [E-Mail]-Register (—Seite 61) vorgenommen
werden.

Benachrichtigung vorgegebener IP-Adressen im Alarmfall (Benachrichti-
gung uber Panasonic-Alarmprotokoll)

Um diese Funktion nutzen zu kénnen, muss ein Netzwerk-Diskrekorder usw. von Panasonic ans System
angeschlossen sein. Wenn “Benachrichtigung Gber Panasonic-Alarmprotokoll” auf “An” steht, wird das
angeschlossene Panasonic-Gerat vom Alarmzustand des Gerats benachrichtigt. Die Einstellungen fiir das
Panasonic-Alarmprotokoll kénnen auf der “Alarm”-Seite, [Benachrichtigung]-Register, im Abschnitt
Panasonic-Alarmprotokoll vorgenommen werden. (—Seite 53)
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4 Bildubertragung zu einem FTP-Server

Bilder kbnnen zu einem FTP-Server Ubertragen werden. Die folgenden Einstellungen ermdglichen es, im
Alarmfall oder in vorgegebenen Zeitabstdnden gemachte Aufnahmen zu einem FTP-Server zu Ubertragen.

WICHTIG

* Bei Verwendung dieser Funktion sollte das Einloggen in den FTP-Server durch Vorgabe von
Benutzernamen und Passwdrtern eingeschrankt werden.

» Bitte beachten, dass die Ubertragung von Bildern zum FTP-Server nicht moglich ist, wenn “Bildmodus
(Kamera)” auf “D1” steht.

4.1 Alarmbildubertragung im Alarmfall (Alarmbild-
ubertragung)

Im Alarmfall kénnen Alarmbilder zu einem FTP-Server (ibertragen werden. Die Ubertragung von Alarmbildern
zu einem FTP-Server setzt voraus, dass die dazu erforderlichen Einstellungen vorgenommen wurden.

Die Einstellungen fiir den FTP-Server kénnen auf der “Server’-Seite, [FTP]-Register vorgenommen werden.
(—>Seite 62)

Die Ubertragung von Alarmbildern kann auf der “Alarm”-Seite, [Alarm]-Register, unter “Alarmbild” aktiviert/
deaktiviert werden. (—Seite 46)

Anmerkung
 Bei niedrigen Ubertragungsgeschwindigkeiten oder starkem Verkehr kann es vorkommen, dass
weniger als die eingestellte Anzahl Bilder Gbertragen werden.

4.2 Bildubertragung in vorgegebenen Zeitabstanden
oder regelmiRig (Periodische FTP-Ubertragung)

Die Bildiibertragung kann in vorgegebenen Zeitabstanden oder regelméRig stattfinden. Die Ubertragung von
Alarmbildern in vorgegebenen Zeitabstanden oder regelmafig zu einem FTP-Server setzt voraus, dass die
dazu erforderlichen Einstellungen vorgenommen wurden.

Die Einstellungen fiir den FTP-Server kénnen auf der “Server’-Seite, [FTP]-Register vorgenommen werden.
(—>Seite 62)

Auf der “Netzwerk”-Seite, [FTP-Bildlbertr]-Register kann die periodische FTP-Bildlibertragung aktiviert bzw.
deaktiviert werden und es kénnen die Einstellungen fiir die zu Ubertragenden Alarmbilder sowie die Zeitplane
vorgenommen werden. (—Seite 98)

Anmerkung

* Bei niedrigen Netzgeschwindigkeiten oder starkem Netzverkehr kann es vorkommen, dass die Bilder
nicht genau in den vorgegebenen Zeitabstadnden Ubertragen werden.

*  Wenn sowohl die Alarmbildiibertragung als auch die periodische FTP-Ubertragung auf “An” stehen,
hat die Alarmbildiibertragung gegeniiber der periodischen FTP-Ubertragung den Vorrang. Die Bilder
werden deshalb eventuell nicht in den unter “Periodische FTP-Ubertragung” vorgegebenen
Zeitabstanden Ubertragen.
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5

5.

20

Netzwerksicherheit

1 Vorhandene Sicherheitsfunktionen

Das Geréat bietet folgende Sicherheitsfunktionen.

@ Zugriffskontrolle mittels Host- und Benutzer-Authentifizierung
Individuelle Zugriffsrechte auf das Gerat kénnen durch Einstellung der Host- und/oder
Benutzer-Authentifizierung auf “An” eingeschrankt werden. (—Seite 56, Seite 57)

@ Zugriffskontrolle durch Verandern der HTTP-Portnummer
Unberechtigte Zugriffe wie Port-Scannen u.A. kénnen durch Andern der HTTP-Portnummer verhindert
werden. (—Seite 69)

® Verschlusselter Zugriff Gber HTTPS
Zur erhéhten Netzwerksicherheit kann der Zugriff auf die Gerate tber HTTPS verschliisselt werden.

(—>Seite 74)

WICHTIG

* Es sollten SicherheitsmalRnahmen getroffen werden, um zu verhindern, dass Informationen wie z.B.
Bilddaten, Authentifizierungsdaten (Benutzername und Passwort), der Inhalt von Alarm-Mails, FTP-/
DDNS-Serverinformationen usw. in falsche Hande geraten. MalRnahmen einleiten wie z.B.
Zugriffskontrolle (mittels Benutzer-Authentifizierung) oder Zugriffsverschlisselung (iber HTTPS).

* Nach einem Zugriff auf das Gerat durch den Administrator als zusatzliche Sicherheitsmalinahme
unbedingt den Browser schlieen.

* Aus Sicherheitsgriinden sollte auch das Passwort des Administrators regelmafig geandert werden.

Anmerkung

* Falls die Benutzer-Authentifizierung iber dieselbe IP-Adresse (PC) innerhalb von 30 Sekunden 8-mal
misslingt (Authentifizierungsfehler), wird der Zugriff auf das Gerat fiir eine bestimmte Dauer verweigert.
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6 Anzeigen des Setupmenus auf einem PC

Die Einstellung des Geréats kann Uber das Setupmeni erfolgen.

WICHTIG

* Das Setupmenti ist nur durch Benutzer mit der Berechtigungsebene “1. Administrator” bedienbar.
Siehe Seite 56 zur Konfiguration von Berechtigungsebenen.

6.1 Anzeigen des Setupmenus

1. Die “Live”-Seite anzeigen. (—Seite 6)
2. Auf der “Live”-Seite die [Setup]-Taste anklicken.
— Das Fenster mit Eingabefeldern fiir Benutzernamen und Passwort erscheint.

Verbindung zu 192.168.0.10 herstellen  [?[X]
'|ﬂ||l }b“‘

Panasonic nebwark device

Benutzername: | | 5§ w |

Kenmwork: | |

[ ]kenmwart speichern

[ 8] 4 l [ Abbrechen ]

3. Benutzernamen und Passwort eingeben und auf die [OK]-Taste klicken.
Die Vorgaben fiir Benutzernamen und Passwort sind wie folgt:
Benutzername: admin
Passwort: 12345
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Yerbindung zu 192.168.0.10 herstellen

Panasonic network device

Benukzername: | L 5§ " |

Kennwark: | |

[ ] kenrwart speichern

[ (0] l [ abbrechen

— Das Setupmeni wird angezeigt. Zu Einzelheiten iber das MenU siehe Seite 25.

WIGXE100

Allgemeines Intermet

[w1-cE100
(o ][0 w]y oo ]

Aus v

Setup-Menii

Aligemeines

Bild

Mehrfachbildschirm

Alarm

Benutzerverw.

Server

Netzwerk

Zeitplan

Wartung

Oben links v
®an O dus

O Abfrage(30s) ® Echtzeit

004 (1-65535)

[oF:y [OFH]

Englisch
[ Einst. |
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6.2 Einstellungen im Setupmenu

W axEdan WJ-GXE100

Live JPEG/H 264 Bild/Position

Video-Einging
Setup-Meni

Allgemeines

Bild ) Bildmodus (Kamera) VGA[43] v |(VGA/QVGA)

Mehrfachbildschirm

Alarm
JPEG
Benutzerverw.
. "Live"-Seite (Startbildschirm) ®
Server
Auffrischintervall (JPEG)*

Bild-Digitalisierung (Pixelzaht)
I C—

‘Wartung Einstellung der Bildqualitat

Netzwerk

Qualitat 1|6 Nomal | Qualiear 2|8

Quatitat 1|5 Nomal | Qualizat 2|8

@ Menitasten
(@ Setup-Seite

1. Im linken Rahmen des Fensters die Taste fiir das gewlinschte Setupmenii anklicken.
Wo Registerkarten am oberen Ende der “Setup”-Seite im rechten Rahmen des Fensters vorhanden sind,
das gewilnschte Register anklicken und die entsprechenden Einstellungen vornehmen.

2. Alle im rechten Rahmen des Fensters angezeigten Posten einstellen.

3. Jede Einstellung durch Anklicken der [Einst.]-Taste abschlieRen, um die Einstellung glltig zu machen.

WICHTIG

* Falls auf der Seite mehrere [Einst.]- und [Ausflihr.]-Tasten vorhanden sind, die der geanderten
Einstellung entsprechende anklicken.
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<Beispiel>

JPEG/H.264 Bild/Position

Video-Einging

Bildmodus (Kamera) VGA[4:3] ¥ |(VGA/QVGA)

TPEG

"Live"-Seite (Startbildschirm)
Auffrischintervall (JPEG)*
Bild Digitalisierung (Pixelzzhl)
Bildqualitat

Einstellung der Bildqualitat

Qualitdt 1 ‘ 5 Mormal v‘ Qualitat 2 | a

Quatitzr 1] 5 Mormal v Quaniea 2|8

Wenn Einstellungen in Feld @) vorgenommen werden, die [Einst.]-Taste (@) unter Feld (®) anklicken.

Die in Feld @) gemachten Einstellungen werden nur dann gliltig, wenn die [Einst.]-Taste (@) unter
Feld (D) angeklickt wird.

Auf die gleiche Weise wie oben, zum Abschluss der Einstellungen in den Feldern 3 und &) die
[Einst.]-Taste (@ und ®) unter den Feldern ® und (&) anklicken.
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®
®

6 Anzeigen des Setupmeniis auf einem PC

Setupmenu-Fenster

‘I?I;‘ilv:fér;\é:;%Enmder WIGXEL00 @

Live JPEG/H.264 Bild/Position

Video-Einging
Setup-Menii

Allgemeines

Bild ) Bildmodus (Kamera) VGA [4:3] v |(VGA I QVGA)

Mehrfachbildschirm —

Alarm

JPEG
Benutzerverw. @

"Live"-Seite (Startbildschirm})
Server

Auffrischintervall (JPEG)* 4.2fps ¥

Netzwerk

- Bild-Digitalisierung (Pixelzahi)

R —

Wariung Emnstellung der Bildqualitit
VGA Qualitat 1|5 Normal v Qualitat 2
QVGA Qualitdt 1|5 Normal v Qualitit 2

[Setup]-Taste

Zeigt die “Setup”-Seite an.

[Live]-Taste

Zeigt die “Live”-Seite an.

[Allgemeines]-Taste

Zeigt die “Allgemeines”-Seite an. Auf der “Allgemeines”-Seite werden grundlegende Einstellungen wie Zeit
und Datum, Geratename, sowie die Einstellungen fir die Internetverbindung vorgenommen.

(—>Seite 27)

[Bild]-Taste

Zeigt die “Bild”-Seite an. Auf der “Bild”-Seite kdnnen die Einstellungen fir Bildqualitat, Bild-Digitalisierung
usw. von Kamerabildern im JPEG/H.264- Format erfolgen. (—Seite 32)

[Mehrfachbildschirm]-Taste

Zeigt die “Mehrfachbildschirm”-Seite an. Kameras, deren Bilder im Mehrfachbildformat angezeigt werden
sollen, kénnen auf der “Mehrfachbildschirm”-Seite registriert werden. (—Seite 44)

[Alarm]-Taste

Zeigt die “Alarm”-Seite an. Den Alarmfall betreffende Einstellungen wie die im Alarmfall durchzufiihrende
Alarmoperation, Alarmbenachrichtigung und Festlegen von VMD-Bereichen erfolgen auf der
“‘Alarm”-Seite. (—Seite 46)

[Benutzerverw.]-Taste

Zeigt die “Benutzerverw.”-Seite an. Die die Authentifizierung betreffenden grundlegenden Einstellungen
wie Gerate-Zugriffskontrolle fir Benutzer und PCs erfolgen auf der Seite “Benutzerverw.”. (—Seite 56)
[Server]-Taste

Zeigt die “Server”-Seite an. Auf der Seite “Server” erfolgen Einstellungen fir den Mail-, FTP- und
NTP-Server, auf den das Gerat zugreift. (—>Seite 61)
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®

®

[Netzwerk]-Taste

Zeigt die “Netzwerk’-Seite an. Die die Netzwerkeinstellungen und die DDNS (Dynamic DNS), SNMP
(Simple Network Management Protocol) und periodische FTP (File Transfer Protocol)-Ubertragung
betreffenden Einstellungen erfolgen auf der “Netzwerk”-Seite. (—Seite 66)

[Zeitplan]-Taste

Zeigt die “Zeitplan”-Seite an. Auf der Seite “Zeitplan” kdnnen Zeitzonen festgelegt werden, innerhalb derer
die Aktivierung des VMD-Bewegungsmelders zugelassen wird. (—Seite 103)

[Wartung]-Taste

Zeigt die “Wartung”-Seite an. Auf der “Wartung”-Seite kann das Einsehen der Systemprotokolle, das
Aktualisieren der Firmware, die Statuspriifung und das Initialisieren des Setupmentis erfolgen.

(—>Seite 106)

Geratename

Der Titel des in Einstellung befindlichen Gerats wird angezeigt.

Setup-Seite

Die einzelnen Seiten des Setupmeniis werden angezeigt. Einige Einstellmenis enthalten Registerkarten.
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7 Grundeinstellung des Gerats [Allgemeines]

Auf der “Allgemeines”-Seite kdnnen Einstellungen wie Geratename, Zeit und Datum, sowie die Konfigurierung
der Internetverbindung erfolgen.
Die Seite “Allgemeines” enthalt die 2 Register [Allgemeines] und [Internet].

7.1 Grundeinstellungen [Allgemeines]

Auf der “Allgemeines” Seite das [Allgemeines]-Register anklicken. (—Seite 21, Seite 23)
Auf dieser Seite kdnnen Einstellungen wie Geratename und Zeit und Datum erfolgen.

Allgemeines Internet

Geratename [wr.cxE100

Aus 4

Uhrzeit/Datum

Startzeit und -datum

Endzeit und -datum

Oben links %

[OF:%3t O fug

O #bfrage; 30s) (3 Echtzeit

[Froos | (1-65535)

&0 O &g

i, )

Sprache Englisch B
=

[Gerdtename]

Den Namen des Geréats eingeben. Nach Eingabe des Geratenamens die [Einst.]-Taste anklicken. Der
eingegebene Name erscheint im “Geratename”-Feld.

* Zulassige Zeichenanzahl: 0 - 20 Zeichen

* Nicht verfiigbare Zeichen: " &

*  Vorgabe: WJ-GXE100

[Datum/Uhrzeit]

Aktuelle Zeit und Datum einstellen. Wenn fur “Zeitanzeigeformat” “12h” gesetzt wird, sind “AM” und “PM”
wahlbar.
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28

* Einstellbereich: Jan/01/2010 00:00:00 - Dec/31/2035 23:59:59

WICHTIG

* Die Zeit am NTP-Server abgleichen, wenn der Betrieb des Systems eine genauere Einstellung von
Uhrzeit und Datum erfordert. (—Seite 64)

[Zeitanzeigeformat]

Als Zeitanzeigeformat “24h”, “12h” oder “Aus” wahlen. Unter “Datum/Uhrzeit” die aktuelle Stunde im gewahlten
Format eingeben. “Aus” wahlen, wenn Zeit und Datum nicht angezeigt werden sollen.

* Vorgabe: 24h

[Zeit-/Datum-Anzeigeformat]
Ein Anzeigeformat fur Zeit/Datum wahlen. Bei Einstellung von “Zeit-/Datum-Anzeigeformat” auf “24h” und
“Datum/Uhrzeit” auf “2010/04/01 13:10:00” werden Zeit und Datum wie folgt angezeigt:
* DD/MM/YYYY: 01/04/2010 13:10:00
* MM/DD/YYYY: 04/01/2010 13:10:00
*  DD/Mmm/YYYY: 01/Apr/2010 13:10:00
*  YYYY/MM/DD: 2010/04/01 13:10:00
*  Mmm/DD/YYYY: Apr/01/2010 13:10:00
* Vorgabe:
— Mmm/DD/YYYY (P-Modell)
— DD/MM/YYYY (E-Modell)

[DST(Sommerzeit)]

Durch Wahl von “Ein”, “Aus” oder “Autom.” Sommerzeit aktivieren bzw. deaktivieren. Diesen Posten einstellen,

wenn am Standort des Gerats Sommerzeit eingefiihrt ist.

* Ein: Umschaltung auf Sommerzeit. Bei Sommerzeit erscheint links der angezeigten Zeit ein Sternchen
(")

* Aus: Keine Umschaltung auf Sommerzeit.

¢ Autom.: Aktiviert die Umschaltung auf Sommerzeit entsprechend den Einstellungen unter “Startzeit und
-datum” und “Endzeit und -datum” (Monat, Woche, Wochentag, Zeit).

* Vorgabe: Aus

[NTP/Zeitzone]
Anklicken von “NTP >>” bringt das [NTP]-Register auf der Seite “Server” zur Anzeige. (—Seite 64)

[Startzeit und -datum] [Endzeit und -datum]

Wenn “Autom.” auf “DST(Sommerzeit)” steht, Startzeit und —datum sowie Endzeit und —datum wahlen (Monat,
Woche, Wochentag, Zeit).

[Kameratitel-Anzeige]

Mit “An” oder “Aus” die Einblendung des Kameratitels auf dem Bildschirm ein- bzw. ausschalten. Bei Wahl von
“An” wird die unter “Kameratitel-Anzeige(0-9, A-Z)” eingegebene Zeichenfolge an der als “OSD” festgelegten
Position angezeigt.

* Vorgabe: Aus

[Kameratitel-Anzeige(0-9, A-Z)]

Die auf dem Bild anzuzeigende Zeichenfolge eingeben.

» Zulassige Zeichenanzahl: 0 - 20 Zeichen

* Zulassige Zeichen: 0-9, A-Z und folgende Symbole:
1"#S8% &' ()*+,-./:;=7

* Vorgabe: Keine (leer)
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[OSD] - [Position]

Die Position wahlen, an der Zeit, Datum und die Zeichenfolge auf der “Live”-Seite angezeigt werden sollen.

* Oben links: Die obigen Informationen werden in der oberen linken Ecke des Hauptbereichs auf der
“Live”-Seite angezeigt.

* Unten links: Die obigen Informationen werden in der unteren linken Ecke des Hauptbereichs auf der
“Live”-Seite angezeigt.

* Oben rechts: Die obigen Informationen werden in der oberen rechten Ecke des Hauptbereichs auf der
“Live”-Seite angezeigt.

* Unten rechts: Die obigen Informationen werden in der unteren rechten Ecke des Hauptbereichs auf der
“Live”-Seite angezeigt.

* Vorgabe: Oben links

[Anzeige]

Hier kann die Live-Anzeige (POWER) aktiv bzw. inaktiv geschaltet werden.
* An: Bei der Einschaltung leuchtet oder blinkt die Live-Anzeige wie folgt.

Strom eingeschaltet Leuchtet griin

Bei Anschaltung an ein Netzwerk (kein Zugriff) | Leuchtet orange

Bei Anschaltung an ein Netzwerk (Zugriff) Blinkt orange/blinkt griin

* Aus: Die Anzeige bleibt stéandig ausgeschaltet.
* Vorgabe: An

[Alarmstatus-Aktualisierungsmodus]

Eines der unten aufgefiihrten Intervalle fiir die Meldung tGber den Betriebszustand des Gerats wahlen.

Das Erscheinen der Alarmanzeige- Taste weist darauf hin, dass sich der Betriebszustand des Gerats geandert
hat.

* Abfrage(30s): Der Betriebszustand des Gerats wird alle 30 Sekunden aktualisiert und gemeldet.

* Echtzeit: Meldet den Betriebszustand des Gerats, wenn sich dieser geandert hat.

* Vorgabe: Echtzeit

Anmerkung
* In bestimmten Netzumgebungen erfolgt in Echtzeit eventuell keine Meldung.
* Wenn mehrere Kameras Uber denselben “Alarmstatus-Eingangsport” laufen, wird die
Zustandsanderung nicht gemeldet, auch wenn “Alarmstatus-Aktualisierungsmodus” auf “Echtzeit”
steht. In diesem Fall die Einstellungen unter “Alarmstatus-Eingangsport” andern.

[Alarmstatus-Eingangsport]

Bei Wahl von “Echtzeit” fir “Alarmstatus-Aktualisierungsmodus” muss eine Portnummer vorgegeben werden,
an die die Zustandsanderung gemeldet werden soll.

* Einstellbare Portnummern: 1 - 65535

* Vorgabe: 31004

Folgende Portnummern stehen nicht zur Verfiigung, da sie bereits vergeben sind.

20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 443, 995, 10669, 10670

[Autom. Installation der Viewer-Software]

Hier ist festzulegen, ob die Viewer-Software vom Gerat aus installiert werden soll.
* An: Die Viewer-Software wird automatisch vom Gerat aus installiert.

* Aus: Die Viewer-Software kann nicht vom Geréat aus installiert werden.

* Vorgabe: An

Bedienungsanleitung 29



7 Grundeinstellung des Gerits [Allgemeines]

WICHTIG

*  Wenn die Viewer-Software “Network Camera View 4S” nicht im PC installiert ist, ist die Anzeige von
Kamerabildern auf dem PC nicht moglich.

*  Wie oft die Viewer-Software Uber die Kamera installiert wurde, kann auf der “Wartung”-Seite,
[Upgrade]-Register Uberprift werden.

[Sprache]

Die Sprache wahlen, in der die Anzeige bei Zugriff auf das Gerat anfanglich erfolgt.
Englisch/Japanisch/ltalienisch/Franzésisch/Deutsch/Spanisch/Chinesisch/Russisch

* Vorgabe: Englisch

Die Anzeigesprache auf der “Live”-Seite kann ebenfalls geandert werden. (—Seite 8)

7.2 Internet-Einstellungen [Internet]

30

Auf der “Allgemeines”-Seite das [Internet]-Register anklicken. (—Seite 21, Seite 23)
Die Einstellungen fir UPnP (Autom. Portweiterleitung), DDNS (Viewnetcam.com) sowie die
Netzwerkeinstellungen zur Nutzung des Internets konnen auf dieser Seite konfiguriert werden.

Allgemeines Internet

v

automatische Portweiterleitung (T ctivieren und beim DDNS-

L, dass Dritte auf die Karr fen kinnen.

Empfohlene Metzy LRl bni=sied  Fir Internetumpgebung geeignetes Setup findet statt

[UPnP(Autom. Portweiterleitung)]

Mit “An” oder “Aus” die Portweiterleitung durch den Router aktivieren bzw. deaktivieren.

Voraussetzung fir die Nutzung der automatischen Portweiterleitung ist, dass der Router UPnP unterstiitzt und
UPnP aktiviert ist.

* Vorgabe: Aus

Anmerkung

* Bei der automatischen Portweiterleitung kann sich eventuell die Portnummer andern. Falls sie sich
geandert hat, miissen auch die fir den PC und die Rekorder registrierten Portnummern geandert
werden.

* UPnP kann genutzt werden, wenn das Gerat an ein IPv4-Netzwerk angeschlossen ist. IPv6 ist nicht
unterstitzt.

«  Zum Uberprifen der Einstellung von Portweiterleitung auf der “Wartung”-Seite das [Status]-Register
anklicken und sicherstellen, dass der “Status” von “UPnP” mit “Aktivieren” angezeigt ist.
(—>Seite 108)
Ist “Aktivieren” nicht angezeigt, siehe “Kein Zugriff auf das Gerat tiber Internet” unter
20 Fehlersuche.

« Eine Anderung der Einstellung “UPnP(Autom. Portweiterleitung)” hat auch eine entsprechende
Anderung von “Autom. Portweiterleitung” unter “UPnP” auf dem [Netzwerk]-Register der
“Netzwerk”-Seite zur Folge.
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[DDNS]

Mit “Viewnetcam.com” oder “Aus” die Nutzung von “Viewnetcam.com” aktivieren bzw. deaktivieren.
Anwahlen von “Viewnetcam.com” und Anklicken der [Einst.]-Taste 6ffnet das Registrierungsfenster fiir
“Viewnetcam.com” in einem neuen Fenster.

Zum Registrieren bei “Viewnetcam.com” den Bildschirmanweisungen folgen.

Zu Einzelheiten siehe Seite 94 oder die Website “Viewnetcam.com” (http://www.viewnetcam.com/).

* Vorgabe: Aus

Anmerkung
* Eine Anderung der Einstellung “DDNS” hat auch eine entsprechende Anderung von “DDNS” auf dem
[DDNS]-Register der “Netzwerk”-Seite zur Folge.

[Empfohlene Netzwerkeinstellungen fiir Internet]

Hier erfolgen die empfohlenen Einstellungen fur den Anschluss ans Internet.
Anklicken der [Einst.]-Taste bringt ein Dialogfeld zur Anzeige, das erklart, wie sich die Einstellungen andern.
Die Einstellungen einsehen, auf die angezeigten Werte dndern und anschlieflend die [OK]-Taste anklicken.
— [JPEG/H.264]-Register der “Bild’-Seite

[H.264(1)]/[H.264(2)]

[Internet-Modus (iber HTTP)]: An

[Ubertragungsprioritat]: GréRte Miihe

[Max. Bitrate (pro Client)*]: Max. 1024 kbps, Min. 128 kbps

[H.264(1)]

[Bild-Digitalisierung (Pixelzahl)]: VGA

[H.264(2)]

[Bild-Digitalisierung (Pixelzahl)]: QVGA
— [Netzwerk]-Register der “Netzwerk”-Seite

[Gemeinsam]

[Max. RTP-Paketgroie]: Begrenzt(1280Byte)

[HTTP max. SegmentgroRe(MSS)]: Begrenzt(1280Byte)

Anmerkung
*  Wenn “Bildmodus (Kamera)” auf “D1” steht, wird die Aufldésung D1 beibehalten.
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8 Bildeinstellungen [Bild]

Auf dieser Seite erfolgen die Bildeinstellungen fur JPEG und H.264 sowie die Einstellungen fiir Bildqualitat
und RS485.
Die Seite “Bild” enthalt die 3 Registerkarten [JPEG/H.264], [Bild/Position] und [RS485].

8.1 Einstellungen fur Bildmodus (Kamera)/Vi-
deo-Eingang [JPEG/H.264]

Auf der “Bild”-Seite das [JPEG/H.264]-Register anklicken. (—Seite 21, Seite 23)

JPEG/H.264 Bild/Position

Video-Finging (®PAL

[ Einst. |
Bildmodus (Kamera) VGA[4:3] |+ (VGA/QVGA)

[_rinst. |

[Video-Eingédng]

Eine der folgenden Kamera-Videoeingange wahlen.
NTSC/PAL

* Vorgabe: NTSC (P-Modell), PAL (E-Modell)

Anmerkung
* Bei Einstellung von “Video-Eingang” auf “NTSC” ergibt sich eine maximale Bildwiederholfrequenz von
30 fps. Bei Einstellung auf “PAL” ergibt sich eine maximale Bildwiederholfrequenz von 25 fps.
*  Wird nach Andern der Einstellung fiir “Video-Eingéng” die [Einst.]-Taste gedriickt, so werden die
Einstellungen auf die Vorgaben zuriickgesetzt und das Gerat wird neu gestartet. Die
Netzwerkeinstellungen bleiben dabei jedoch erhalten.

[Bildmodus (Kamera)]

Einen der folgenden Bildmodi (Kamera)/ wahlen.
VGA [4:3)/ VGA [16:9])/ D1

*  Vorgabe: VGA [4:3]

Anmerkung

¢ Wenn “Bildmodus (Kamera)” in “D1” geandert wird oder von “D1” in einen anderen Modus, macht das
Gerat automatisch einen Neustart.

*  Wenn “Bildmodus (Kamera)” auf “D1” steht, sind einige Funktionen nicht aktivierbar. (—Seite 111)

* Siehe unsere Website (http://security.panasonic.com/pss/security/support/info.html) zu technischem
Support fur Panasonic Netzwerk-Diskrekorder bei Einstellung von “Bildmodus (Kamera)” auf “D1”.

* Die Bild-/Positionseinstellfunktion stellt den Sichtwinkel auf “VGA [4:3]” ein, auch wenn “Bildmodus
(Kamera)” auf “VGA [16:9]” steht. In diesem Fall wird das Setupmeni der angeschlossenen Kamera
teilweise nicht angezeigt. “Bildmodus (Kamera)” sollte deshalb auf “VGA [4:3]” eingestellt werden.
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8.2 Einstellungen fur JPEG-Bildformat [JPEG/H.264]

Auf der “Bild”-Seite das [JPEG/H.264]-Register anklicken. (—Seite 21, Seite 23)

JPEG
"Live"-Seite (Startbildschirm)

Auffrischintervall (TPEG)*

Bild-Digitalisierung (Pixelzahl)

Bildqualitit [Qualtat 1 ]

Einstellung der Bildqualitit

VGA Qualitat 1 :I:SHI\-I.Urlna-l. V Qualitit 2 8

QVGA Qualiczt 1 5 Nomal  v|  Quatizir 2|8

JPEG

In diesem Abschnitt erfolgen Einstellungen wie “Auffrischintervall(JPEG)*”, “Bild-Digitalisierung (Pixelzahl)”
und “Bildqualitat’. Siehe Seite 35 zu Einzelheiten Gber die Einstellungen flr Bilder im Format H.264.

“Live”-Seite (Startbildschirm)
Hier erfolgen die Einstellungen fir die Anzeige von JPEG-Bildern auf der “Live”-Seite.

[Auffrischintervall(JPEG)*]

Fur das angezeigte JPEG-Bild eines der folgenden Auffrischintervalle wahlen:
NTSC: 0,1fps/ 0,2fps/ 0,33fps/ 0,5fps/ 1fps/ 2fps/ 3fps/ 5fps/ 6fps */ 10fps */ 15fps */ 30fps *
PAL: 0,08fps/ 0,17fps/ 0,28fps/ 0,42fps/ 1fps/ 2,1fps/ 3,1fps/ 4,2fps/ 5fps */ 8,3fps */ 12,5fps */ 25fps *
* Vorgabe:
— 5fps (NTSC)
— 4,2fps (PAL)

Anmerkung
* Bei Einstellung von “H.264-Ubertragung” auf “An” kann das Auffrischintervall 1anger sein als der
eingestellte Wert, wenn ein von einem Sternchen (*) gefolgter Wert gewahlt wird.
* In Abhangigkeit von Faktoren wie Netzwerkumgebung, Auflésung, Bildqualitat und Zahl der gleichzeitig
auf das Gerat zugreifenden Computer kann das Ubertragungsintervall langer sein als der Einstellwert.
*  Wenn Bilder nicht innerhalb des vorgegebenen Ubertragungsintervalls geliefert werden, eine
niedrigere Aufldsung oder Bildqualitédt wahlen, um das Intervall zu verkurzen.

[Bild-Digitalisierung (Pixelzahl)]
Die Bild-Digitalisierung zum erstmaligen Anzeigen von JPEG-Bildern auf der “Live”-Seite wahlen.

Bildmodus (Kamera) VGA [4:3] QVGA/VGA
Bildmodus (Kamera) VGA [16:9] 320x180/640x360
Bildmodus (Kamera) D1 D1

*  Vorgabe: VGA

[Bildqualitat]
Hier wird die Bildqualitat fir das anfanglich auf der “Live”-Seite angezeigte JPEG-Bild gewahlt.
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* Vorgabe: Qualitat 1

[Einstellung der Bildqualitat]

Jeweils zwei Bildqualitaten fur die einzelnen Bild-Digitalisierungswerte von JPEG-Bildern wahlen.
0 Superfein/ 1 Fein/ 2/ 3/ 4/ 5 Normal/ 6/ 7/ 8/ 9 Niedrig
* Vorgabe:

— Qualitat 1: 5 Normal

— Qualitét2: 8

“Qualitat 1” wird bei der periodischen FTP-Ubertragung von Bilddaten angewendet.
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8.3 Einstellungen fur H.264-Bildformat [JPEG/H.264]

Auf der “Bild”-Seite das [JPEG/H.264]-Register anklicken. (—Seite 21, Seite 23)
In diesem Abschnitt erfolgen Einstellungen fir H.264-Bilder wie “Max. Bitrate (pro Client)”, “Bild-Digitalisierung
(Pixelzahl)” und “Bildqualitat”. Siehe Seite 33 zu Einzelheiten Uber die Einstellungen fir JPEG-Bilder.

H.264(1)

H.264-Ubertragung ® An
CAn

Internet-Modus (iiber HTTP)

Bild-Digitalisierung (Pixelzahl) VGA v

Ubertragungsprioritit |F'rinrilél der Bildwiederholfrequenz V‘

Bildwiederholfrequenz* 25fps™ %
Max. Bitrate (pro Client)* Max | 1536kbps® | - Min

Bildqualitat

Auffrischintervall 1s ¥

Verbindungsart Unicast-Port {AUTO) b
Unicast-Port I (1024-30000)

Multicast-Adresse

Multicast-Port | (1024-50000)

Multicast TTL/HOPLimit I (1-234)

H264(2)

H.264-Ubertragung

Internet-Modus (iber HTTP)

Bild-Digitalisierung (Pixelzahl)

Ubertragungsprioritit |F'riurilél der Bildwiederholfrequenz |+
Bildwiederholfrequenz* 25fps*  w
Max_ Bitrate (pro Client)* Max | 1536kbps* | - Min

Bildqualitat

Anffrischintervall 1s b

Verbmdungsart [ Unicast-Port (AUTO) v
Unicast-Port I (1024-30000)

Multicast-Adresse

Mulficast-Port I (1024-30000)

Multicast TTL/HOPLimit I (1-254)

Reibungslose Video-Wiedergabe im
Browser (Pufferung)
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H.264(1)/H.264(2)

36

[H.264-Ubertragung]

Mit “An” oder “Aus” die Ubertragung von H.264-Bildern aktivieren bzw. deaktivieren.
* An: Ubertragung von H.264-Bildern

* Aus: Keine Ubertragung von H.264-Bildern.

* Vorgabe: An

Anmerkung
*  Wenn unter “H.264-Ubertragung” der Posten “H.264(1)” oder “H.264(2)” auf “An” steht, kénnen sowohl
H.264- als auch JPEG-Bilder auf der “Live”-Seite angezeigt werden.
¢ Wenn unter “H.264-Ubertragung” die Posten “H.264(1)” und “H.264(2)” auf “An” stehen, ist es méglich,
H.264-Bilder unter den beiden Einstellungen auf verschiedenen Geraten zu betrachten.
*  Wenn unter “H.264-Ubertragung” der Posten “H.264(1)” oder “H.264(2)” auf “An” stehen, kann sich ein
lageres Ubertragungsintervall fiir JPEG-Bilder ergeben.

[Internet-Modus (uiber HTTP)]

Zum Ubertragen von H.264-Bildern (iber das Internet “An” wahlen. H.264-Bilder kénnen libertragen werden,

ohne die Einstellungen eines auf JPEG-Bilder eingestellten Breitband-Routers zu andern.

* An: H.264-Bilder werden Uber den HTTP-Port tbertragen. Siehe Seite 69 zu Einzelheiten Uber die
Einstellung von HTTP-Portnummern.

* Aus: H.264-Bilder werden uber den UDP-Port Ubertragen.

* Vorgabe: Aus

Anmerkung
e Bei Wahl von “An” steht als “Verbindungsart” nur “Unicast-Port (AUTO)” zur Verfligung.
e Bei Wahl von “An” kann eine gewisse Zeit vergehen, bis H.264-Bilder angezeigt werden.
*  Wenn bei Wahl von “An” zu viele Benutzer gleichzeitig zugreifen, werden H.264-Bilder u.U. nicht
angezeigt.
* Bei Wahl von “An” ist nur Zugriff auf IPv4-Adressen maglich.

[Bild-Digitalisierung (Pixelzahl)]
Eine der unten aufgefuhrten Bild-Digitalisierungen (Pixelzahlen) wahlen.

Bildmodus (Kamera) VGA [4:3] QVGA/VGA
Bildmodus (Kamera) VGA [16:9] 320x180/640x360
Bildmodus (Kamera) D1 D1

*  Vorgabe: VGA

[Ubertragungsprioritit]

Eine der folgenden Ubertragungsprioritaten fiir H.264-Bilder wahlen:

* Konstante Bitrate: H.264-Bilder werden mit der unter “Max. Bitrate (pro Client) *” gewahlten Bitrate
Ubertragen.

* Prioritat der Bildwiederholfrequenz: H.264-Bilder werden mit der unter “Bildwiederholfrequenz*”
gewahlten Bildwiederholfrequenz Gbertragen.

* GroRte Miihe: In Abhangigkeit von der verfigbaren Netzwerkbandbreite werden H.264-Bilder mit einer
Bitrate Ubertragen, die zwischen dem Maximal- und Minimalwert der unter “Max. Bitrate (pro Client)*”
gewahlten Bitrate liegt.

* Vorgabe: Prioritat der Bildwiederholfrequenz
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Anmerkung
«  Wenn fir “Ubertragungsprioritat” der Posten “Prioritat der Bildwiederholfrequenz” gewénhlt wird, kann
sich eine Einschrankung der gleichzeitig zuldssigen Zugriffe auf das Gerat (auf weniger als 10)
ergeben.

[Bildwiederholfrequenz*]
Eine der folgenden Bildwiederholfrequenzen fiir H.264-Bilder wahlen:
NTSC: 1fps/ 3fps/ 5fps */7,5fps */ 10fps */ 15fps */ 20fps */ 30fps *
PAL: 1fps/ 3,1fps/ 4,2fps */ 6,25fps */ 8,3fps */ 12,5fps */ 20fps */ 25fps *
* Vorgabe:

— 30fps * (NTSC)

— 25fps * (PAL)

Anmerkung
» Diese Einstellung steht zur Verfiigung, wenn “Ubertragungsprioritat” auf “Prioritat der
Bildwiederholfrequenz” steht.
* “Bildwiederholfrequenz*” ist durch “Max. Bitrate (pro Client)*” beschrankt. Deshalb ist die Bitrate
eventuell niedriger als der eingestellte Wert, wenn ein von einem Sternchen (*) gefolgter Wert gewahit
wird.

[Max. Bitrate (pro Client)*]

Eine der folgenden H.264-Bitraten pro Client wahlen. Wenn fiir “Ubertragungsprioritat” der Posten “GréRte
Muhe” gewahlt wird, die maximale und minimale Bitrate vorgeben.

64kbps/ 128kbps*/ 256kbps*/ 384kbps*/ 512kbps*/ 768kbps*/ 1024kbps*/ 1536kbps*/ 2048kbps*/ 3072kbps*/
4096kbps*/ Unbegrenzt*

* Vorgabe: 1536kbps*

“Unbegrenzt*” steht nur bei Einstellung von “Ubertragungsprioritat” auf “Prioritat der Bildwiederholfrequenz”
zur Verfigung.

Anmerkung

* Bei Wahl von “Unbegrenzt*” ist die Anzahl der auf Bilder im Format H.264 zugreifenden Benutzer auf
“1” beschrankt. (Nur ein einziger Benutzer kann auf Bilder im Format H.264 zugreifen.)

* Die Bitrate fiir H.264 ist durch “Bandbreitenskalierung(Bitrate)” auf dem [Netzwerk]-Register der
“Netzwerk’-Seite (—Seite 66) beschrankt. Deshalb ist die Bitrate niedriger als der eingestellte Wert,
wenn ein von einem Sternchen (*) gefolgter Wert gewahlt wird.

*  “H.264(1)” und “H.264(2)” kdnnen nicht beide auf “Unbegrenzt*” gesetzt werden.

[Bildqualitat]

Eine der folgenden Verbindungsarten fir das H.264-Format wahlen:
Niedrig(Prioritdt Bewegung)/ Normal/ Fein(Prioritat Bildqualitat)

* Vorgabe: Normal

Anmerkung
« Diese Einstellung ist aktivierbar, wenn “Ubertragungsprioritat” auf “Konstante Bitrate” oder “GroRte
Mihe” steht.

[Auffrischintervall]

Ein Intervall (I-Frame-Intervall;0,2 - 5 Sek.) fur die Auffrischung der angezeigten H.264-Bilder wahlen.

In einer Netzwerkumgebung, in der haufig Fehler auftreten, das Auffrischintervall fiir H.264-Bilder verkirzen,
um Bildverzerrung zu reduzieren. Das Auffrischintervall kann jedoch langer sein als der Einstellwert.

0,2s/ 0,25s/ 0,33s/ 0,5s/ 1s/ 2s/ 3s/ 4s/ 5s

* Vorgabe: 1s
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[Verbindungsart]

Eine der folgenden Verbindungsarten fir das H.264-Format wahlen:

* Unicast-Port (AUTO): Der Mehrfachzugriff durch bis zu 14 Benutzer auf das Gerat ist moglich. Bei der
Ubertragung von Bilddaten des Gerats wird automatisch “Unicast-Port” angewéhlt. Wenn eine Festlegung
der Portnummer fiir die Ubertragung von H.264-Bildern nicht erforderlich ist, wie z.B. in bestimmten
LAN-Umgebungen, sollte “Unicast-Port (AUTO)” gewahlt werden.

* Unicast-Port (MANUELL): Der Mehrfachzugriff durch bis zu 14 Benutzer auf das Gerat ist moglich. Um
Bilddaten vom Gerat zu Ubertragen, muss “Unicast-Port” manuell gewahlt werden.

Die Portnummer des fiir die Ubertragung von H.264-Bildern iber das Internet verwendeten Routers kann
durch Einstellung von “Unicast-Port (MANUELL)” festgelegt werden (—Seite 66). Siehe die
Bedienungsanleitung des verwendeten Routers.

* Multicast: Eine unbegrenzte Anzahl Benutzer kann gleichzeitig auf ein Gerat zugreifen. Bei
Multicast-Ubertragung von H.264-Bildern die Felder “Multicast-Adresse”, “Multicast-Port” und “Multicast
TTL/HOPLimit” ausfiullen. Siehe Seite 6 zu Einzelheiten Uber maximalen Mehrfachzugriff.

* Vorgabe: Unicast-Port (AUTO)

[Unicast-Port]"
Die Unicast-Portnummer (fiir die Ubertragung von Bildern des Gerats) eingeben.
* Einstellbare Portnummern: 1024 - 50000 (Nur gerade Zahlen sind zulassig.)
* Vorgabe:

— H.264(1): 32004

— H.264(2): 32014

[Multicast-Adresse]?

Die Multicast-IP-Adresse eingeben. Bilder werden zur vorgegebenen |IP-Adresse Ubertragen.
* Einstellbare IPv4-Adressen: 224.0.0.0 - 239.255.255.255
* Einstellbare IPv6-Adressen: Mit “SCH-VOR” beginnende Multicast-Adresse
* Vorgabe:
— H.264(1): 239.192.0.20
— H.264(2): 239.192.0.21

Anmerkung
* Eine noch nicht vergebene IP-Adresse als Multicast-Adresse eingeben.

[Multicast-Port]*

Die Multicast-Portnummer (fiir die Ubertragung von Bildern des Gerats) eingeben.
* Einstellbare Porthummern: 1024 - 50000 (Nur gerade Zahlen sind zuldssig.)
* Vorgabe: 37004

Anmerkung
* Folgende Portnummern stehen nicht zur Verfligung, da sie bereits vergeben sind.
10669, 10670

[Multicast TTL/HOPLimit]*

Einen Wert fir “Multicast TTL/HOPLimit” eingeben.
* Einstellbare Werte: 1-254
* Vorgabe: 16

WICHTIG

» Bei Ubertragung von H.264-Bildern (iber ein Netzwerk kommen die libertragenen Bilder in
Abhangigkeit von der Proxyserver- bzw. Firewall-Einstellung u.U. nicht zur Anzeige. Wenden Sie sich
in diesem Fall an den Administrator des Netzwerks.

Bedienungsanleitung



8 Bildeinstellungen [Bild]

* Bei Verwendung von mehreren Netzwerk-Schnittstellenkarten im PC sollten die nicht fir den Empfang
von Bildern eingesetzten Schnittstellenkarten unwirksam gemacht werden, wenn Bilder tber den
Multicast-Port angezeigt werden.

[Reibungslose Video-Wiedergabe im Browser (Pufferung)]

Die Einstellungen zum Anzeigen von Bildern des Gerats mit der Viewer-Software durchfiihren.
* An: Bilder werden voriibergehend im Computer gespeichert und reibungslos angezeigt.

* Aus: Bilder werden in Echtzeit angezeigt und nicht im Computer gespeichert.

* Vorgabe: Aus

WICHTIG
* Wenn eine verzdgerte Bildanzeige beobachtet wird, diesen Posten auf “Aus” setzen.

" Wenn “Verbindungsart” auf “Unicast-Port (MANUELL)” steht, muss die Unicast-Portnummer angegeben werden.
2 Wenn “Verbindungsart” auf “Multicast” steht, muss die Multicast-IP-Adresse angegeben werden.
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8.4 Bild- und Positionseinstellungen [Bild/Position]

Auf der “Bild”-Seite das [Bild/Position]-Register anklicken. (—Seite 21, Seite 23)
Auf dieser Seite erfolgt die Einstellung der Bildqualitat und Position, indem das Setupmentu Uber die an das
Gerat angeschlossene Kamera und die RS485-Schnittstelle auf dem Bild angezeigt wird.

Anmerkung

* Vorher muss das RS485-Kabel an das Gerat angeschlossen und auf dem [RS485]-Register der Seite
“Bild” RS485 eingestellt werden. (—Seite 41)

* Zum Kamera-Setupmend siehe die der Kamera beiliegenden Handblcher.

* Die Bild-/Positionseinstellfunktion stellt den Sichtwinkel auf “VGA [4:3]” ein, auch wenn “Bildmodus
(Kamera)” auf “VGA [16:9]” steht. In diesem Fall wird das Setupmenii der angeschlossenen Kamera
teilweise nicht angezeigt. “Bildmodus (Kamera)” sollte deshalb auf “VGA [4:3]” eingestellt werden.
(—>Seite 32)

Beispiel: Bei Anschluss der Kamera WV-CW590

JPEG/H.264 Bild/Position

MODEL  WU-CW330 SERIES
CAMERA®

PAN/TILT?Y

ALARM?

SPECIALY

COMMUNICATION?
SEENERSELEECTY

LANGUAGE™

>QUICK SETUP.
ASSUORDILOCK OFFY.

Zoom
(4] i o e e =N
Can X Aus I8 < X set N > JlRiscis.spesial | B ®

Fokus

Ll &

Das Setupmeni der Kamera auf dem Bild anzeigen und die entsprechenden Tasten bedienen. Das angezeigte
Setupment ist je nach dem Modell der angeschlossenen Kamera unterschiedlich.

@ [Menii]-Tasten
* [An]-Taste: Anklicken dieser Taste ruft das Setupmeni der Kamera auf.

* [Aus]-Taste: Anklicken dieser Taste schliel3t das Setupmenl der Kamera.
@ Pfeiltasten/[Set]-Taste

*  [LAJ/(LY.J: Anklicken dieser Tasten bewegt den Cursor.
+  (=JiLxJ: Anklicken dieser Tasten wahlt Parameter.

* [Set]-Taste: Anklicken dieser Taste schaltet zum Untermend.
® [Esc]-Taste
Anklicken dieser Taste schaltet zuriick zur vorherigen Seite.
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@ [Alle Riicks.]-Taste
Zum Ricksetzen auf die Vorgaben den Cursor im SPECIAL SETUP-Meni auf “CAMERA RESET”
bewegen, das Kamera-Setupmenul anzeigen und die [Alle Riicks.]-Taste anklicken. Zu Einzelheiten Uber
das Ruicksetzen von Einstellungen siehe die Bedienungsanleitungen der angeschlossenen Kameras.

® [Ricks./Spezial]-Taste
Das Kamera-Setupmenu anzeigen, den Cursor auf “SPECIAL” bewegen und durch Anklicken dieser Taste
das SPECIAL SETUP-Menu aufrufen.
Zum Auffrischen der Kameraposition den Cursor im SPECIAL SETUP-Menu auf “REFRESH” bewegen
und diese Taste anklicken.
Menuposten und Operationen sind je nach Kameramodell unterschiedlich. Zu Einzelheiten siehe die
Bedienungsanleitung der Kamera.

® [Fokus]-Tasten

+ [Lawom_]: Diese Taste anklicken, um die Fokusautomatik zu aktivieren.
+ [L.dsh_J: Diese Taste anklicken, um den Fokus auf “Nah” einzustellen.

. : Diese Taste anklicken, um den Fokus auf “Fern” einzustellen.
@ [Zoom]-Tasten
. : Durch Anklicken dieser Taste wird das Zoomverhaltnis auf “Weit” eingestellt.

. : Durch Anklicken dieser Taste wird das Zoomverhaltnis auf x1,0 eingestellt.

+ [L_@®._J: Durch Anklicken dieser Taste wird das Zoomverhaltnis auf “Tele” eingestellt.

Bedienfliche/Bedientasten

* Durch Linksklick auf die Bedienflache bzw. die Tasten kann die horizontale/vertikale Lage der Kamera
(Schwenken/Neigen) verandert werden.
Je weiter entfernt von der Bedienfeldmitte geklickt wird, umso héher ist die Schwenk-/
Neigegeschwindigkeit.
Schwenken/Neigen der Kamera ist auch durch Ziehen der Maus mdglich.
Zoom und Fokus kénnen durch Rechtsklick verandert werden. Rechtsklick auf den oberen/unteren Teil
des Bedienfelds vergroRert/verkleinert das angezeigte Bild. Rechtsklick auf den linken/rechten Teil des
Bedienbereichs stellt den Fokus auf den nahen bzw. weiten Bereich ein.
Das Zoomverhaltnis kann auch mit dem Mausradchen verandert werden.

8.5 RS485-Einstellungen [RS485]

Auf der “Bild”-Seite das [RS485]-Register anklicken. (—Seite 21, Seite 23)
Auf dieser Seite erfolgen die Einstellung der RS485-Schnittstelle zum Steuern der an das Gerat
angeschlossenen Kamera.

Anmerkung

« Werden in einer RS485-Ubertragungsleitung mit verschiedenen RS485-Protokollen arbeitende
Kameras (z.B. von Panasonic hergestellte Kameras und solche von Pelco, Inc.) gleichzeitig eingesetzt,
werden diese nicht einwandfrei funktionieren.

* Entsprechend dem RS485-Ubertragungsverfahren der angeschlossenen Kameras “Voll-Duplex” oder
“Halb-Duplex” wahlen.

* Einzelheiten zu Steuerbefehlen (Befehlstabelle) fiir die RS485-Kommunikation finden Sie auf unserer
Website (http://security.panasonic.com/pss/security/support/info.html).
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42

* Die dem Gerat von einem PC lber UDP Port 52000 gesendeten Daten kénnen Uber die
RS485-Schnittstelle zum Steuern der Kamera zu dieser tbertragen werden.

JPEG/H 264 Bild/Pesition

®an O Aus

) Voll-Cuplex ) Halb-Duplex

Bbit v

[RS485-Ubertragung]

Mit “An” oder “Aus” die Steuerung der Kamera uber die RS485-Schnittstelle aktivieren bzw. deaktivieren.
* Vorgabe: An

[Ubertragungsverfahren]

Voll-Duplex bzw. Halb-Duplex als Ubertragungsverfahren fiir das RS485-Kabel wahlen.
* Vorgabe: Voll-Duplex

[Bald rate]

Eine Geschwindigkeit fir die RS485-Ubertragung wéhlen.
2400bps/4800bps/9600bps/19200bps/38400bps

* Vorgabe: 19200bps

[Data bit]

7bit oder 8bit Datenbits wahlen.
* Vorgabe: 8bit

[Parity check]

Durch Wahl einer der folgenden Posten die Paritatsprifung aktivieren bzw. deaktivieren.
Nichts/Ungerade/Gerade

* Vorgabe: Nichts

[Protokoll]

Die RS485-Steuerbefehle fir die Kamera wahlen.
Panasonic/Pelco-D/Pelco-P/Nach Wunsch

* Vorgabe: Panasonic

Anmerkung
* Bei Anwendung anderer RS485-Steuerbefehle als in den Protokollen Panasonic, Pelco-D und
Pelco-P enthalten, den Posten “Protokoll” auf “Nach Wunsch” einstellen und die Befehlstabelle Giber
einen FTP-Server in das Gerat laden. Nach dem Upload muss das Gerat neu gestartet werden.
* Falls Schwenken/Neigen/Zoom bei Panasonic Kameras nicht funktioniert, “Protokoll” auf “Nach
Wunsch” setzen und die Befehlstabelle in das Gerat laden. Weitere Informationen finden Sie auch auf
unserer Webseite (http://security.panasonic.com/pss/security/support/info.html).
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* Siehe unsere Website (http://security.panasonic.com/pss/security/support/info.html) zu Einzelheiten
Uber das Hochladen der Befehlstabelle sowie tiber Falle, in denen die Kamerasteuerung Uber
RS485 nicht mdglich ist.

* Die Befehlstabellenwerte werden bei der Initialisierung des Gerats initialisiert. In diesem Fall missen
die Befehlstabellen bei Bedarf erneut hochgeladen werden.

[Geradteadresse]

Die Gerateadresse der an das Gerat angeschlossenen Kamera angeben.
* Vorgabe: 01
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9 Einstellung des Multibildschirms [Mehrfach-
bildschirm]

Netzwerk-Kameras und Gerate, deren Bilder im Multibildformat angezeigt werden sollen, kdnnen auf der
“Mehrfachbildschirm”-Seite registriert werden. (—Seite 21, Seite 23)

Mehrfachhilds chirm

Kameratitel

|WI-G=EL0

Kameratitel

Gruppe C 2 e Kameratitel

Kamnera 9

era 11

Karnera 12

Kameratitel

Karnera 14

Kamera 15

Karnera 16

[IP-Adresse]
Die IP-Adresse oder den Hostnamen des Gerats bzw. der Netzwerk-Kamera, deren Bilder im Multibildformat
angezeigt werden sollen, eingeben. Es kénnen 4 Gruppen von jeweils 4 Kameras (16 Kameras) registriert

werden.
Wenn die HTTP-Portnummer fur das Gerat bzw. die Netzwerk-Kamera, deren Bilder angezeigt werden sollen,

geandert worden ist, wie unten beschrieben eingeben:
Eingabebeispiel:
— Beispiel fiir Eingabe einer IPv4-Adresse: http://192.168.0.10:8080
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— Beispiel fiir Eingabe einer IPv6-Adresse: http://[2001:db8:0:0:0:0:0:1]:8080
Zum Zugriff auf die Gerate Uber das HTTPS-Protokoll Folgendes eingeben:
Eingabebeispiel: https://192.168.0.10/

* Zulassige Zeichenanzahl: 1 - 128 Zeichen

* Vorgabe: (Kamera 1) selfcamera, (Kamera 2 - 16) nicht registriert

WICHTIG

* Dieses Gerat wird angegeben, wenn als IP-Adresse oder Hostname “selfcamera” angezeigt ist.

* “Network Camera Recorder with Viewer Software Lite”, welches Live-Uberwachung und Aufzeichnung
der Bilder von mehreren Kameras unterstiitzt, kann genutzt werden. Weitere Informationen finden Sie
auch auf unserer Webseite (http://security.panasonic.com/pss/security/support/info.html).

*  Zum Zugriff auf das Gerat Uber das HTTPS-Protokoll und Anzeigen von Bildern auf dem
Monitorbildschirm muss das Sicherheitszertifikat der Kamera installiert werden. (—Seite 82)

Anmerkung

* Wenn der Hostname angewendet wird, missen die DNS-Server-Einstellungen fiir den zur Darstellung
im Mehrfachbildformat verwendeten PC vorgenommen werden. Zu Einzelheiten lber die
DNS-Einstellung des PC wenden Sie sich bitte an den Netzwerk-Administrator.

[Kameratitel]

Den Titel der Kamera eingeben. Der eingegebene Kameratitel wird auf dem Multibildschirm angezeigt.
* Zuldssige Zeichenanzahl: 0 - 20 Zeichen

* Nicht verfliigbare Zeichen: " &

* Vorgabe: (Kamera 1) WJ-GXE100, (Kamera 2 - 16) Keiner (leer)

Anmerkung
¢ Auf dem 16fach-Bildschirm kann es vorkommen, dass nur ein Teil des Kameratitels angezeigt wird.

* Kamerabilder vom Gerat oder von einer Netzwerk-Kamera mit einem anderen Bildseitenverhaltnis als
“4.3” werden auf dem Multibildschirm im Bildseitenverhaltnis “4:3” angezeigt.
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10 Alarmeinstellungen [Alarm]

Den Alarmfall betreffende Einstellungen wie die im Alarmfall durchzufiihrende Alarmoperation, VMD-Bereiche
und Alarmbenachrichtigung erfolgen auf dieser Seite.
Die Seite “Alarm” enthalt die 3 Registerkarten [Alarm], [VMD-Bereich] und [Benachrichtigung].

10.1 Einstellung der Alarmoperationen [Alarm]

Auf der “Alarm”-Seite das [Alarm]-Register anklicken. (—Seite 21, Seite 23)
Die Einstellung der Alarmoperationen erfolgt in diesem Abschnitt. Siehe Seite 46 zu Einzelheiten Gber die
Einstellungen fur Alarmbilder.

VMD-Bereich Benachrichtigung

O an ® Aus
| (1-65535)

Oan @ Aus

Befehlzalarm

Alarm

[VMD-Alarm]
Anklicken von “VMD >>” bringt das [VMD-Bereich]-Register auf der Seite “Alarm” zur Anzeige.

[Befehlsalarm]

Durch Wahl von “An” oder “Aus” den Empfang von Befehlsalarm aktivieren bzw. deaktivieren.

Mittels Befehlsalarm werden Alarmvorfalle bei den anderen Kameras lber das Panasonic-Alarmprotokoll
gemeldet. Bei Wahl von “An” werden sich iber mehrere Kameras erstreckende Alarmoperationen
durchgefuhrt.

* Vorgabe: Aus

[Originating-Portnummer]

Eine Portnummer fir den Empfang von Befehlsalarm wahlen.

* Einstellbereich: 1-65535

* Vorgabe: 8181

Folgende Portnummern stehen nicht zur Verfligung, da sie bereits vergeben sind.

20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 443, 554, 995, 10669, 10670, 52000, 59000-61000

[Videoausfall]

Mit “An” oder “Aus” den Alarm bei Ausfall des Videosignals aktivieren- bzw. deaktivieren.
* Vorgabe: Aus

10.2 Alarmbildeinstellungen [Alarm]

Auf der “Alarm”-Seite das [Alarm]-Register anklicken. (—>Seite 21, Seite 23)
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Einstellungen, die die zum FTP-Server zu iibertragenden Alarmbilder betreffen, erfolgen in diesem Abschnitt.
Alarmbilder werden zu einem FTP-Server (ibertragen. Die Ubertragung von Alarmbildern zu einem FTP-Server
setzt voraus, dass die dazu erforderlichen Einstellungen vorgenommen wurden. (—Seite 62)

WICHTIG

+ Die Ubertragung von Alarmbildern ist nicht méglich ist, wenn “Bildmodus (Kamera)” auf “D1” steht.

* Bei niedrigen Netzgeschwindigkeiten oder starkem Netzverkehr kann es vorkommen, dass die Bilder
nicht genau in den vorgegebenen Zeitabstdnden oder innerhalb der vorgegebenen Zeitspanne
Ubertragen werden.

Alarmbild

FTP-Alarmbildibertragung

Verzeichnisname

Datemame

Nachalarm

Bild-Digitalisierung (Pixelzahl)

Bildkompression im Alarmfall

Bildqualitat im Alarmfall

Alarmbild

[FTP >>]
Anklicken von “FTP >>” bringt das [FTP]-Register auf der Seite “Server” zur Anzeige. (—Seite 62)

[FTP-Alarmbildubertragung]

Mit “An” oder “Aus” die Ubertragung von Alarmbildern zum FTP-Server aktivieren bzw. deaktivieren.
* Vorgabe: Aus

[Verzeichnisname]

Das Verzeichnis, in dem die Alarmbilder gespeichert werden sollen, eingeben.

Zum Beispiel fur das Verzeichnis “ALARM” im FTP-Hauptverzeichnis “/ALARM” eingeben.
e Zuldssige Zeichenanzahl: 1 - 256 Zeichen

* Nicht verfiigbare Zeichen: " & ;

* Vorgabe: Keine (leer)

[Dateiname]

Den Dateinamen der zu einem FTP-Server zu Ubertragenden Alarmbilder eingeben. Der Dateiname wird wie
folgt aufgebaut.

Dateiname: [“Eingegebener Dateiname” + “Zeit und Datum (Jahr/ Monat/ Tag/ Stunde/ Minute/ Sekunde)’] +
“laufende Nummer”

e Zuldssige Zeichenanzahl: 1 - 32 Zeichen

* Nicht verfiigbare Zeichen: " & */:; <> 7?\|

* Vorgabe: Keine (leer)

[Nachalarm]

* Ubertragungsintervall
Ein Ubertragungsintervall fiir die Alarmbildiibertragung zum FTP-Server wahlen.
NTSC: 0,1fps/ 0,2fps/ 0,33fps/ 0,5fps/ 1fps
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PAL: 0,08fps/ 0,17fps/ 0,28fps/ 0,42fps/ 1fps
* Vorgabe: 1fps
* Zahl der Alarmbilder
Die Anzahl der zu Ubertragenden Alarmbilder wahlen:
1Bild/ 2Bilder/ 3Bilder/ 4Bilder/ 5Bilder/ 6Bilder/ 7Bilder/ 8Bilder/ 9Bilder/ 10Bilder/ 20Bilder/ 30Bilder/
50Bilder/ 100Bilder/ 200Bilder/ 300Bilder/ 500Bilder/ 1000Bilder/ 2000Bilder/ 3000Bilder
* Vorgabe: 100Bilder
* Aufzeichnungsdauer
Hier wird angezeigt, wie lange das Speichern der vorgegebenen “Zahl der Alarmbilder” beim vorgegebenen
“Ubertragungsintervall” etwa dauert.

[Bild-Digitalisierung (Pixelzahl)]

Die Bild-Digitalisierung fiir die zum FTP-Server zu Ubertragenden Bilder oder fiir ein an eine Alarm-Email
anzuhangendes Bild wahlen.

Bildmodus (Kamera) VGA [4:3] QVGANGA
Bildmodus (Kamera) VGA [16:9] 320x180/640x360

*  Vorgabe: VGA

[Bildkompression im Alarmfall]

Mit “An” oder “Aus” das Andern der Bildqualitat unter “Qualitat 1” (—Seite 33) im Alarmfall aktivieren bzw.
deaktivieren.

* An: Bilder werden mit der unter “Bildqualitat im Alarmfall” gewahlten Bildqualitat Ubertragen.

* Aus: Die Bildqualitat wird im Alarmfall nicht geandert.

* Vorgabe: Aus

[Bildqualitat im Alarmfall]

Im Alarmfall kann auf eine andere Bildqualitat umgeschaltet werden. Eine der folgenden Bildqualitaten wahlen.
0 Superfein/ 1 Fein/ 2/ 3/ 4/ 5 Normal/ 6/ 7/ 8/ 9 Niedrig
* Vorgabe: 5 Normal

10.3 VMD-Einstellungen [VMD-Bereich]
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Auf der “Alarm”-Seite das [VMD-Bereich]-Register anklicken. (—Seite 21, Seite 23)

Auf dieser Seite erfolgt die Einstellung von VMD-Bereichen.

Bis zu 4 Bereiche kénnen festgelegt werden. Eine innerhalb des definierten Bereichs erkannte Bewegung I6st
Alarm aus.

WICHTIG

*  Wenn der VMD-Melder Bewegung erkennt, wird die Alarmanzeige-Taste (—Seite 8) angezeigt.

* Die Alarmanzeige-Taste wird angezeigt, wenn ein Befehlsalarm oder ein Videoausfallalarm eingeht.

* Abhangig von der Netzwerkumgebung kann die Benachrichtigung verspéatet eingehen, auch wenn auf
der Seite “Allgemeines” (—Seite 27), [Allgemeines]-Register, der Posten
“Alarmstatus-Aktualisierungsmodus” auf “Echtzeit” steht.
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* Die VMD-Funktion ist nicht speziell zur Verhttung von Diebstahl, Brand usw. bestimmt. Fiir Unfalle
oder Schaden wird keinerlei Haftung ibernommen.

Alarm -Bereich Benachrichtigung

Bereich 1wein) ll 2(Blau) 3(Grin)

Status

Erk bch

Erk empf

* Zur Benachrichtiging von Alarmbereich-Nummern iiber Panasonic-Alarmprotokoll "Zusétzl Alarmbereich-
Daten (VMD)" auf " setzen.

e VMD-Info

Zusitzliche Info

[Bereich]

Der erste in einem Bild definierte VMD-Bereich wird als Bereich 1 abgespeichert. (Darauf folgend eingestellte
Bereiche werden laufend nummeriert.)

[Alle]-Taste

Anklicken der [Alle]-Taste legt den gesamten Bereich als VMD-Bereich fest, und “1(Weif3)” wird automatisch
auf “Bereich” angewendet.

[Status]

Mit “An” oder “Aus” die Video-Bewegungsmeldung aktivieren bzw. deaktivieren.
* An: Video-Bewegungsmeldung aktiviert.

* Aus: Video-Bewegungsmeldung deaktiviert.

* Vorgabe: Aus
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[Erk.bch]

Hier kann die GroRRe des VMD-Bereichs mit einem Schieber verandert werden. Je geringer der gewahlte Wert,
umso hoher wird die Empfindlichkeit des VMD-Bereichs. Der aktuelle Wert (1-10) wird rechts neben dem
Schieber angezeigt.

*  Vorgabe: 1

[Erk.empf]

Hier kann die Empfindlichkeit der Bewegungserkennung innerhalb des VMD-Bereichs mit einem Schieber
verandert werden. Fur jeden Bereich kdnnen unterschiedliche Festlegungen getroffen werden. Je hdher der
gewahlte Wert, umso héher wird die Empfindlichkeit.

Der aktuelle Wert (1(Niedrig) - 15(Hoch)) wird unter dem Schieber angezeigt.

* Vorgabe: 8

[Loschen]-Taste

Die [Léschen]-Taste unter dem zu I6schenden Bereich anklicken. Der Rahmen um den gewahlten Bereich
wird geldscht.

[Bereich-Nummern-Nachricht]

Anklicken von “Benachrichtigung Uber Panasonic-Alarmprotokoll >>” bringt das [Benachrichtigung]-Register
auf der Seite “Alarm” zur Anzeige. (—Seite 53)

Zusatzliche VMD-Info

[Zusatzliche Info]

Mit “An” oder “Aus” das Hinzufugen zusatzlicher VMD-Informationen zu den eingeblendeten Bilddaten
aktivieren bzw. deaktivieren.

VMD-Informationen kdnnen mit bestimmten Netzwerk-Diskrekordern von Panasonic durchsucht werden. Zu
Einzelheiten tGber Funktionen und Einstellung siehe die Bedienungsanleitung der angeschlossenen Gerate.
* Vorgabe: Aus

Anmerkung
* VMD-Informationen werden hinzugefugt, wahrend die Kamera die Funktionen Schwenken, Neigen,
Zoom oder Fokus ausfiihrt, die Helligkeit einstellt oder im Auto-Modus lauft.

10.3.1 Einstellung von VMD-Bereichen [VMD-Bereich]

50

Bereiche einrichten, in denen die VMD-Funktion aktiviert werden soll.

WICHTIG

* Wenn diese Einstellungen ber das Setupmeni vorgenommen werden, funktioniert VMD zuweilen
nicht einwandfrei.
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1. Zum Einrichten von Bewegungserkennungsbereichen die Maus Uber den Bildschirm ziehen.
— Der umrissene Bereich wird als VMD-Bereich “1(WeiR)” festgelegt und in einem Rahmen dargestellt.
Bei Einstellung von 2 - 4 VMD-Bereichen werden diese laufend nummeriert. Jeder Bereich wird in
einem andersfarbigen Rahmen dargestellt. Der “Status” des umrissenen Bereichs geht auf “An”.

VMD-Bereich Benachrichtigung

Bereich 2(Blau) 3(Grin)

Status

Erk bch

Erk.empf

Liaschen

Benachrichti Bber Panasonic-Alarmprotokoll >

hrichtigung von Alarmbereich-Nummern fiber Panasonic-Alarmprotokoll "Zusitzl Alarmbereich-
Daten (VMD)" auf "An" setzen.

Zusatzliche VMD-Info

Zusatzliche Info

2. “Erk.bch” und “Erk.empf” mit dem Schieber verandern. “Erk.bch” kann durch Bewegen des Schiebers
zwischen der linken Endlage und Mittelposition verandert werden. “Erk.empf’ kann durch Bewegen des
Schiebers zwischen der linken Endlage und Mittelposition verandert werden.

Zu Einzelheiten tber “Erk.empf” und “Erk.bch” siehe Seite 48.

Der gerade angezeigte Bereich und die dazugehérige Erkennungsempfindlichkeit werden im Abschnitt
“Erk.bch” angezeigt. Wenn die Statusanzeige Uber die Einstellung des Schiebers hinausgeht, wird die

Alarmoperation durchgefiihrt. Die Bereiche sowie die Einstellungen fur “Erk.bch” und “Erk.empf’ nach

Wunsch andern.

Anmerkung
*  When “Erk.bch” mit dem Schieber nicht einwandfrei eingestellt werden kann, “Erk.empf” einstellen
und dabei den Bewegungsmeldestatus beobachten.
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3. Nach der Einstellung die [Einst.]-Taste anklicken.

WICHTIG
* Die Einstellungen werden erst nach Anklicken der [Einst.]-Taste giiltig.

4. Zum Aufheben eines VMD-Bereichs “Status” fiir den betreffenden Bereich auf “Aus” setzen und auf die
[Einst.]-Taste klicken.
— Der Rahmen um den aufgehobenen Bereich wird als gestrichelte Linie dargestellt. Bei Erkennung von
Bewegung in einem aufgehobenen VMD-Bereich erfolgt kein Alarm.
5. Um einen VMD-Bereich zu I6schen, die diesem zugeordnete [Loschen]-Taste anklicken.
— Der Rahmen um den betreffenden VMD-Bereich verschwindet.
6. Die [Einst.]-Taste anklicken.
— Hiermit werden die neuen Einstellungen gultig.

10.4 Einstellung der E-Mail-Nachricht [Benachrichti-
gung]

Auf der “Alarm”-Seite das [Benachrichtigung]-Register anklicken. (—Seite 21, Seite 23)
Hier kdnnen die Einstellungen fur die E-Mail-Nachricht erfolgen. Zum Verschicken von E-Mail-Nachrichten ist
die vorherige Einstellung des E-Mail-Servers erforderlich. (—Seite 61)

VMD-Bereich Benachrichtioung

E-IMail-Server »»

‘ [ Lischen ]

‘ [ Lijschen ]

‘ [ Lischen ]

‘ [ Lijschen ]

E-Mail-MNachrichteninhalt

E-Mail-Nachricht

[E-Mail-Server >>]

Anklicken von “E-Mail-Server >>” bringt das [E-Mail]-Register auf der Seite “Server” zur Anzeige.
(—>Seite 61)
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[E-Mail-Nachricht]

Mit “An” oder “Aus” die Email-Benachrichtigung gemaR der unten beschriebenen Einstellung unter
“Benachrichtigungsadresse”, Ankreuzfelder “Alarm” und “Diag.” aktivieren bzw. deaktivieren.

— Im Alarmfall (“Alarm”)

* Vorgabe: Aus

Benachrichtigungsadresse

[Adresse 1] - [Adresse 4]
Die Email-Adresse des Empfangers eingeben. Bis zu 4 Email-Bestimmungsadressen kénnen registriert
werden.
* [Alarm]-Ankreuzfeld: Wenn das Ankreuzfeld markiert ist, wird im Alarmfall oder bei Wiederherstellung
des Videosignals eine Email-Benachrichtigung verschickt.
* [Bestimmungs-E-Mail-Adresse]: Die Email-Adresse des Empfangers eingeben.
— Zulassige Zeichenanzahl: 3 - 128 Zeichen
— Zulassige Zeichen: Alphanumerische Zeichen, einschlieRlich das Zeichen (@), Punkt (.), Unterstrich
() und Bindestrich (-).
— Vorgabe: Keine (leer)
Um eine registrierte Adresse zu Idschen, die [Loschen]-Taste neben der zu Idschenden Adresse anklicken.

[E-Mail-Betreffzeile]

Den Email-Betreff eingeben.
* Zuldssige Zeichenanzahl: 0 - 50 Zeichen
* Vorgabe: Keine (leer)

[E-Mail-Nachrichteninhalt]

Den Email-Inhalt eingeben.
* Zulassige Zeichenanzahl: 0 - 200 Zeichen
* Vorgabe: Keine (leer)

10.5 Einstellungen fur das Panasonic-Alarmproto-
koll [Benachrichtigung]

Auf der “Alarm”-Seite das [Benachrichtigung]-Register anklicken. (—Seite 21, Seite 23)
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Die Einstellungen fiir das Panasonic-Alarmprotokoll erfolgen in diesem Abschnitt.

[ Lischen

[ Lischen

[ Lischen

[ Lijgschen

[ Lischen

[ Lijschen

J
J
J
[, Lischen |
J
]
J
J

[ Lischen

Benachrichtigung uber Panasonic-Alarmprotokoll

[Panasonic-Alarmprotokoll]

Mit “An” oder “Aus” die Benachrichtigung Giber Panasonic-Alarmprotokoll gemaf der unten beschriebenen
Einstellung unter “Benachrichtigungsadresse”, Ankreuzfelder “Alarm” und “Diag.” aktivieren bzw. deaktivieren.
— Im Alarmfall (“Alarm”)

— Bei Wiederherstellung des Videosignals (“Alarm”)

* Vorgabe: Aus

Anmerkung

e Bei Wahl von “An” wird der Alarmvorfall den registrierten IP-Adressen der Bestimmungsserver in
numerischer Reihenfolge gemeldet (zuerst IP-Adresse 1, zuletzt IP-Adresse 8).

[Zusatzl. Alarmbereich-Daten (VMD)]

Das Verschicken von Benachrichtigungen tuber Alarmbereich-Nummern bei VMD-Alarm mittels Panasonic
Alarmprotokoll durch Wahl von An/Aus aktivieren bzw. deaktivieren.
* Vorgabe: Aus

[Bestimmungsport]

Einen Bestimmungsport fiir das Panasonic-Alarmprotokoll wahlen.

* Einstellbereich: 1 - 65535

* Vorgabe: 1818

Folgende Porthummern stehen nicht zur Verfigung, da sie bereits vergeben sind.
20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 443, 995, 10669, 10670

[Wiederholversuche]
Die Anzahl der Wiederholversuche fiir das Panasonic-Alarmprotokoll eingeben.
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* Einstellbereich: 0-30
* Vorgabe: 2

Benachrichtigungsadresse

[Adresse 1] - [Adresse 8]
IP-Bestimmungsadressen oder den Hostnamen fur die Benachrichtigung Gber das Panasonic-Alarmprotokoll
wahlen. Der Hostname kann nicht als IP-Adresse eingegeben werden. Bis zu 8 Server-Bestimmungsadressen
kénnen registriert werden.
* [Alarm]-Ankreuzfeld: Wenn das Ankreuzfeld markiert ist, wird im Alarmfall oder bei Wiederherstellung
des Videosignals eine Benachrichtigung Gber Panasonic-Alarmprotokoll verschickt.
* [Bestimmungs-Serveradresse]: Server-Bestimmungsadresse oder Hosthamen eingeben.
— Zulassige Zeichen: Alphanumerische Zeichen, einschlieRlich Doppelpunkt (:), Punkt (.), Unterstrich
() und Bindestrich (-).
— Vorgabe: Keine (leer)
Um eine registrierte Server-Bestimmungsadresse zu I6schen, die [Loschen]-Taste neben der zu I6schenden
Server-Bestimmungsadresse anklicken.

WICHTIG
* Bei Eingabe des Hostnamens fiir die “Bestimmungs-Serveradresse” missen die DNS-Einstellungen
auf dem [Netzwerk]-Register der “Netzwerk”-Seite durchgefiihrt werden. (—Seite 66)
» Sicherstellen, dass die IP-Bestimmungsadressen korrekt registriert worden sind. Wenn eine
registrierte Bestimmungsadresse ungliltig ist, kann an diese keine Benachrichtigung erfolgen.
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11 Authentifizierungseinstellungen [Benutzer-
verw.]

Die die Authentifizierung betreffenden Einstellungen wie Gerate-Zugriffskontrolle fir Benutzer und PCs lber
einen PC oder ein Handy/mobiles Endgerat erfolgen auf der Seite “Benutzerverw.”.
Die Seite “Benutzerverw.” enthalt die 3 Registerkarten [Benutzer-Auth.], [Host-Auth.] und [System].

11.1 Einstellung der Benutzer-Authentifizierung [Be-
nutzer-Auth.]

Auf der “Benutzerverw.”-Seite das [Benutzer-Auth.]-Register anklicken. (—Seite 21, Seite 23)

Die Einstellungen zur Authentifizierung von Benutzern, die zum Zugriff auf das Gerat Uber einen PC oder ein
Handy/ mobiles Endgerat berechtigt sind, erfolgen auf dieser Seite. Bis zu 18 Benutzer kdnnen registriert
werden.

Anmerkung

* Falls die Benutzer-Authentifizierung Gber dieselbe IP-Adresse (PC) innerhalb von 30 Sekunden 8-mal
misslingt (Authentifizierungsfehler), wird der Zugriff auf das Gerat fir eine bestimmte Dauer verweigert.

Benutzer-Auth. Host-Auth. System

Benutzer-Auth. O an

Authentifizierung Digest oder Basic ¥

Benutzername

Passwort

Pas erneut eingeben

Berechtigungsebene (1. Administrator (2. Kamerasteuer @ 3. Nur Live

Benutzerpriifung admin[1] »

[Benutzer-Auth.]

Mit “An” oder “Aus” die Benutzer-Authentifizierung aktivieren bzw. deaktivieren.
* Vorgabe: Aus

[Authentifizierung]

Das Benutzer-Authentifizierungsverfahren einstellen.

Digest oder Basic: Anwendung von Digest oder Basic-Authentifizierung.
Digest: Anwendung von Digest-Authentifizierung.

Basic: Anwendung von Basic-Authentifizierung.

* Vorgabe: Digest oder Basic
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Anmerkung
+ Bei einer Anderung der Einstellung von [Authentifizierung] den Browser schlieen und erneut auf das
Geréat zugreifen.
* Bei anderen Geraten wie z.B. Netzwerk-Diskrekordern ist Digest-Authentifizierung nicht unterstitzt,
wenn nicht anders angegeben. (Stand Dezember 2012)

[Benutzername]

Einen Benutzernamen eingeben.

* Zulassige Zeichenanzahl: 1 - 32 Zeichen
* Zuldssige Zeichenanzahl: " & : ; \

[Passwort] [Passwort erneut eingeben]
Ein Passwort eingeben.

* Zulassige Zeichenanzahl: 4 - 32 Zeichen
* Nicht verfiigbare Zeichen: " &

Anmerkung
* Wenn ein bereits vergebener Benutzername eingegeben und die [Einst.]-Taste angeklickt wird, werden
die betreffenden Benutzerinformationen Uberschrieben.

[Berechtigungsebene]

Eine Berechtigungsebene fir den Benutzer wahlen.

* 1. Administrator: Zugriffsrecht auf alle Geratefunktionen.

* 2. Kamerasteuer: Berechtigt zum Anzeigen von Kamerabildern und zur Steuerung des Gerats. Kein
Zugriffsrecht auf die Gerateeinstellungen.

* 3. Nur Live: AusschlieBlich berechtigt zum Anzeigen von Live-Bildern. Kein Zugriffsrecht auf die
Gerateeinstellungen oder Geratesteuerung.

* Vorgabe: 3. Nur Live

[Benutzerpriifung]

In dem Uber “Benutzerprifung” zuganglichen Pull-Down-Men( kann ein registrierter Benutzer angewahlt und
dessen Informationen Uberpruft werden.

Der registrierte Benutzer und dessen Berechtigungsebene werden angezeigt.

(Beispiel: admin [1])

Um einen registrierten Benutzer zu I6schen, diesen anwahlen und die dazugehdrige [Léschen]-Taste
anklicken.

11.2 Einstellung der Host-Authentifizierung
[Host-Auth.]

Auf der “Benutzerverw.”-Seite das [Host-Auth.]-Register anklicken. (—Seite 21, Seite 23)
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Einstellungen zur Einschrankung der Zugriffsrechte der PCs (IP-Adresse) auf das Gerat konnen auf dieser
Seite erfolgen.

Benutzer-Auth. Host-Auth.

Host-Auth.

IP-Adresse |

Berechtigungsebene O 1. Administrator 2. Kamerastener 3. Nur Live

Host-Priifung

[Host-Auth.]

Mit “An” oder “Aus” die Host-Authentifizierung aktivieren bzw. deaktivieren.
* Vorgabe: Aus

[IP-Adresse]

Die IP-Adresse eines auf die Kamera zugriffsberechtigten PCs eingeben. Der Hostname kann nicht als
IP-Adresse eingegeben werden.

Anmerkung

* Durch entsprechende Eingabe unter “IP-Adresse/Subnet Maske” kdnnen die Zugriffsrechte der PCs
in den einzelnen Subnetzen eingeschrankt werden. Wird z.B. “192.168.0.1/24” eingegeben und “2.
Kamerasteuer” als Berechtigungsebene gewahlt, kénnen nur die PCs mit IP-Adressen im Bereich von
“192.168.0.1” - “192.168.0.254” und der Berechtigungsebene “2. Kamerasteuer” auf die Kamera
zugreifen.

* Wenn eine bereits vergebene IP-Adresse eingegeben und die [Einst.]-Taste angeklickt wird, werden
die betreffenden Hostinformationen Gberschrieben.

[Berechtigungsebene]

Eine Berechtigungsebene fur den Host wahlen.

1. Administrator/ 2. Kamerasteuer/ 3. Nur Live

Siehe Seite 56 zu Einzelheiten Uber Berechtigungsebenen.
* Vorgabe: 3. Nur Live

[Host-Prifung]

In dem Uber “Host-Priifung” zuganglichen Pull-Down-Meni kann ein registrierter Host angewahlt und dessen
IP-Adresse Uberprift werden.

Die registrierte IP-Adresse und deren Berechtigungsebene werden angezeigt.

(Beispiel: 192.168.0.21 [1])

Zum Loéschen eines registrierten Hosts die IP-Adresse anwahlen und die dazugehorige [Loschen]-Taste
anklicken.

11.3 Einstellung von Streamingprioritat [System]

Auf der “Benutzerverw.”-Seite das [System]-Register anklicken. (—Seite 21, Seite 23)
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Durch Aktivierung von Streamingprioritat ist eine Beibehaltung der Bildqualitdt und des Auffrischintervalls bei
der Ubertragung von Bildern auch bei Mehrfachzugriff gewahrleistet.

Eenutzer-Auth. Host-Auth. System

Bestitnmungs-1

ervall*

Bild-Digitalisienang (Pizelzahl)

Priority Stream

[Aktivierung]
Mit “An” oder “Aus” Streamingprioritat aktivieren bzw. deaktivieren.
* Vorgabe: Aus

Anmerkung
e Wenn unter “Priority Stream” der Posten “Aktivierung” auf “An” steht, ist die Anzahl der auf die Kamera
zugreifenden Benutzer eingeschrankt.

[Bestimmungs-IP-Adresse(1)]

Die erste IP-Bestimmungsadresse eingeben.
* Vorgabe: Keine (leer)

[Bestimmungs-IP-Adresse(2)]

Die zweite IP-Bestimmungsadresse eingeben.
* Vorgabe: Keine (leer)

[Stream-Typ]

“JPEG”, “H.264(1)” oder “H.264(2)” wahlen.

* JPEG: JPEG-Bilder werden Ubertragen.

e H.264(1): H.264(1)-Bilder werden Ubertragen.
* H.264(2): H.264(2)-Bilder werden Ubertragen.
* Vorgabe: JPEG

Anmerkung
*  Wenn unter “H.264” der Posten “Ubertragungsprioritat” auf “GréRte Miihe” steht, variiert die Bitrate bei
der Bildibertragung zwischen dem Maximal- und Minimalwert.

[Auffrischintervall*]

Eins der unten aufgefihrten Bildauffrischintervalle wahlen.

Diese Einstellung gilt nur bei Einstellung von “Stream-Typ” auf “JPEG”.

NTSC: 0,1fps/ 0,2fps/ 0,33fps/ 0,5fps/ 1fps/ 2fps/ 3fps/ 5fps/ 6fps */ 10fps */ 15fps */ 30fps *

PAL: 0,08fps/ 0,17fps/ 0,28fps/ 0,42fps/ 1fps/ 2,1fps/ 3,1fps/ 4,2fps/ 5fps */ 8,3fps */ 12,5fps */ 25fps *
* Vorgabe: 1fps
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Anmerkung
* Bei Einstellung von “H.264-Ubertragung” auf “An” kann das Ubertragungsintervall langer sein als der
eingestellte Wert, wenn ein von einem Sternchen (*) gefolgter Wert gewahlt wird.
[Bild-Digitalisierung (Pixelzahl)]

Eine der unten aufgefiihrten Bild-Digitalisierungen (Pixelzahlen) wahlen.
Diese Einstellung gilt nur bei Einstellung von “Stream-Typ” auf “JPEG”.

Bildmodus (Kamera) VGA [4:3] QVGANGA
Bildmodus (Kamera) VGA [16:9] 320x180/640x360
Bildmodus (Kamera) D1 D1

* Vorgabe: VGA
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12 Servereinstellungen [Server]

Die den Mail-, FTP- und NTP-Server betreffenden Einstellungen erfolgen auf dieser Seite.
Die Seite “Server” enthalt die 3 Registerkarten [E-Mail], [FTP] und [NTP].

12.1 Einstellung des E-Mail-Servers [E-Mail]

Auf der “Server”-Seite das [E-Mail]-Register anklicken. (—Seite 21, Seite 23)
Die Einstellungen fir den zum Verschicken von Alarm-Email verwendeten E-Mail-Server erfolgen auf dieser
Seite.

WICHTIG

* Mit einem Endgeréat, das nicht UTF-8-kompatibel ist, kdnnen Alarm-E-Mails nicht einwandfrei
empfangen werden.

SMTP-Serveradresse |

SMTP-Port 23 (1-65535)

POP-Serveradresse

Typ (" POP vor SMTP

Authentifinierung Benutzername

Passwort

Absender-E-Mail-Adresse

[SMTP-Serveradresse]

Die IP-Adresse oder den Hostnamen des zum Verschicken von E-Mail verwendeten SMTP-Servers eingeben.

e Zuldssige Zeichenanzahl: 1 - 128 Zeichen

e Zuldssige Zeichen: Alphanumerische Zeichen, einschliellich Doppelpunkt (:), Punkt (.), Unterstrich ()
und Bindestrich (-).

* Vorgabe: Keine (leer)

[SMTP-Port]

Die Portnummer fir den Empfang von E-Mails eingeben.

* Einstellbare Porthummern: 1-65535

* Vorgabe: 25

Folgende Portnummern stehen nicht zur Verfligung, da sie bereits vergeben sind.
20, 21, 23, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 443, 995, 10669, 10670

[POP-Serveradresse]

Wenn “Typ” auf “POP vor SMTP” steht, die IP-Adresse oder den Hostnamen des POP-Servers eingeben.

e Zuldssige Zeichenanzahl: 1 - 128 Zeichen

e Zuldssige Zeichen: Alphanumerische Zeichen, einschliellich Doppelpunkt (:), Punkt (.), Unterstrich ()
und Bindestrich (-).

* Vorgabe: Keine (leer)
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WICHTIG

* Bei Eingabe des Hostnamens unter “SMTP-Serveradresse” oder “POP-Serveradresse” miissen die
DNS-Einstellungen auf der “Netzwerk”-Seite, [Netzwerk]-Register vorgenommen werden.
(—Seite 66)

[Authentifizierung]
* Typ
Das beim Verschicken von E-Mails anzuwendende Authentifizierungsverfahren wahlen.
— Keine: E-Mails werden ohne Authentifizierung verschickt.
— POP vor SMTP: Das Verschicken von E-Mails Gber den SMTP-Server erfordert die vorherige
Authentifizierung durch den POP-Server.
— SMTP: Das Verschicken von E-Mails erfordert die Authentifizierung durch den SMTP-Server.
— Vorgabe: Keine

Anmerkung
* Erfragen Sie das Authentifizierungsverfahren zum Verschicken von E-Mails beim Administrator
des Netzwerks.
* Benutzername
Einen Benutzernamen flr den Zugriff auf den Server eingeben.
— Zulassige Zeichenanzahl: 0 - 32 Zeichen
— Zulassige Zeichenanzahl: " & : ;\
— Vorgabe: Keine (leer)
* Passwort
Ein Passwort fir den Zugriff auf den Server eingeben.
— Zulassige Zeichenanzahl: 0 - 32 Zeichen
— Nicht verfiigbare Zeichen: " &
— Vorgabe: Keine (leer)

[Absender-E-Mail-Adresse]

Die Email-Adresse des Absenders eingeben.

Die eingegebene Email-Adresse wird in der Zeile “Von” (Absender) der verschickten Mail angezeigt.

* Zuldssige Zeichenanzahl: 3 - 128 Zeichen

* Zulassige Zeichen: Alphanumerische Zeichen, einschliellich das Zeichen (@), Punkt (.), Unterstrich (_)
und Bindestrich (-).

* Vorgabe: Keine (leer)

12.2 FTP-Server-Einstellungen [FTP]

Auf der “Server’-Seite das [FTP]-Register anklicken. (—Seite 21, Seite 23)
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Die Einstellungen fiir den zum Ubertragen von Alarmbildern verwendeten FTP-Server erfolgen auf dieser
Seite.

FTP-Serveradresse

Benutzername

Passwort

Steuerport |2. (1-63535)

FTP-Modus () Passiv

[FTP-Serveradresse]

Die IP-Adresse bzw. den Hostnamen des FTP-Servers eingeben.

* Zulassige Zeichenanzahl: 1 - 128 Zeichen

* Zulassige Zeichen: Alphanumerische Zeichen, einschliellich Doppelpunkt (:), Punkt (.), Unterstrich (_)
und Bindestrich (-).

* Vorgabe: Keine (leer)

WICHTIG

* BeiEingabe des Hostnamens unter “FTP-Serveradresse” missen die DNS-Einstellungen auf der Seite
“Netzwerk”, [Netzwerk]-Register vorgenommen werden. (—Seite 66)

[Benutzername]

Einen Benutzernamen (Login-Namen) fir den Zugriff auf den FTP-Server eingeben.
e Zuldssige Zeichenanzahl: 1 - 32 Zeichen

e Zuldssige Zeichenanzahl: " & : ; \

* Vorgabe: Keine (leer)

[Passwort]

Ein Passwort fur den Zugriff auf den FTP-Server eingeben.
* Zuldssige Zeichenanzahl: 0 - 32 Zeichen

* Nicht verfiigbare Zeichen: " &

* Vorgabe: Keine (leer)

[Steuerport]

Eine Steuerportnummer fiir den FTP-Server eingeben.

* Einstellbare Porthummern: 1-65535

* Vorgabe: 21

Folgende Portnummern stehen nicht zur Verfiigung, da sie bereits vergeben sind.
20, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 443, 995, 10669, 10670

[FTP-Modus]

Den FTP-Modus auf “Passiv” oder “Aktiv” setzen.

Gewohnlich “Passiv” wahlen. Falls im Modus “Aktiv” keine Verbindung zustande kommt, den Modus
“Passiv” wahlen und die Verbindung erneut versuchen.

* Vorgabe: Passiv
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12.3 NTP-Server-Einstellungen [NTP]

64

Auf der “Server’-Seite das [NTP]-Register anklicken. (—Seite 21, Seite 23)
Auf dieser Seite erfolgen die den NTP-Server betreffenden Einstellungen wie NTP-Serveradresse,
Portnummer usw.

WICHTIG

* Die Zeit am NTP-Server abgleichen, wenn der Betrieb des Systems eine genauere Einstellung von
Uhrzeit und Datum erfordert.

E-Mail

Zeitabgleich () Manuell O Synchronisation am NTP-Server

Einstellung der NTP-Serveradresse

NTP-Serveradresse |

NTP-Port [2- T-6ss3s)

Zeitabgleichintervall

Zeitzone

[Zeitabgleich]

Eines der folgenden Verfahren fiir den Zeitabgleich wahlen. Die nach diesem Verfahren abgeglichene Zeit

dient als Standardzeit fur das Gerat.

* Manuell: Die auf der Seite “Allgemeines”, [Allgemeines]-Register eingestellte Zeit dient als Standardzeit
fur das Gerat.

* Synchronisation am NTP-Server: Die durch automatische Synchronisierung am NTP-Server
abgeglichene Zeit dient als Standardzeit flir das Gerat.

*  Vorgabe: Manuell

[Einstellung der NTP-Serveradresse]

Wenn “Zeitabgleich” auf “Synchronisation am NTP-Server” steht, ein Verfahren zum Abfragen der
NTP-Serveradresse wahlen.

* Autom.: NTP-Serveradresse wird beim DHCP-Server abgefragt.

* Manuell: NTP-Serveradresse wird unter “NTP-Serveradresse” manuell eingegeben.

* Vorgabe: Manuell

WICHTIG

* Zum Abfragen der NTP-Serveradresse beim DHCP-Server muss auf der “Netzwerk”-Seite,
“Netzwerkeinstellungen”-Register, der Posten [Netzwerk] auf “DHCP”, “Autom.(AutolP)”, oder “Autom.
(erweitert)” gesetzt werden. (—Seite 66)

[NTP-Serveradresse]

Wenn “Einstellung der NTP-Serveradresse” auf “Manuell” steht, die IP-Adresse oder den Hostnamen des

NTP-Servers eingeben.

e Zuldssige Zeichenanzahl: 1 - 128 Zeichen

» Zuldssige Zeichen: Alphanumerische Zeichen, einschlieRlich Doppelpunkt (:), Punkt (.), Unterstrich (_)
und Bindestrich (-).

* Vorgabe: Keine (leer)
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WICHTIG

* BeiEingabe des Hostnamens unter “NTP-Serveradresse” miissen die DNS-Einstellungen auf der Seite
“Netzwerk”, [Netzwerk]-Register vorgenommen werden. (—Seite 66)

[NTP-Port]

Eine Portnummer fiir den NTP-Server eingeben.

* Einstellbare Portnummern: 1 - 65535

* Vorgabe: 123

Folgende Portnummern stehen nicht zur Verfiigung, da sie bereits vergeben sind.
20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 161, 162, 443, 995, 10669, 10670

[Zeitabgleichintervall]

Ein Intervall (1 - 24 Stunden, in Schritten von 1 Stunde) flr die Synchronisierung am NTP-Server wahlen.
* Vorgabe: 1h

[Zeitzone]

Die Zeitzone fur den Ort wahlen, an dem das Gerat eingesetzt ist.
* Vorgabe: (GMT) Greenwich-Zeit: Dublin, Edinburgh, Lissabon, London
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13 Netzwerkeinstellungen [Netzwerk]

Die die Netzwerkeinstellungen und die DDNS (Dynamic DNS) und SNMP (Simple Network Management
Protocol) und FTP-Bildiibertragung betreffenden Einstellungen erfolgen auf der “Netzwerk”-Seite.
Die “Netzwerk”-Seite enthalt die 4 Registerkarten [Netzwerk], [DDNS], [SNMP] und [FTP-Bildubertr].

13.1 Netzwerkeinstellungen [Netzwerk]

66

Auf der “Netzwerk”-Seite das [Netzwerk]-Register anklicken. (—Seite 21, Seite 23)

Fur die Netzwerkeinstellungen werden folgende Informationen benétigt. Wenden Sie sich bitte an lhren
Netzwerk-Administrator oder Internet-Dienstanbieter.

¢ IP-Adresse

* Subnet Maske

» Standard-Gateway (bei Verwendung eines Gateway-Servers/Routers)

* HTTP-Port

* DNS-Primaradresse, DNS-Sekundéaradresse (bei Anwendung von DNS)
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Netzwerk. DDNS FTP-Bildiibertr

Autom. erweiter) v
| T -
| | | -
| |
© butom O Manuell

o o —
O | || -

;0 (1-65535)

(© Unhegrenzi( 1500Byte) O Begrenzi( 1280Byte)

Unbegrenzi(450Byte)

=)

Nicht generiert

(aiizal)

Ungiltig

oz (1-65535)

IPv4-Netzwerk

[Netzwerkeinstellungen]

Ein Verfahren zum Einrichten der IP-Adresse wahlen.

» Statisch: Die IP-Adresse wird unter “IPv4-Adresse” manuell eingegeben.

* DHCP: Die IP-Adresse wird mittels DHCP abgeleitet.

*  Autom.(AutolP): Die IP-Adresse wird mittels DHCP abgeleitet. Wenn kein DHCP-Server verflugbar ist,
wird die IP-Adresse automatisch zugeteilt.

* Autom.(erweitert): Mithilfe der DHCP-Funktion wird auf die Netzwerkadressen-Informationen Bezug
genommen und fir das Gerat eine nicht vergebene IP-Adresse als statische IP-Adresse konfiguriert. Die
konfigurierte IP-Adresse wird vom Gerat innerhalb des Subnet-Maskenbereichs automatisch bestimmt.
Wenn kein DHCP-Server verfugbar ist, wird als IP-Adresse 192.168.0.10 eingestellt.
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* Vorgabe: Autom.(erweitert)

Anmerkung
*  Wenn bei Wahl von “Autom.(AutolP)” keine IP-Adresse vom DHCP-Server abgeleitet werden kann,

wird eine im betreffenden Netzwerk nicht belegte IP-Adresse im Bereich von 169.254.1.0 -
169.254.254.255 gesucht.

[IPv4-Adresse]

Soll die DHCP-Funktion nicht angewendet werden, die IP-Adresse des Gerats eingeben. Keine bereits
vergebene IP-Adresse (an die PCs oder andere Netzwerk-Kameras) eingeben.

* Vorgabe: 192.168.0.10

Anmerkung
* Die Verwendung von mehreren IP-Adressen ist auch bei Verwendung der DHCP-Funktion nicht
zuldssig. Zu weiteren Informationen Uber die Einstellungen fur den DHCP-Server wenden Sie sich bitte
an den Netzwerk-Administrator.

[Subnet Maske]

Soll die DHCP-Funktion nicht angewendet werden, die Subnet-Maske des Gerats eingeben.
* Vorgabe: 255.255.255.0

[Standard-Gateway]

Soll die DHCP-Funktion nicht angewendet werden, das Standard-Gateway des Gerats eingeben.
*  Vorgabe: 192.168.0.1

Anmerkung
* Die Verwendung mehrerer IP-Adressen fur das Standard-Gateway ist auch bei Verwendung der
DHCP-Funktion unzuldssig. Zu weiteren Informationen tber die Einstellungen fir den DHCP-Server
wenden Sie sich bitte an den Netzwerk-Administrator.

[DNS]

Das Verfahren zum Einstellen der DNS-Serveradresse mit “Autom.” (automatische Zuweisung der Adresse)
oder “Manuell” (manuelle Eingabe der DNS-Serveradresse) festlegen. Bei Wahl von “Manuell” miissen die
Einstellungen fiir DNS vorgenommen werden.

Bei Anwendung der DHCP-Funktion kann die DNS-Adresse durch Wahl von “Autom.” automatisch bezogen
werden.

Zu Einzelheiten wenden Sie sich bitte an den Administrator des Netzwerks.

* Vorgabe: Autom.

[DNS-Primaradresse], [DNS-Sekundaradresse]

Wenn “DNS” auf “Manuell” steht, die IP-Adresse des DNS-Servers eingeben.

Zur |IP-Adresse des DNS-Servers wenden Sie sich bitte an den Administrator des Netzwerks.
* Vorgabe: Keine (leer)

IPv6-Netzwerk

68

[Manuell]

Mit “An” oder “Aus” die manuelle Einstellung der IP-Adresse fir das IPv6-Netzwerk (IPv6-Adresse) aktivieren
bzw. deaktivieren.

* An: Manuelle Eingabe der IPv6-Adresse aktiviert.

* Aus: Manuelle Eingabe der IPv6-Adresse deaktiviert.

* Vorgabe: Aus
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[IPv6-Adresse]

Wenn “Manuell” auf “An” steht, muss die IPv6-Adresse manuell eingegeben werden. Keine bereits vergebene
Adresse eingeben.

Anmerkung

e Zum Anbinden an eine manuell eingestellte IPv6-Adresse aulterhalb des Routers muss ein IPv6-
kompatibler Router verwendet und die automatische Zuweisung einer IPv6-Adresse aktiviert werden.
Dabei muss die IPv6-Adresse einschliel3lich der vom IPv6-konformen Router zugewiesenen
Prafixinformationen eingestellt werden. Zu Einzelheiten siehe die dem Router beiliegenden
Handbucher.

[Standard-Gateway]

Wenn “Manuell” des IPv6-Netzwerks auf “An” steht, das Standard-Gateway des IPv6-Netzwerks des Gerats
eingeben.

* Vorgabe: Keine (leer)

[DHCPvV6]

Mit “An” oder “Aus” die Anwendung der IPv6 DHCP-Funktion aktivieren bzw. deaktivieren.

Beim Einrichten des DHCP-Servers darauf achten, dass nur eindeutige IP-Adressen und nicht dieselben
IP-Adressen wie die anderer Netzwerk-Kameras und PCs zugewiesen werden. Zu weiteren Informationen
Uber die Server-Einstellungen wenden Sie sich bitte an den Netzwerk-Administrator.

* Vorgabe: Aus

[DNS-Primaradresse], [DNS-Sekundaradresse]

Die IPv6-Adresse des DNS-Servers eingeben. Zur IPv6-Adresse des DNS-Servers wenden Sie sich bitte an
den Administrator des Netzwerks.

* Vorgabe: Keine (leer)

Gemeinsam

[HTTP-Port]

Eindeutige Portnummern zuweisen.

* Einstellbare Porthrummern: 1 - 65535

* Vorgabe: 80

Folgende Portnummern stehen nicht zur Verfligung, da sie bereits vergeben sind.

20, 21, 23, 25, 42, 53, 67, 68, 69, 110, 123, 161, 162, 443, 554, 995, 10669, 10670, 52000, 59000 - 61000

[Ubertragungsgeschwindigkeit]

Eine Geschwindigkeit fiir die Datentbertragung wahlen. Die Beibehaltung der Vorgabe “Autom.” wird
empfohlen.

« Autom.: Die Ubertragungsgeschwindigkeit wird automatisch wirksam.

*  100MF: 100 Mbps Vollduplex

*  100MH: 100 Mbps Halbduplex

*  10MF: 10 Mbps Vollduplex

*  10MH: 10 Mbps Halbduplex

* Vorgabe: Autom.

[Max. RTP-PaketgroRe]

Mit “Unbegrenzt(1500Byte)” oder “Begrenzt(1280Byte)” kann die Begrenzung der RTP-Paketgrofie beim
Betrachten von Kamerabildern tiber RTP-Protokoll deaktiviert bzw. aktiviert werden. Die Beibehaltung der
Vorgabe “Unbegrenzt(1500Byte)” wird empfohlen.
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Wenn die RTP-PaketgréRe in der verwendeten Netzwerkleitung einer Begrenzung unterliegt,
“Begrenzt(1280Byte)” wahlen. Die maximale Paketgrofie fur die verwendete Netzwerkleitung beim
Netzadministrator erfragen.

¢ Vorgabe: Unbegrenzt(1500Byte)

[HTTP max. SegmentgroRe(MSS)]

Mit “Unbegrenzt(1460Byte)”, “Begrenzt(1280Byte)”, oder “Begrenzt(1024Byte)” kann die Begrenzung der
Segmentgrofe (MSS) beim Betrachten von Kamerabildern tiber HTTP-Protokoll deaktiviert bzw. aktiviert
werden. Wir empfehlen, dass Sie diese Funktion mit der Standardeinstellung verwenden.

Wenn MSS in der verwendeten Netzwerkleitung einer Begrenzung unterliegt, “Begrenzt(1024Byte)” oder
“Begrenzt(1280Byte)” wahlen. Einzelheiten Gber MSS fiir die verwendete Netzwerkleitung beim
Netzadministrator erfragen.

* Vorgabe: Unbegrenzt(1460Byte)

UPnP

70

Das Gerat unterstutzt UPnP (Universal Plug and Play). Mit der Funktion UPnP kdnnen folgende Einstellungen

automatisch anblaufen:

* Einstellungen flr die Portweiterleitung durch den Router (vorausgesetzt dieser unterstitzt UPnP) Diese
Einstellungen sind wichtig, wenn Uber das Internet oder ein Handy/mobiles Endgerat auf das Gerat
zugegriffen werden soll.

* Automatische Erneuerung des Shortcuts zum Gerat im Ordner [Netzwerkumgebung] ([Netzwerk]-Ordner
bei Windows Vista und Windows 7) im PC, und zwar auch bei einer Anderung der IP-Adresse des Geréts.

[Autom. Portweiterleitung]

Mit “An” oder “Aus” die Portweiterleitung durch den Router aktivieren bzw. deaktivieren.

Voraussetzung fur die Nutzung der Portweiterleitung ist, dass der Router UPnP unterstitzt und UPnP aktiviert
ist.

* Vorgabe: Aus

Anmerkung

* Bei der Portweiterleitung kann sich eventuell die Portnummer andern. Falls sie sich gedndert hat,
mussen auch die fiir den PC und die Rekorder registrierten Portnummern geandert werden.

* UPnP kann genutzt werden, wenn das Gerat an ein IPv4-Netzwerk angeschlossen ist. IPv6 ist nicht
unterstitzt.

«  Zum Uberprifen der Einstellung von Portweiterleitung auf der “Wartung”-Seite das [Status]-Register
anklicken und sicherstellen, dass der “Status” von “UPnP” mit “Aktivieren” angezeigt ist.
(—>Seite 108)
Ist “Aktivieren” nicht angezeigt, siehe “Kein Zugriff auf das Gerat iber Internet” im Abschnitt
“20 Fehlersuche”. (—Seite 123)

[Gerate-Shortcut]

Das Anlegen eines Shortcuts zum Gerat im Ordner [Netzwerkumgebung] ([Netzwerk]-Ordner bei Windows
Vista und Windows 7) im PC aktivieren bzw. deaktivieren. Zum Aktivieren “An” wahlen.

Zum Anlegen eines Shortcuts zum Gerat muss vorher UPnP auf dem PC aktiviert werden.

* Vorgabe: Aus

Anmerkung
* Zum Anzeigen eines Shortcuts zum Gerat im Ordner [Netzwerkumgebung] ([Netzwerk]-Ordner bei
Windows Vista und Windows 7) im PC muss eine Windows-Komponente hinzugefiigt werden. UPnP
nach dem unten beschriebenen Verfahren aktivieren.
Fir Windows XP
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[Start] — [Einstellungen] — [Systemsteuerung] — [Software] — [Windows-Komponenten hinzufligen/
entfernen] — wahlen:[Netzwerkdienste] — [Details] — priifen: [Internet Gateway-Geratesuche und
-Steuerungsclient] und [UPnP-Benutzerschnittstelle] — [OK] — [Weiter] — Fertigstellen

Fiir Windows Vista

[Start] — [Systemsteuerung] — [Netzwerk und Internet] — [Netzwerk-und Freigabecenter] — unter
[Sharing and Discovery] [Netzwerkubersicht] expandieren — wahlen: [NetzwerkUbersicht aktivieren]
— anklicken: [Anwenden] — Fertigstellen

Fiir Windows 7

[Start] — [Systemsteuerung] — [Network and Internet] — [Network and Sharing Center] — wahlen:
unter [Erweiterte Freigabe-Einstellungen], [Netzwerkubersicht], [Netzwerklbersicht aktivieren] —
anklicken:[Anderungen speichern] — Fertigstellen

HTTPS

Zur erhéhten Netzwerksicherheit kann der Zugriff auf die Gerate tiber HTTPS verschlisselt werden. Siehe
Seite 74 zu Einzelheiten Uber die HTTPS-Einstellungen.

[CRT-Schliissel generieren]

Der CRT-Schlussel (SSL-Kodierungsschlissel) fiir das HTTPS-Protokoll wird generiert. Zum Generieren des
CRT-Schlissels durch Anklicken der [Ausflhr.]-Taste das Dialogfeld “CRT-Schllissel generieren” aufrufen.

[Selbstsigniertes Zertifikat - Generieren]

Das Sicherheitszertifikat fiir das HTTPS-Protokoll wird vom Gerat selbst generiert. (Selbstsigniertes Zertifikat)
Zum Generieren des selbstsignierten Zertifikats durch Anklicken der [Ausfiihr.]-Taste das Dialogfeld
“Selbstsigniertes Zertifikat - Generieren” aufrufen.

[Selbstsigniertes Zertifikat - Information]

Zeigt die Informationen des selbstsignierten Zertifikats an.

Anklicken der [Prifen]-Taste bringt die registrierten Informationen des selbstsignierten Zertifikats im Dialogfeld
“Selbstsigniertes Zertifikat - Prufen” zur Anzeige.

Durch Anklicken der [Léschen]-Taste kann das selbstsignierte Zertifikat geléscht werden.

[CA-Zertifikat - CSR generieren]

Wird das von der Zertifizierungsstelle (CA) ausgestellte Sicherheitszertifikat als Sicherheitszertifikat fir das
HTTPS-Protokoll verwendet, so wird eine CSR (Certificate Signing Request
[Zertifikatsregistrierungsanforderung]) generiert.

Zum Generieren der CSR durch Anklicken der [Ausfiihr.]-Taste das Dialogfeld “CA-Zertifikat - CSR
generieren” aufrufen.

[CA-Zertifikat - CA-Zertifikat installieren]

Installiert das von der Zertifizierungsstelle (CA) ausgestellte Serverzertifikat (Sicherheitszertifikat) und zeigt
die dazugehdrigen Infortmationen an.

Zum Installieren des Serverzertifikats durch Anklicken der [Durchsuch...]-Taste das [Offnen]-Dialogfeld
aufrufen, die Datei mit dem von der Zertifizierungsstelle erstellten Serverzertifikat anwahlen und die
[Ausflihr.]-Taste anklicken.

Ist bereits ein Serverzertifikat installiert, so wird der Dateiname des installierten Serverzertifikats angezeigt.

[CA-Zertifikat - Information]

Zeigt die Informationen des Serverzertifikats an.

Anklicken der [Prifen]-Taste bringt die registrierten Informationen des installierten Serverzertifikats im
Dialogfeld “CA-Zertifikat - Prifen” zur Anzeige. Ist kein Serverzertifikat installiert, so werden die Informationen
des generierten CSR angezeigt.

Durch Anklicken der [Léschen]-Taste kann das installierte Serverzertifikat geléscht werden.
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72

WICHTIG

* Vor Léschen des gultigen Serverzertifikats (Sicherheitszertifikat) sicherstellen, dass die Datei im PC
oder auf einem Datentrager gesichert worden ist. Die Sicherungsdatei wird bendtigt, falls das
Serverzertifikat erneut installiert werden soll.

[Anschluss]

Das Protokoll fiir das Anbinden des Gerats wahlen.

e HTTP: Ausschliefdlich Anbindung tiber HTTP-Protokoll.

e HTTPS: Ausschlie3lich Anbindung tiber HTTPS-Protokoll.
* Vorgabe: HTTP

[HTTPS-Port]

Die anzuwendende HTTPS-Portnummer angeben.

* Einstellbare Porthummern: 1 - 65535

* Vorgabe: 443

Folgende Portnummern stehen nicht zur Verfiigung, da sie bereits vergeben sind.

20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 554, 995, 10669, 10670, 52000, 59000-61000

Anmerkung

* Nach einer Anderung der Anschlussparameter macht das Gerat einen Neustart.

* Zum Gebrauch des selbstsignierten Zertifikats:
Beim ersten Zugriff auf das Gerat Uber das HTTPS-Protokoll wird ein Fenster mit einer Warnmeldung
angezeigt. In diesem Fall das selbstsignierte Zertifikat (Sicherheitszertifikat) nach den Anweisungen
des Assistenten installieren. (—Seite 82)

* Zum Gebrauch des Serverzertifikats:
Vorher die Wurzelzertifizierung und Zwischenzertifizierung im verwendeten Browser installieren. Zur
Einholung und Installation der Zertifikate den Anweisungen der Zertifizierungsstelle folgen.

*  Beim Zugriff auf das Gerat Uber das HTTPS-Protokoll kann sich ein I&dngeres Auffrischintervall und
eine geringere Bildwiederholfrequenz ergeben.

* Beim Zugriff auf das Gerat Gber das HTTPS-Protokoll kann die Anzeige von Bildern langer dauern.

*  Beim Zugriff auf das Gerat Giber das HTTPS-Protokoll kénnen sich Bildverzerrungen ergeben.

* Der maximale Mehrfachzugriff durch Benutzer ist je nach der maximalen Bildgréf3e und dem
Ubertragungsformat unterschiedlich.

[FTP-Zugriff auf Gerét]

Durch Wahl von “Zulassen” oder “Nicht zulassen” den FTP-Zugriff auf das Gerat zulassen bzw. nicht zulassen.
* Vorgabe: Nicht zulassen

[Bandbreitenskalierung(Bitrate)]

Eine Gesamtbitrate fur die Datenubertragung wahlen.

Unbegrenzt/ 64kbps/ 128kbps/ 256kbps/ 384kbps/ 512kbps/ 768kbps/ 1024kbps/ 2048kbps/ 4096kbps/
8192kbps

* Vorgabe: Unbegrenzt

Anmerkung
Zur gleichzeitigen Live-Ubertragung von JPEG-Bildern und periodischer FTP-Ubertragung die
Ubertragungsrate “128kbps” oder héher wahlen.
* Wenn “Bandbreitenskalierung(Bitrate)” auf einen niedrigen Wert eingestellt ist, kann es unter
bestimmten Betriebsbedingungen vorkommen, dass die Aufnahme mithilfe der Schnappschuss-Taste
nicht funktioniert. In diesem Fall auf dem [JPEG/H.264]-Register unter “JPEG” den Posten
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“Bild-Digitalisierung (Pixelzahl)” auf “QVGA” setzen oder unter “JPEG” einen niedrigeren Wert fir
“Einstellung der Bildqualitat” wahlen.

[IP-Kurz-Setup]

Mit “nur 20Min.” bzw. “Immer anzeigen” die Dauer festlegen, fiir die die Netzwerkeinstellung mithilfe der

Panasonic “IP Setting Software” ab Starten der Kamera zugelassen werden soll.

* nur20Min.: Fir die Einstellung des Netzwerks mithilfe der Panasonic “IP Setting Software” sind 20 Minuten
ab Starten des Gerats zulassig.

* Immer anzeigen: Die Einstellung des Netzwerks mithilfe der Panasonic “IP Setting Software” ist zeitlich
unbegrenzt zugelassen.

* Vorgabe: nur 20Min.

Anmerkung

* Die Anzeige der Kamerainformationen mithilfe der Panasonic “IP Setting Software” ist zeitlich
unbegrenzt zulassig; Bilder vom Gerat kdnnen gedffnet werden.

* Zuden Server-Adressen wenden Sie sich bitte an den Netzwerk-Administrator.

* Durch die Portweiterleitung wird eine globale IP-Adresse in eine private IP-Adresse umgewandelt;
“Statisches IP-Masquerading” und “Umsetzung zwischen zwei Adressenraumen im Internet) (NAT)”
erfilllen diese Funktion. Diese Funktion muss im Router eingestellt werden.

*  Wenn fUr den Zugriff auf das Gerat liber das Internet ein Router zwischengeschaltet wird, muss jedem
Gerat eine HTTP-Portnummer zugewiesen und die Adressenumrechnung Uber die Portweiterleitung
des Routers aktiviert werden. Zu Einzelheiten siehe die Bedienungsanleitung des verwendeten
Routers.

Uber das Internet [Globale
IP-Adresse +: (Doppelpunkt)

+ Port-Nummer] in das Router

"Adresse"-Feld des \éVIAE o Ad S — ||5AN o A

Browsers eingeben obale Adresse | rivate Adresse
9 VVV.XXX.YYY.ZZZ 1 192.168.0.254

VVV.XXX.YYY.zzz:50000
VVV.XXX.YYyy.zzz:50001 |

Adressenlbersetzung mittels
Portweiterleitung

| DDA0N0A0N 00O

Internet VVV.XXX.yyy.zzz:50000 —> 192.168.0.1:50000
(WAN)
Kabelmodem Private Adresse
xDSL-Modem 192.168.0.1

Port-Nummer: 50000

Adressenibersetzung mittels
Portweiterleitung
VVV.XXX.YYyY.zzz:50001 —» 192.168.0.2:50001

Private Adresse
192.168.0.2
Port-Nummer: 50001

Bedienungsanleitung 73



13 Netzwerkeinstellungen [Netzwerk]

13.2 Einstellung der HTTPS-Parameter

Auf der “Netzwerk”-Seite das [Netzwerk]-Register anklicken. (—Seite 21, Seite 23)
Auf dieser Seite erfolgen die Einstellungen fir das HTTPS-Protokoll, mit dem der Zugriff auf die Gerate zur
erhdhten Netzwerksicherheit verschlisselt werden kann.

Das Einstellverfahren fiir die HTTPS-Parameter ist im Folgenden beschrieben.

Generierung des CRT-Schllssels (SSL-Kodierungsschliissel)

Bei Verwendung des selbstsignierten Zertifikats Bei Verwendung des Serverzertifikats
\ \
Generierung des selbstsignierten Zertifikats Generierung einer CSR (Certificate Signing Request
[Zertifikatsregistrierungsanforderung])

Antrag auf Genehmigung durch die Zertifizierungsstelle
, (CA)- Ausstellung der Serverzertifikats '

Installation des Serverzertifikats

Einrichten des Anschlussprotokolls

Y
Zugriff auf die Gerate Uber das HTTPS-Protokoll

Micht generiert

Information

43 (1-65535)

Generierung des CRT-Schlissels (SSL-Kodierungsschlissel) (—Seite 75)

Generierung des selbstsignierten Zertifikats (—Seite 76)

Generierung einer CSR (Certificate Signing Request [Zertifikatsregistrierungsanforderung])
(—>Seite 78)

Installation des Serverzertifikats (—Seite 80)

Einrichten des Anschlussprotokolls (—Seite 81)

@® ©EO
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Anmerkung
* Um ein Serverzertifikat nutzen zu kdnnen, muss dieses zunachst bei der Zertifizierungsstelle (CA)
beantragt und von dieser erteilt werden.

» Eswird entweder ein selbstsigniertes oder ein Serverzertifikat bendtigt. Sind beide Zertifikate installiert,
so hat das Serverzertifikat gegeniber dem selbstsignierten Zertifikat den Vorrang.

13.2.1 Generierung des CRT-Schllssels (SSL-Kodierungsschlis-
sel)

WICHTIG

* Wenn ein gultiges selbstsigniertes oder Serverzertifikat installiert ist, kann kein CRT-SchlUssel
generiert werden.

* Bei Verwendung des Serverzertifikats hangt die Schlissellange von der Cachegrofle ab. Die
verfligbare Schlissellange sollte deshalb im Voraus tberprift werden.

* Die Generierung eines 1024-Bit-Schlussels dauer ca. 1 Minute, die eines 2048-Bit-Schllssels 2
Minuten. Keine Operationen im Browser durchfihren, bis die Generierung des CRT-Schlissels
beendet ist. Wahrend der Generierung des CRT-Schlissels kann das Auffrischintervall Ianger werden
und die Ubertragungsgeschwindigkeit abnehmen.

1. Die [Ausflhr.]-Taste neben “CRT-Schlussel generieren” anklicken.
— Das Dialogfeld “CRT-SchllUssel generieren” erscheint.

Letzte Anderung RTINSyl g E

(=il =l

@ 1024bit O 2048bit

Generierung eines CRT-Schliissels dauert ca. 2 Minuten.

2. “1024bit” oder “2048bit” als Lange fiir das fiir “CRT-Schllissel generieren” - “RSA-Schllissellange” zu
generierende CRT wahlen.

Anmerkung
* Bei Verwendung eines Serverzertifikats die Anweisungen der Zertifizierungsstelle bezuglich der
RSA-Schlissellange beachten.
3. Die [Ausfiihr.]-Taste anklicken.
— Die Generierung des CRT-Schlissels beginnt. Wenn die Generierung beendet ist, werden die

Schlissellange und Zeit und Datum der Schllsselgenerierung unter “Aktueller CRT-Schlissel”
angezeigt.

Anmerkung
«  Zum Andern (oder Aktualisieren) des generierten CRT-Schllssels die Schritte 1 bis 3 durchfiihren. Der
CRT-Schlissel, das selbstsignierte Zertifikat und das Serverzertifikat sind im Satz giiltig. Bei einer
Anderung des CRT-Schliissels muss ein neues selbstsigniertes Zertifikat generiert oder ein neues
Serverzertifikat beantragt werden.
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* Bei der Aktualisierung des CRT-Schlussels wird der alte CRT-Schlussel in einem Protokoll
abgespeichert. Anklicken der [Verlauf]-Taste unter “Aktueller CRT-Schlissel” im Dialogfeld
“CRT-Schlussel generieren” bringt das Dialogfeld “Alter CRT-Schliissel” zur Anzeige, in dem die
Schlissellange sowie Zeit und Datum der Generierung des alten Schliissels eingesehen werden
kdnnen. Durch Anklicken der [Anwenden]-Taste im Dialogfeld “Alter CRT-Schlussel” kann der aktuelle
CRT-Schlissel durch den alten CRT-SchlUssel ersetzt werden.

2048hit

Werlauf

13.2.2 Generierung des selbstsignierten Zertifikats (Sicherheits-
zertifikat)

WICHTIG

*  Wennkein CRT-Schlissel generiert wurde, kann auch kein selbstsigniertes Zertifikat generiert werden.

1. Die [Ausflihr.]-Taste zu “Selbstsigniertes Zertifikat - Generieren” anklicken.
— Das Dialogfeld “Selbstsigniertes Zertifikat - Generieren” wird angezeigt.

miertes Zertifilat - Generieren

Eigennarme

Land

Staat

Ort

Org:

Orga he Einheit

[spheechen)

2. Die Informationen fiir das zu generierende Zertifikat eingeben.

Posten Beschreibung Zulassige Zeichenanzahl
[Eigenname] Gerate-Adresse oder Hostnamen eingeben. 64 Zeichen
[Land] Den Landesnamen eingeben. (Kann weggelas- | 2 Zeichen (Landercode)
sen werden.)
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Posten Beschreibung Zulassige Zeichenanzahl
[Staat] Den Namen des Staats eingeben. (Kann wegge- | 128 Zeichen
lassen werden.)
[Ort] Den Ortsnamen eingeben. (Kann weggelassen 128 Zeichen
werden.)
[Organisation] Den Namen der Organisation eingeben. (Kann 64 Zeichen
weggelassen werden.)
[Organisatorische Den Namen der organisatorischen Einheit einge- | 64 Zeichen

Einheit]

ben. (Kann weggelassen werden.)

[CRT-Schlussel]

Zeigt die Schlussellange sowie Zeit und Datum
der Generierung des aktuellen Schllssels an.

Anmerkung

* Die zulassigen Zeichen fur [Eigenname], [Staat], [Ort], [Organisation], [Organisatorische Einheit]
sind 0-9, A-Z, a-z und folgende Satzzeichen:

_,*/()
* Beieinem ans Internet angebundenen Gerat die Adresse und den Hostnamen flir den Zugriff iiber
das Internet unter “Eigenname” eingeben. In diesem Fall wird bei jedem lokalen Zugriff auf das

Gerat ein Fenster mit einer Warnmeldung angezeigt, und zwar auch wenn ein Sicherheitszertifikat
installiert ist.
* Die IPv6-Adresse unter “Eigenname” in eckigen Klammern [ ] eingeben.
Beispiel: [2001:db8::10]
3. Nach der Eingabe der Posten die [OK]-Taste anklicken.
— Das selbstsignierte Zertifikat wird generiert.

Anmerkung

* Die Informationen des generierten selbstsignierten Zertifikats werden im Dialogfeld
“Selbstsigniertes Zertifikat” - “Information” angezeigt.
Je nach Status des selbstsignierten Zertifikats werden folgende Meldungen angezeigt:

Anzeige

Beschreibung

Nicht generiert

Das selbstsignierte Zertifikat wird nicht generiert.

Unglltig (Grund: CA-Zertifikat installiert)

Ein selbstgeneriertes Zertifikat wurde bereits ge-

neriert, und das Serverzertifikat wurde installiert.

* In diesem Fall wird das Serverzertifikat vali-
diert.

Eigenname des selbstsignierten Zertifikats

Ein selbstgeneriertes Zertifikat wurde bereits ge-
neriert und validiert.

Bedienungsanleitung
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* Anklicken der [Prufen]-Taste bringt die registrierten Informationen des selbstsignierten Zertifikats
(Sicherheitszertifikat) im Dialogfeld “Selbstsigniertes Zertifikat - Priifen” zur Anzeige.

ertes Zertifikat - Priifen

2048hit

* Durch Anklicken der [Loschen]-Taste kann das selbstsignierte Zertifikat (Sicherheitszertifikat)
geléscht werden.
* Das selbstsignierte Zertifikat kann nicht geléscht werden, wenn “Anschluss” auf “HTTPS” steht.

13.2.3 Generierung einer CSR (Certificate Signing Request [Zerti-
fikatsregistrierungsanforderung])

WICHTIG

*  Wenn kein CRT-Schllssel generiert wurde, kann keine CSR generiert werden.

* Vor der Generierung der CSR-Datei im Browser unter “Internetoptionen” folgende Einstellungen
vornehmen. Im Hilfsprogramm-MenU von Internet Explorer unter [Extras] den Posten
[Internetoptionen...] wahlen und anschlielend das [Sicherheit]-Register anklicken.

— Das Gerét als [Zone fir vertrauenswirdige Sites] registrieren.

— Durch Anklicken der Taste [Stufe anpassen...] das Fenster [Sicherheitseinstellungen] 6ffnen und
die [Aktivieren]-Radiotaste fur [Dateidownloads] unter [Downloads] ankreuzen.

— Durch Anklicken der Taste [Stufe anpassen...] das Fenster [Sicherheitseinstellungen] 6ffnen und
die [Aktivieren]-Radiotaste flir [Automatische Eingabeaufforderung fur Dateidownloads] unter
[Downloads] ankreuzen.
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1. Die [Ausflihr.]-Taste zu “CA-Zertifikat - CSR generieren” anklicken.
— Das Dialogfeld “CA-Zertifikat - CSR generieren” wird angezeigt.

CaA-Ferifileat - o

Figennarne

Land

13 Netzwerkeinstellungen [Netzwerk]

2048hit

2. Die Informationen fiir das zu generierende Zertifikat eingeben.

Posten

Beschreibung

Zulassige Zeichenanzahl

[Eigenname]

Gerate-Adresse oder Hostnamen eingeben.

64 Zeichen

[Land]

Den Landesnamen eingeben.

2 Zeichen (Landercode)

[Staat] Den Namen des Staats eingeben. 128 Zeichen
[Ort] Den Ortsnamen eingeben. 128 Zeichen
[Organisation] Den Namen der Organisation eingeben. 64 Zeichen
[Organisatorische Den Namen der organisatorischen Einheit einge- | 64 Zeichen
Einheit] ben.
[CRT-Schlissel] Zeigt die Schlussellange sowie Zeit und Datum
der Generierung des aktuellen Schlissels an.
Anmerkung

Bei Verwendung eines Serverzertifikats die Anweisungen der Zertifizierungsstelle bezliglich der

einzugebenden Informationen beachten.

Die zulassigen Zeichen fir [Eigenname], [Staat], [Ort], [Organisation], [Organisatorische Einheit]

sind 0-9, A-Z, a-z und folgende Satzzeichen:
-, ()

3. Nach der Eingabe der Posten die [OK]-Taste anklicken.
— Das Dialogfeld [Speichern unter] wird angezeigt.

4. |Ins Dialogfeld [Speichern unter] einen Dateinamen zum Abspeichern der CSR im PC eingeben.
— Die abgespeicherte CSR-Datei wird flir den Antrag bei der Zertifizierungsstelle verwendet.
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WICHTIG

* Das Serverzertifikat wird fur die generierte CSR und den CRT-Schllissel im Satz ausgestellt. Wird der
CRT-Schlissel nach dem Antrag bei der Zertifizierungsstelle neu generiert oder aktualisiert, so wird
das ausgestellte Serverzertifikat unguiltig.

Anmerkung
* Das Gerat generiert die CSR-Datei im PEM-Format.

13.2.4 Installation des Serverzertifikats
WICHTIG

* Wenn keine CSR-Datei generiert wurde, kann das Serverzertifikat (Sicherheitszertifikat) nicht installiert
werden. Zur Installation ist das von einer Zertifizierungsstelle ausgestellte Serverzertifikat erforderlich.
1. Die [Durchsuch...]-Taste zu “CA-Zertifikat - CA-Zertifikat installieren” anklicken.
— Das Dialogfeld [Offnen] wird angezeigt.
2. Die Serverzertifikat-Datei anwahlen und die [Offnen]-Taste anklicken. Dann die [Ausfiihr.]-Taste anklicken.
— Das Serverzertifikat wird installiert.

Anmerkung
* Der mit dem installierten Serverzertifikat registrierte Hostname wird im Dialogfeld “CA-Zertifikat -
Information” angezeigt. Je nach Status des Serverzertifikats werden folgende Meldungen

angezeigt:
Anzeige Beschreibung
Ungliltig Das Serverzertifikat wird nicht installiert.
Eigenname des Serverzertifikats Das Serverzertifikat wurde bereits installiert und
validiert.
Abgelaufen Das Serverzertifikat ist abgelaufen.

* Anklicken der [Prufen]-Taste bringt die registrierten Informationen des installierten Serverzertifikats
im Dialogfeld “CA-Zertifikat - Prifen” zur Anzeige. (“Organisatorische Einheit” wird mit Sternchen
(*) angezeigt.)

CA-Fertifileat - Prifen

*  Durch Anklicken der [Loschen]-Taste kann das installierte Serverzertifikat geléscht werden.
* Das Serverzertifikat kann nicht geléscht werden, wenn “Anschluss” auf “HTTPS” steht.
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«  Zum Andern (oder Aktualisieren) des Serverzertifikats die Schritte 1 und 2 durchfiihren.

WICHTIG

* Vor Léschen des gultigen Serverzertifikats (Sicherheitszertifikat) sicherstellen, dass die Datei im PC
oder auf einem Datentrager gesichert worden ist. Die Sicherungsdatei wird bendtigt, falls das
Serverzertifikat erneut installiert werden soll.

* Wenn das Serverzertifikat abgelaufen ist, kann die HTTPS-Funktion nicht mehr genutzt werden. Nach
einem Neustart des Gerats wird das Anschlussprotokoll auf HTTP umgeschaltet. Das Serverzertifikat
erneuern, bevor es ablauft.

* Durch Doppelklick auf die von der Zertifizierungsstelle erstellten Serverzertifikat-Datei kann das
Ablaufdatum des Serverzertifikats Uberpruft werden.

13.2.5 Einrichten des Anschlussprotokolls

1. Durch Wahl von “HTTP” oder “HTTPS” fiir “Anschluss” das Protokoll fiir den Zugriff auf das Gerat wahlen.
e HTTP: Ausschlie3lich Anbindung tGber HTTP-Protokoll.
e HTTPS: Ausschlief3lich Anbindung tiber HTTPS-Protokoll.
2. Die fir “HTTPS-Port” anzuwendende HTTPS-Portnummer angeben.
* Einstellbare Porthummern: 1 - 65535
* Vorgabe: 443
Folgende Portnummern stehen nicht zur Verfliigung, da sie bereits vergeben sind.
20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 554, 995, 10669, 10670, 52000, 59000 - 61000
3. Die [Einst.]-Taste anklicken.
— Das Gerat macht einen Neustart, womit der Zugriff auf die Gerate Uber das HTTPS-Protokoll méglich
wird. (—Seite 6, Seite 14, Seite 15)

Anmerkung

* Nach einer Anderung der Anschlussparameter macht das Gerat einen Neustart.

* Zum Gebrauch des selbstsignierten Zertifikats:
Beim ersten Zugriff auf das Geréat Uber das HTTPS-Protokoll wird ein Fenster mit einer Warnmeldung
angezeigt. In diesem Fall das selbstsignierte Zertifikat (Sicherheitszertifikat) nach den Anweisungen
des Assistenten installieren. (—Seite 82)

* Zum Gebrauch des Serverzertifikats:
Vorher die Wurzelzertifizierung und Zwischenzertifizierung im verwendeten Browser installieren. Zur
Einholung und Installation der Zertifikate den Anweisungen der Zertifizierungsstelle folgen.

* Beim Zugriff auf das Gerat GUber das HTTPS-Protokoll kann sich ein Iangeres Auffrischintervall und
eine geringere Bildwiederholfrequenz ergeben.

* Beim Zugriff auf das Gerat Gber das HTTPS-Protokoll kann die Anzeige von Bildern langer dauern.

*  Beim Zugriff auf das Gerat Gber das HTTPS-Protokoll kénnen sich Bildverzerrungen ergeben.

* Beim Zugriff auf das Gerat Uber das HTTPS-Protokoll kann sich die Zahl der Benutzer, die auf das
Gerat zugreifen kdnnen, verringern. Der maximale Mehrfachzugriff durch Benutzer ist je nach der
maximalen BildgroRe und dem Ubertragungsformat unterschiedlich.

13.3 Zugriff auf das Gerat uber das HTTPS-Protokoll

1. Den Web-Browser starten.
2. Die IP-Adresse des Gerats in das Adressenfeld des Browsers eingeben.
* Eingabebeispiel: https://192.168.0.10/
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WICHTIG

*  Wenn eine andere HTTPS-Portnummer als “443” verwendet wird, “https://IP-Adresse des Gerats
+: (Doppelpunkt) + Port-Nummer” in das Adressenfeld des Browsers eingeben.
(Beispiel: https://192.168.0.11:61443)

* Istdas Gerat an ein lokales Netz angeschlossen, so muss der Web-Browser so eingestellt werden
(unter [Internetoptionen...], [Extras]), dass er fiir die lokale Adresse nicht Uber den Proxy-Server
lauft.

3. Die [Enter]-Taste auf der Tastatur driicken.
— Die “Live”-Seite wird angezeigt.

Bei Anzeige des Fensters mit der Sicherheitswarnmeldung das Sicherheitszertifikat installieren.
(—Seite 82 - Seite 88)

Wenn “Benutzer-Auth.” auf “An” steht, wird vor der Wiedergabe von Live-Bildern das
Authentifizierungsfenster zur Eingabe des Benutzernamens und Passwortes angezeigt.

WICHTIG

* Beim Zugriff auf das Gerat Uber das HTTPS-Protokoll kann sich ein Iangeres Auffrischintervall und
eine geringere Bildwiederholfrequenz ergeben.

13.3.1 Installieren des Sicherheitszertifikats

Wenn kein Sicherheitszertifikat fir den Zugriff auf das Gerat im PC installiert ist, wird bei jedem Zugriff auf das
Gerat Uber das HTTPS-Protokoll ein Fenster mit einer Warnmeldung angezeigt. Soll das Fenster mit der
Warnmeldung nicht angezeigt werden, so muss das Sicherheitszertifikat nach folgendem Verfahren installiert
werden. Ist kein Sicherheitszertifikat installiert, wird das Fenster mit der Warnmeldung bei jedem Zugriff auf
das Gerat angezeigt.

Anmerkung

Das Sicherheitszertifikat wird mit den unter “Eigenname” registrierten Informationen im PC installiert.
Die unter “Eigenname” registrierten Informationen missen deshalb mit der Adresse oder dem
Hostnamen fur den Zugriff auf das Gerat Ubereinstimmen. Ist das Sicherheitszertifikat nicht dasselbe,
wird das Fenster mit der Warnmeldung bei jedem Zugriff auf das Gerat angezeigt.

Wenn die Adresse bzw. der Hostname des Gerats geandert wird, wird bei jedem Zugriff auf das Gerat
ein Fenster mit einer Warnmeldung angezeigt, und zwar auch wenn ein Sicherheitszertifikat installiert
ist. In diesem Fall das Sicherheitszertifikat erneut installieren.

Wenn der Zugriff auf das Gerat Uber das Internet erfolgen kann, die Adresse und den Hostnamen fur
den Zugriff Uber das Internet unter “Eigenname” eingeben. In diesem Fall wird bei jedem lokalen Zugriff
auf das Gerat ein Fenster mit einer Warnmeldung angezeigt, und zwar auch wenn ein
Sicherheitszertifikat installiert ist.

Nachdem das Sicherheitszertifikat ordnungsgemaf installiert wurde, erscheint im Adressenfeld des
auf das Gerat zugreifenden Browsers ein Schliisselsymbol. (Bei Verwendung von Internet Explorer 7,
Internet Explorer 8 oder Internet Explorer 9)

Bei Verwendung von Internet Explorer 7, Internet Explorer 8, oder Internet
Explorer 9
Bei Verwendung von Internet Explorer 7 oder Internet Explorer 8 in Verbindung mit Windows XP kann der

Inhalt der angezeigten Fenster von den hier abgebildeten abweichen.
1. Zugriff auf das Gerét Uber das HTTPS-Protokoll.
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2. Bei Anzeige des Fensters mit der Sicherheitswarnmeldung “Laden dieser Website fortsetzen (nicht
empfohlen).”

@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswardiger
Zertifizierungsstelle ausgestelit.

Das Sicherheitszertifikat dieser Website wurde flr eine andere Adresse der Website
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schliefien und nicht zu dieser Website
wechseln.

¥ Klicken Sie hier, um diese Webseite zu schlieBen.

I & Laden dieser Website fortsetzen (nicht empfohlen). I

& Weitere Informationen

— Die “Live”-Seite wird angezeigt. Falls ein Authentifizierungsfenster erscheint, geben Sie
Benutzernamen und Passwort ein.

Anmerkung

* Wenn dieses Fenster beim Zugriff auf ein anderes Gerat oder eine Website erscheint, kann ein
Sicherheitsproblem aufgetreten sein. In diesem Fall den Status des Systems uberprifen.

3. “Zertifikatfehler” Gber der URL und anschlieRend “Zertifikate anzeigen” anklicken.
v i Zertiikatfehler

X
l-al Zertifikat ist ungultig

Das Sicherneitszertifikat dieser Website
enthalt Fehler

Dieses Problem deutet eventuell auf dan
Wersuch hin, Sle auszutricksen bzw. Daten,
die Sie an den Server gesandet haben,
abzufangen

Es wird empfohlen, dass Sie diese
‘Webselte schlleffen

Info Uber Zerifikatfehler

Zarifnkale anzelgen

Bedienungsanleitung 83



13 Netzwerkeinstellungen [Netzwerk]

4. “Zertifikat installieren...” anklicken.

fertifikat El El

Allgernein | Detals = Zertifizierungspfad

Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stamwmzertifizierungsstellen, um die
Yertrauensstellung zu aktivieren,

Ausgestellt

Ausgestellt

Giiltig ab

[zertifikat installieren... |

Anmerkung

*  Wird [Zertifikat installieren...] nicht angezeigt, Internet Explorer schlieRen und anschlieRend durch
Wahl von [Als Administrator ausfihren] erneut starten. [Start] — [Alle Programme] anklicken —

[Windows Explorer] mit der rechten Maustaste anklicken — [Als Administrator ausfiihren]
anklicken.
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5. Unter “Zertifikatimport-Assistent” “Weiter” anklicken.

Zertifikatsimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertravenshsten und -sperristen
vom Datentréger in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestallk
und dient der Bestatigung Threr Identitat, Zertifikate
enthalten Informationen Fr den Datenschutz oder For den
Aufbau sicherer Netzwerkyverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter™, um den Vorgang Fortzusetzen.

l Abbrechen

6. “Zertifikate in folgendem Speicher speichern” wahlen und “Durchsuch...” anklicken.

Zertifikatsimport-Assistent @

Zertifikatspeicher
Zertifikatspeicher sind Systembersiche, in denen Zertifikate gespeichert

‘Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswablen (auf dem Zertifikattyp basierend)

(%) alle Zertifikate in Folgendem Speicher speichern

Zertifikatspeicher:

I < Zurick ” ﬂ'eite'rblg [Abttechen ]
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7. “Vertrauenswirdige Stammzertifizierungsstelle” wahlen und “OK” anklicken.

Zertifikatspeicher auswihlen E| r)_<|

‘Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

[ Zwischenzertifizierungsstellen
] Vertraute Herausgeber

70 Micks wertransnowivdine Tartfikats ol
[ physikalischen Spaicher anzeigen
i Ok l l Abbrechen

8. “Weiter” anklicken.

Zertifikatsimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifilkate gespeichert

‘Windows kann automatisch einen Zertifikatspeicher suswahlen oder Sie kinnen einen
Pfad fiir die Zertifikabe angeben.

() Zertifikatspeicher sutomatisch auswshlen (auf dem Zertifikattyp basierend)
(53 Alle Zertifikate in Folgendem Speicher speichern

Zertifikatspeicher:
| Vertrauenswirdige Stammzertifizierungsstellen

[ < Zuriick Weiter = ] [Abbrechen ]
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“Fertigstellen” anklicken.

Zertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zertifikatsimpork-Assistent Fir die wurde erfolgreich
abgeschlossen.
Sie haben folgende Einstellungen ausgewahlt:

Yom Benutzer gewshiter Zertifikatspeicher  Yertrausnsw
Inhalt Zertifikat

< Zurick Fertig stellen ] [ abbrechen

10.“Ja” anklicken.

Sicherheitswarnung .

“1 Sle: sind im Begriff, ein Zertifikak von siner Zertifizlerungsstele 2u installieren, die sich wie folgk darstelk:
* 192,168,0,253

Es wird nicht bestatigh, dass das Zertifikat wirklich von "192,168,0, 253" stammt. Wenden Sie sich an
"192,168,0,253", um die Harlunft zu bastatigen,Dia folgende Zahl hift Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): KOO0 KOOOOROOE D000 X OO0 HO0OENK

Warnurig:

Wenn Sie dieses Stammzertifikat instalieren, wird aubomatisch allen von dieser ZertFizierungsstelle ausgestellten
Zestifkaten vertraut. Das Instalisren von Zestifikaten mit unbestakiotem Fingerabdruck stellt ein Sicherbeitsrisio
dar,Falls Sie auf “a" klicken, nehmen Sie dieses Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

Ja

— Es sollte nun der Hinweis “Der Importvorgang war erfolgreich.” erscheinen.
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11.“OK” anklicken.

Zertifikatsimport-Assistent @

1 ;l Der Importyorgang war erfolgreich,

— Wenn der Browser nach der Installation des Zertifikats wieder gestartet wird, erscheint
“Zertifikatfehler” nicht.

Betriebssystem: Windows XP, Web-Browser: Bei Verwendung von Internet
Explorer 6

1. Zugriff auf das Gerat Gber das HTTPS-Protokoll.
2. “Zertifikate anzeigen” anklicken.

Sicher heits hinweis

anderen weder angesehen noch verandert werden. Das

ﬁ Infoimationen, die Sie mit dieser Site austauschen, kionnen von
Sichemeitszertifikat der Site izt jiedoch fehlerhatt,

/% Das Sicherheitszertifikat wurde won einer Firna ausgestelt,
e Sie alz nicht vertrauenswiindg singestuft haben.
Dberpriifen Sie das Zertifkat, um festzustellen, ob Sie der
ausstellenden Institution vertrauen mochten.

o Daz Datum des Sicherhe#szarhffoats ist gultig,

o Der auf dem Sicherheitszertifik.at angegsbene Mame izt gultia
und stimmt mit dem Namen der gewiingchien Site uberem.

Soll der Vorgang fortgesetzt weiden?

[ Ja ] |I Nein il I Zettiflat anzeigen

Anmerkung

* Wenn dieses Fenster beim Zugriff auf ein anderes Gerat oder eine Website erscheint, kann ein
Sicherheitsproblem aufgetreten sein. In diesem Fall den Status des Systems Uberprifen.
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3. “Zertifikat installieren...” anklicken.

fertifikat

Allgermein | Details | Zertifizierungspfad

@x’ Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikeat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt

Ausgestellt

Giiltig ab

[Zertifikat installieren. .. 1

Lo |

”

4. GemaR den Anweisungen von “Zertifikatimport-Assistent” “Weiter” anklicken.

Zertifikatsimport-Assistent @

Willkommen

Dieser Assistent hilft Thnen beim Kopleren von
Zertifikaten, Zertifikatsvertrausnslisten und -sperrlisten
vom Datentréger in den Zertifilkatspeicher,

Ein Zertifikat wird von einer Zertifizisrungsstelle ausgestelt
und dient der Best&tigung Ihrer Identitst, Zertifikate
enthalten Informationen fir den Datenschutz oder fr den
Aufbau sicherer Netzwerkverbindungen, Ein
Zertifilkatspeicher ist der Systembereich in dem Zertifilkate
gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

Weiter > | [Abbrechen

Bedienungsanleitung 89



13 Netzwerkeinstellungen [Netzwerk]

Lertifikatsimport-Assistent @

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikakspeicher auswahlen oder Sie kinnen einen
Ffad Fir die Zertifikate angeben,

(=) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikatbyp basierend)

() Alle Zertifikate in Folgendem Speicher speichern

< Zuriick, Weiter > l [ Abbrechen

5. “Fertigstellen” anklicken.

Zertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fir die wurde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewshit:

Gewhhlter Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt ZertiFllkat

< Zurick || Fertig stellen ] [ Abbrechen
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6. Bei Anzeige des Fensters mit der Sicherheitswarnmeldung “Ja” anklicken.

Sicherheitswarnung .

'E Sie: sind Im Begriff, ein Zertifkat von einer Zertifizierungsstelle 2u installeren, die sich wie Folgt darstelk:
.
253

Es wird nicht bestatigt, dass das Zertifikat wirklich von " stammt. Wenden Sis sich an ' ", um die Herlaunft zu
bestatigen.Die Folgende Zahl hilft Thren bel dizsem Prozess welter:

Fingerabdruck {shal):

Warnung:

‘Wenn Se deses Stammzertifikat nstalieren, wrd automatisch allen von dieser Zertifierungsstele ausgestelten Zertifkaten vertraut, Das Instaliersn
wian Zertifikaten mit unbestatigbem Fingerabdruck stelk ein Sicherheitsrisiko dar Falls Sie auf “Ja" Kicken, nebmen Sie dieses Risiko in Kauf,

Michten Sie dieses Zertifikat instalberen?

— Es sollte nun der Hinweis “Der Importvorgang war erfolgreich.” erscheinen.
7. “OK” anklicken.

fertifikatsimport-Assistent

-

\]'(J Der Importvorgang war erfoloreich,

— Wenn der Browser nach der Installation des Zertifikats wieder gestartet wird, erscheint
“Zertifikatfehler” nicht.

13.4 DDNS-Einstellungen [DDNS]

Auf der “Netzwerk’-Seite das [DDNS]-Register anklicken. (—Seite 21, Seite 23)
Fir den Zugriff auf das Gerat Gber das Internet muss DDNS eingerichtet werden.
Folgende DDNS-Dienste sind zuganglich, wenn die DDNS-Funktion aktiviert ist:
*  “Viewnetcam.com”-Dienst

*  Aktualisierung Dynamic DNS (RFC2136-konform)

WICHTIG
e Zur Inanspruchnahme des DDNS-Dienstes muss vorher fir den Router Portweiterleitung eingerichtet
werden.

¢ Aktualisierung Dynamic DNS (RFC2136-konform)
Die Nutzung von DDNS-Diensten aul3er “Viewnetcam.com” ist nicht gewahrleistet. Flir Stérungen oder
Ausfalle des Gerats in Verbindung mit diesen Diensten ibernehmen wir keinerlei Verantwortung.
Zur Wahl und Einrichtung von DDNS-Diensten aul3er “Viewnetcam.com” beziehen Sie sich auf den
jeweiligen DDNS-Provider.

Anmerkung

*  “Viewnetcam.com”ist ein flir den Einsatz in Verbindung mit Panasonic-Netzwerkkameras entwickelter
dynamischer DNS-Dienst. Weitere Informationen finden Sie auf der “Viewnetcam.com”-Website
(http://www.viewnetcam.com/).

DDNS-Dienste (IPv4/IPv6)

DDNS-Dienste ermdglichen es, Kamerabilder Uber das Internet zu betrachten.
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DDNS ist ein System, das dynamische globale Adressen und Domain-Namen aktualisieren kann.

In diesem Zusammenhang dient es zur Konfigurierung von “Viewnetcam.com” bzw. Aktualisierung Dynamic
DNS (RFC2136-konform).

Bei den meisten von Providern angebotenen DDNS-Diensten sind globale Adressen nicht statisch sondern
dynamisch. Nach einer gewissen Zeit wird daher die globale Adresse fiir den Zugriff auf das Gerat ungiiltig.
Fir den Zugriff Gber das Internet auf ein Gerat, dem eine nichtstatische globale Adresse zugeordnet ist, muss
einer der folgenden Dienste in Anspruch genommen werden.

DDNS-Dienst (z.B. “Viewnetcam.com”)

Dieser ermdglicht den Zugriff Gber einen registrierten statischen Domain-Namen (z.B.:

% viewnetcam.com) auch nachdem sich die globale Adresse geandert hat. Die Inanspruchnahme eines
Domain-Namensdienstes ist erforderlich, auch wenn es sich um eine IPv6-Verbindung handelt.

Weitere Informationen finden Sie auf der “Viewnetcam.com”-Website (http://www.viewnetcam.com/).
Statischer IP-Adressendienst (wie sie z.B. von Vertragsprovidern angeboten werden)

Bei diesem Dienst sind globale Adressen statisch (nicht veranderlich).

13.4.1 Einrichten eines DDNS-Dienstes (erklart am Beispiel
von “Viewnetcam.com”)

92

@mMoOow»

®

A <

DNS-Server

Internet

Provider

“Viewnetcam.com”-Server

Remote-Site

Die globale Adresse ist veranderlich.

Der Vertragsprovider teilt dem Router (oder dem Gerat) eine globale Adresse zu. Die globale Adresse ist
nicht statisch, sondern dynamisch.

(ik viewnetcam.com” und die aktuelle globale Adresse werden automatisch registriert.

Nutzern von “Viewnetcam.com” wird ein eindeutiger “Domain-Name” zugeteilt (z.B.:

*rxx* viewnetcam.com). Sobald dem Dienstserver die globale Adresse vom Gerat mitgeteilt wird, erfolgt
die Verwaltung des Domain-Namens des Gerats und der globalen Adresse des Routers (bzw. des Gerats)
automatisch durch den “Viewnetcam.com”-Dienst.

Die aktuelle globale Adresse wird von “***** viewnetcam.com” automatisch festgehalten.

Der “Viewnetcam.com”-Dienst speichert die globale Adresse und den Domain-Namen des Routers (bzw.
des Geréats) im DNS-Server ab.
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@ Die globale Adresse wird liber die URL abgeleitet (Domain-Name).
Der DNS-Server erkennt die abgespeicherte globale Adresse des Routers (bzw. des Gerats), wenn bei
Zugriff auf das Gerat tber das Internet die URL (einschlief3lich Domain-Name) in den Web-Browser
eingegeben wird.

® Zugriff iiber die aktuelle globale Adresse
Die erkannte globale Adresse wird fiir den Zugriff auf den Router (bzw. das Geréat) zum Uberwachen von
Bildern herangezogen.

Anmerkung
* Die Frage, ob die aktuelle IP-Adresse statisch oder dynamisch ist, mit dem Vertragsprovider klaren.
* Manche Provider teilen lokale Adressen zu. In diesem Fall kann der DDNS-Dienst nicht in Anspruch
genommen werden. Zu Einzelheiten wenden Sie sich an den Provider.

Netzwerk DDNS FTP-Bildihertr

[DDNS]

Damit kann ein DDNS-Dienst gewahlt werden.

* Aus: DDNS wird nicht aktiviert.

* Viewnetcam.com: “Viewnetcam.com” wird aktiviert.

e Aktualisierung Dynamic DNS: Aktualisierung Dynamic DNS (RFC2136-konform) ohne Hinzuziehung
von DHCP.

* Aktualisierung Dynamic DNS(DHCP): Aktualisierung Dynamic DNS (RFC2136-konform) unter
Hinzuziehung von DHCP.

* Vorgabe: Aus

Anmerkung
* Bei Nutzung von Aktualisierung Dynamic DNS (RFC2136-konform) beraten Sie sich mit dem
Netzwerk-Administrator beziglich der Hinzuziehung von DHCP.

13.4.2 Nutzung von “Viewnetcam.com”

Netzwerk DDNS FTP-Bildithertr

“iewnetcam.com

[Personliche(Gerat) URL]
Dies ist die URL des Gerats, die fur “Viewnetcam.com” abgespeichert wurde.

Bedienungsanleitung 93



13 Netzwerkeinstellungen [Netzwerk]

[Zu Ihrem Konto]

Bei Anklicken der angezeigten URL wird das Registrierungsfenster fir “Viewnetcam.com” in einem neuen
Fenster angezeigt.

Zur Anmeldung bei “Viewnetcam.com” die entsprechenden Informationen in das Registrierungsfenster
eingeben.

[Zugriffsintervall]

Ein Intervall fir den Zugriff auf “Viewnetcam.com” zum Uberpriifen von IP-Adresse und Hostnamen wéhlen.
10Min./ 20Min./ 30Min./ 40Min./ 50Min./ 1h

* Vorgabe: 1h

[Anzeigemethode fiir die globale IP-Adresse]

[Anzeigemethode fiir die globale IP-Adresse] sollte gewdhnlich auf “Normal” stehen.

Wenn der Zugriff auf das Gerat mit der registrierten URL 30 Minuten nach der Registrierung bei
“Viewnetcam.com” nicht moglich ist, “Erweitert” wahlen.

In diesem Fall muss UPnP (—Seite 70) fiir das Gerat und fiir den Router aktiviert werden.

* Vorgabe: Normal

13.4.3 Anmeldeverfahren fur den “Viewnetcam.com”-Dienst

Fir die Konfigurierung des “Viewnetcam.com”-Diensts gibt es 2 Mdglichkeiten.

* Einstellung auf dem [Internet]-Register der “Allgemeines”-Seite:
Sowohl “UPnP(Autom. Portweiterleitung)” als auch “Viewnetcam.com” kdnnen auf dem [Internet]-Register
eingestellt werden.

* Einstellung auf dem [DDNS]-Register der “Netzwerk”-Seite:
Nur “Viewnetcam.com” kann auch dem [DDNS]-Register eingestellt werden.

Einstellung auf dem [Internet]-Register der “Allgemeines”-Seite

1. Auf der “Aligemeines”-Seite das [Internet]-Register anklicken.
2. “UPnP(Autom. Portweiterleitung)” auf “An” setzen, “DDNS” auf “Viewnetcam.com” und anschlieRend auf
[Einst.] klicken.

Allgemeines Internet

UPnF{Autom. Portweiterleitung) [OF

Wiewnetcarm.com v
£ a 1

'vd) akdivieren und beim DDNS-

s i SR S el e LRl T b eeetad [T [nternetumgebung gecignetes Setup findet statt.

——
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3. Bei Anzeige von “Setup fur UPnP (Autom. Portweiterleitung) ist abgeschlossen.” auf “Wechseln zur Seite
"Viewnetcam.com-Registrierung"” klicken.

— Das Registrierungsfenster fir “Viewnetcam.com” wird in einem neuen Fenster angezeigt.

Setup fiir UPnP (Autom. Portweiterleitung) ist abgeschlossen.

Fir den Zugriff auf die Kamera die unten angegebene Adresse verwenden
Kamera-Adresse fiir Zugriff tber lokales Netzwerlchtip:/
Kamera-Adresse fiir Zugriff vom Internethttp./
ZFugriff iher Handy-http://
Zugriff iber mobiles Endgerithttp://
IPv6-Adressehttp//
Die oben angegebene Adresse wird auf der Status-Seite im Bereich "Status/Verwaltung" angezeigt.

Wechseln zur Seite "Viewnetcam. com-Registrierung”

Zu den Einstellungen siehe Schritt 3 unter “Einstellung auf dem [DDNS]-Register der “Netzwerk”-Seite”.

Einstellung auf dem [DDNS]-Register der “Netzwerk”-Seite

Auf dem [Netzwerk]-Register der “Netzwerk”-Seite “Autom. Portweiterleitung” der UPnP-Funktion auf “An”
setzen; anschlieRend die Einstellungen fur Portweiterleitung durch den Router vornehmen. (—Seite 70)
Danach die Informationen fur den “Viewnetcam.com”-Dienst wie unten beschrieben registrieren.
1. [DDNS] auf [Viewnetcam.com] setzen und die [Einst.]-Taste anklicken.
— Unter [Zu lhrem Konto] wird eine Internetadresse (URL) angezeigt.

Falls die URL unter [Zu Ihrem Konto] nicht angezeigt wird, die Netzwerkeinstellungen und den

Internetanschluss des Gerats Gberprifen und die [Einst.]-Taste anklicken.
2. Die unter [Zu Ihrem Konto] angezeigte URL anklicken.

Netzwerk DDNS FTP-Bildiibertr

Viewnetcam.com

htt oo A eesrsnrter

1h v

— Das Registrierungsfenster fir “Viewnetcam.com” wird in einem neuen Fenster angezeigt.

Falls das Registrierungsfenster nicht erscheint, sicherstellen, dass der PC ans Internet angeschlossen
ist und die Taste Seite neu laden des Browsers anklicken.

3. Die Registrierungsinformationen fiir “Viewnetcam.com” nach den Anweisungen des Assistenten eingeben.

— Wenn die Meldung “Registrierung der Kamera flr Viewnetcam.com erfolgreich abgeschlossen”
erscheint, das Registrierungsfenster schliel3en.
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Der Zugriff auf das Gerat kann tber die bei der Registrierung gewahlte URL erfolgen. Diese URL kann
jedoch nicht verwendet werden, wenn Uber einen an dasselbe Netzwerk (LAN) angeschlossenen PC
auf das Gerat zugegriffen wird.

Netzwerk DDNS FTP-Bildiibertr

“igwnetcam. cam

Anmerkung

* Mit Abschluss der Registrierung fir den “Viewnetcam.com”-Dienst wird die unter “Personliche(Geréat)
URL” registrierte URL angezeigt. Es kann bis zu 30 Minuten dauern, bis die URL fir das registrierte
Geréat gultig wird.

e Zum Léschen der Anmeldung beim “Viewnetcam.com”-Dienst die “Viewnetcam.com”Website
(http://www.viewnetcam.com/) besuchen.

* Falls in der URL fir die Viewnetcam-Einstellseite unter “Viewnetcam.com” oder auf der Statusseite
“Abgelaufen” angezeigt ist, beim “Viewnetcam.com”-Dienst registrieren und das Gerat neu starten.
Nach dem Neustart des Gerats prifen, ob die registrierte URL auf der “Wartung”-Seite, unter [Status]
- [Viewnetcam.com] in der URL von “Viewnetcam.com” erscheint.

* Die fir “Viewnetcam.com” registrierten Informationen kdnnen unter der neben “Zu lhrem Konto”
angezeigten URL eingesehen werden. Falls die URL nicht angezeigt wird, sicherstellen, dass der PC
ans Internet angeschlossen ist und die [Einst.]-Taste anklicken.

* Falls der Zugriff wegen der sich andernden globalen Adresse des Routers 6fter nicht mdglich ist, unter
“Zugriffsintervall” einen kleineren Wert eingeben.

* Wenn die Bilder nicht einwandfrei angezeigt werden, auf dem [Internet]-Register der
“Allgemeines”-Seite auf [Einst.] neben “Empfohlene Netzwerkeinstellungen fir Internet” klicken.

Einrichten von Portweiterleitung ohne Nutzung von UPnP

Wenn der verwendete Router die UPnP-Funktion nicht unterstiitzt, muss Portweiterleitung fir den Router
manuell eingerichtet werden.

96

1. Auf der “Netzwerk”-Seite das [Netzwerk]-Register anklicken.
2. “Netzwerkeinstellungen” auf “Statisch” setzen.
3. IP-Adresse, Portnummer und andere angezeigte Informationen Uberpriifen und nach Bedarf andern.
(Diese Informationen sind zur Einstellung des Routers auf Portweiterleitung erforderlich.)
4. Die [Einst.]-Taste anklicken.
5. Einzelheiten (iber die Einstellung von Portweiterleitung fiir den Router finden Sie in den dem Router
beiliegenden Handbuchern.
e Zur Einstellung von Portweiterleitung auf dem Router die IP-Adresse und Portnummer aus Schritt 3
verwenden.
* Portweiterleitung kann bei verschiedenen Routern unter Bezeichnungen wie “Adressenumrechnung”,
“Statisches IP-Masquerading”, “Virtueller Server”, oder “Port-Mapping” laufen.
Anmerkung

* Bei der manuellen Einstellung von Portweiterleitung fir den Router nicht vergessen, “Autom.
Portweiterleitung” auf “Aus” zu stellen.
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13.4.4 Einsehen der Anmeldeinformationen fur den “Viewnet-
cam.com”-Dienst

Es ist méglich festzustellen, ob das Gerat fur “Viewnetcam.com” registriert worden ist. (—Seite 108)

13.4.5 Nutzung von “Aktualisierung Dynamic DNS”

Netzwerk DDNS FTP-Bildiihertr

| Aktualisierung Dynamic DNS

[Host-Name]

Den fur Aktualisierung Dynamic DNS zu verwendenden Hostnamen eingeben.

e Zulassige Zeichenanzahl: 3 - 250 Zeichen
Im Format “(Host-Name). (Domain-Name)” eingeben.

* Zuldssige Zeichen: Alphanumerische Zeichen, einschliellich Doppelpunkt (:), Punkt (.), Unterstrich (_)
und Bindestrich (-).

* Vorgabe: Keine (leer)

Anmerkung
* Zu Einzelheiten wenden Sie sich bitte an den Administrator des Netzwerks.

[Zugriffsintervall]

Ein Intervall fir den Zugriff auf den DDNS-Server zum Uberpriifen von IP-Adresse und Hostnamen wéhlen.
10Min./ 20Min./ 30Min./ 40Min./ 50Min./ 1h/ 6h/ 24h
* Vorgabe: 24h

13.4.6 Nutzung von “Aktualisierung Dynamic DNS(DHCP)”

Netzwerk DDNS FTP-Eildiihertr

DDNS | Aklualisierung Dynamic DNS(OHCP) v |

Host-Mame I

=T

[Host-Name]

Den fur Aktualisierung Dynamic DNS zu verwendenden Hostnamen eingeben.

e Zuldssige Zeichenanzahl: 3 - 250 Zeichen
Im Format “(Host-Name). (Domain-Name)” eingeben.

* Zulassige Zeichen: Alphanumerische Zeichen, einschliellich Doppelpunkt (:), Punkt (.), Unterstrich (_)
und Bindestrich (-).

* Vorgabe: Keine (leer)
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Anmerkung
* Zu Einzelheiten wenden Sie sich bitte an den Administrator des Netzwerks.

13.5 SNMP-Einstellungen [SNMP]

Auf der “Netzwerk’-Seite das [SNMP]-Register anklicken. (—Seite 21, Seite 23)

Die SNMP-Einstellungen erfolgen auf dieser Seite. Durch Anbindung an den SNMP-Manager kann der Status
des Gerats eingesehen werden. Zur Anwendung der SNMP-Funktion wenden Sie sich bitte an den
Administrator des Netzwerks.

Netzwerk DDNS FTP-EBildiihertr

Cormmunity-Mame

[Community-Name]

Den Namen der zu iberwachenden Community eingeben.
* Zuldssige Zeichenanzahl: 0 - 32 Zeichen
* Vorgabe: Keine (leer)

WICHTIG

* Bei Anwendung der SNMP-Funktion muss der Community-Name eingegeben werden. Ohne Eingabe
des Community-Namens kann die SNMP-Funktion nicht angewendet werden.

[Kameratitel]

Den Kameratitel fir die Verwaltung des Gerats Gber die SNMP-Funktion eingeben.
* Zulassige Zeichenanzahl: 0 - 32 Zeichen
* Vorgabe: Keine (leer)

[Kamerastandort]

Den Ort eingeben, an dem das Gerat installiert ist.
» Zulassige Zeichenanzahl: 0 - 32 Zeichen
* Vorgabe: Keine (leer)

[Kontakt (Adr. oder Tel.-Nr. des Managers)]

Die Email-Adresse oder Telefonnummer des SNMP-Managers eingeben.
e Zulassige Zeichenanzahl: 0 - 255 Zeichen
* Vorgabe: Keine (leer)

13.6 Einstellungen fiir periodische FTP-Ubertragung
zum FTP-Server [FTP-Bildubertr]

Auf der “Netzwerk”-Seite das [FTP-Bildlbertr]-Register anklicken. (—Seite 21, Seite 23)
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Die die periodische FTP-Ubertragung betreffenden Einstellungen erfolgen in diesem Abschnitt. Um Bilder
periodisch zu einem FTP-Server Ubertragen zu kdnnen, ist die vorherige Einstellung erforderlich (—Seite 62).
Das Erstellen von Zeitplanen fiir die Bildibertragung ist auf Seite 100 beschrieben.

WICHTIG
*  Wenn “Bildmodus (Kamera)” auf “D1” steht, ist die periodische FTP-Ubertragung von Bilddaten nicht
mdglich.

* Bei niedrigen Netzgeschwindigkeiten oder starkem Netzverkehr kann es vorkommen, dass die Bilder
nicht genau in den vorgegebenen Zeitabstanden oder innerhalb der vorgegebenen Zeitspanne
Ubertragen werden.

*  Wenn sowohl die Alarmbildiibertragung als auch die periodische FTP-Ubertragung auf “An” stehen,
hat die Alarmbildiibertragung gegeniiber der periodischen FTP-Ubertragung den Vorrang. Wenn
haufig Alarm auftritt, kann es vorkommen, dass die Bilder nicht genau in den vorgegebenen
Zeitabstanden oder innerhalb der vorgegebenen Zeitspanne Ubertragen werden.

Netzwerk DDNS FTP-Bildiibertr

Periodische FTP-Ubertragung

[FTP >>]
Anklicken von “FTP >>” bringt das [FTP]-Register auf der Seite “Server” zur Anzeige. (—Seite 62)

[Periodische FTP-Ubertragung]

Mit “An” oder “Aus” die periodische Ubertragung von Alarmbildern zum FTP-Server aktivieren bzw.
deaktivieren.

Bei Wahl von “An” missen die Einstellungen fiir den FTP-Server vorgenommen werden. (—Seite 62)
* Vorgabe: Aus

[Verzeichnisname]

Das Verzeichnis eingeben, in dem die Bilder gespeichert werden sollen.

Zum Beispiel fur das Verzeichnis “img” im FTP-Hauptverzeichnis “/img” eingeben.
e Zuldssige Zeichenanzahl: 1 - 256 Zeichen

* Nicht verfiigbare Zeichen: " & ;

* Vorgabe: Keine (leer)

[Dateiname]

Den Dateinamen (Name der zu ibertragenden Bilddatei) eingeben und eine der folgenden Namensoptionen

wahlen.

* Name m. Zeit/Datum: Der Dateiname wird wie folgt aufgebaut:[“Eingegebener Dateiname” + “Zeit und
Datum (Jahr/ Monat/ Tag/ Stunde/ Minute/ Sekunde)” + “Seriennummer (beginnend mit 00)”].
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* Name ohne Zeit/Datum: Der Dateiname besteht lediglich aus den unter “Dateiname” eingegebenen
Zeichen. Bei Wahl von “Name ohne Zeit/Datum” wird die Datei durch jede neu eingehende Datei
Uberschrieben.

* Zuldssige Zeichenanzahl: 1 - 32 Zeichen

* Nicht verfiigbare Zeichen: " & ;:/*<>7\|

* Vorgabe: Keine (leer)

Anmerkung

e Bei Wahl von “Name m. Zeit/Datum” ergibt sich der Dateiname [‘Eingegebener Dateiname” + “Zeit und
Datum (Jahr/Monat/Tag/Stunde/Minute/Sekunde)” + “Seriennummer (beginnend mit 00)”] + “s” fir
Sommerzeit.

[Ubertragungsintervall]

Ein Intervall fir die periodische FTP-Ubertragung wéhlen.
1s/ 2s/ 3s/ 4s/ 5s/ 6s/ 10s/ 15s/ 20s/ 30s/ 1Min./ 2Min./ 3Min./ 4Min./ 5Min./ 6Min./ 10Min./ 15Min./ 20Min./
30Min./ 1h/ 1,5h/ 2h/ 3h/ 4h/ 6h/ 12h/ 24h

* Vorgabe: 1s

[Bild-Digitalisierung (Pixelzahl)]
Die Bild-Digitalisierung fir die zu tbertragenden Bilder wahlen.
Bildmodus (Kamera) VGA [4:3] QVGANGA

Bildmodus (Kamera) VGA [16:9] 320x180/640x360

*  Vorgabe: VGA

13.7 Einstellung von Zeitplanen fur die periodische
FTP-Ubertragung zum FTP-Server [FTP-Bildiibertr]

100

Auf der “Netzwerk”-Seite das [FTP-Bildlbertr]-Register anklicken. (—Seite 21, Seite 23)
Die Einstellungen von Zeitplanen fiir die periodische FTP-Ubertragung erfolgt in diesem Abschnitt. Zu
Einzelheiten iiber die periodische FTP-Ubertragung siehe Seite 98.

WICHTIG

*  Wenn “D1” fur die “Bildmodus (Kamera)” gewahlt wird, sind die Zeitplaneinstellungen der periodischen
FTP-Ubertragung nicht verfiigbar.
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13.7.1 Einstellen von Zeitplanen

Zettplan FTP-Bildithe

Ori Owk (oo OFr (82 CSo

Obi OOkt (Do CIFr C8a (8o
Ooi Ot ODe CFr (%2 [ 5

0:00 &:00 24:00

1. Das dem gewlinschten Wochentag entsprechende Ankreuzfeld unter “Zeitplan FTP-BildUbertragung”
markieren.
— Der gewahlte Wochentag wird flir den Zeitplan festgelegt.
2. Zum Festlegen der Zeit im Pull-Down-Men( eine “Stunde” und “Minute” wahlen.
Soll die Zeit nicht vorgegeben werden, das Ankreuzfeld fir “24h” markieren.
3. Nach der Einstellung die [Einst.]-Taste anklicken.
— Das Ergebnis wird im unteren Teil des Fensters dargestellt.

[0, [V [¥]Do [VIFr [J8a (180
[124n : S 17 S 30
[“IMo. IDi MM VDo MFr [¥]8a [¥]80
Do [23 v} {00 ¥] — [o7 w00 v
[ie. (IDi M (Do CIFr [¥18a [¥]80
[ 24n

0:00 6:00 2400
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13.7.2 Loschen eines Zeitplans

Zeitplan FTP-Bildi

[“IMo. [4Td M [Da [FFr [J8a (2

[J24n 09 v (00 @[ - (17 [»}{30 &

[¥IMo. [T [/IMi [¥]Do [¥IFr [¥]8a [¥]Sa
[J24n 23 % |00 »| = |07 %00 ¥

[, (JDi (I [JDo [C1Fr [v]8a [#]8o
[424n

0:00 6:00 24:00

1. Die Markierung in dem dem eingestellten Wochentag entsprechenden Ankreuzfeld entfernen.
2. Nach der Einstellung die [Einst.]-Taste anklicken.
— Der Zeitplan fur den gewahlten Wochentag wird geléscht.

an FTP-Bildibertragung

[, [JDi CIME (JDo [JFr [CJ&a (80
Eeitplan 1 s OB O
Lo, LIDi CIndi (Do LFr [8a (80
On 00 v|[00 |- o0 v|[o0 |
Lo, LD CIndi (Do LFr [8a (180

D4 [0 w00 v (o0 ][00 v|

0:00 6:00 2400

102 Bedienungsanleitung



14 Einstellung der Zeitplane [Zeitplan]

14 Einstellung der Zeitplane [Zeitplan]

Auf der “Zeitplan®-Seite kdnnen folgende Festlegungen fur Zeitplane getroffen werden.
* VMD-Erlaubnis (der Video-Bewegungsmelder wird nur innerhalb des festgelegten Zeitplans aktiv.)

Zugriffserlaubnis (Zugriff auf das Gerat ist nur innerhalb des festgelegten Zeitplans zulassig.)
Die “Zeitplan”-Seite weist nur das [Zeitplan]-Register auf.
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Bis zu 5 Zeitplane kdnnen eingestellt werden.

Zeitplan

0:.00 6:00 2400

1. Unter “Zeitplanmodus” eine dem Zeitplan zuzuweisende Operation auswahlen.
Die Vorgabe ist “Aus”.
* Aus: Innerhalb des Zeitplans wird keine Operation durchgefiihrt.
* VDM-Erlaubnis: Der Video-Bewegungsmelder (VMD) ist fir die Dauer des Zeitplans aktiv.
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* Zugriffserlaubnis: Benutzer, deren Berechtigungsebene auf dem “Benutzer-Auth.”-Register
(—Seite 56), auf 2 und 3 festgelegt worden ist, kdnnen nur fir die im Zeitplan vorgesehene Dauer auf
das Gerat zugreifen.

Anmerkung
*  Um*“Zugriffserlaubnis” nutzen zu kénnen, auf der “Benutzerverw.”-Seite, [Benutzer-Auth.]-Register
(—>Seite 56), “Benutzer-Auth.” auf “An” und auf der “Host-Auth.”-Seite (—Seite 57) “Host-Auth.” auf
“Aus” setzen.
Durch Markieren der entsprechenden Ankreuzfelder Wochentage wahlen.
Im Pull-Down-Meni eine Start- und eine Endzeit fiir den Zeitplan wahlen.
Soll die Zeit nicht vorgegeben werden, das Ankreuzfeld fiir “24h” markieren.
4. Nach der Einstellung die [Einst.]-Taste anklicken.
— Das Ergebnis wird im unteren Teil des Fensters dargestellt.

Lol A

Anmerkung

* Die unten im Fenster angezeigten Zeitplane kénnen durch Zuweisung unterschiedlicher Farben
gekennzeichnet werden.
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15 Wartung des Gerats [Wartung]

Einsehen der Systemprotokolle, Aktualisieren der Firmware sowie Statuspriifung und Initialisieren des
Setupmenis erfolgen auf dieser Seite.
Die “Wartung”-Seite enthalt die 4 Registerkarten [Systemprotokoll], [Upgrade], [Status] und [Riicks. auf Vorg].

15.1 Einsehen der Systemprotokolle [Systemproto-
koll]

Auf der “Wartung”-Seite das [Systemprotokoll]-Register anklicken. (—Seite 21, Seite 23)

Bis zu 100 Systemprotokolle kénnen im internen Speicher des Gerats abgespeichert werden. Wenn die
maximale Anzahl Systemprotokolle gespeichert worden ist, werden die alteren Protokolle durch die neuen
Uberschrieben. Dabei wird das alteste Protokoll zuerst Giberschrieben.

Systemprotokoll Upgrade Riicks. auf Vorg

Uhrzeit/Tratum

[Nr.]
Die laufende Nummer des Systemprotokolls wird angezeigt.

[Uhrzeit/Datum]
Uhrzeit und Datum eines eingetretenen Fehlers werden angezeigt.

Anmerkung
*  Wenn auf dem [Allgemeines]-Register (—Seite 27) “Zeitanzeigeformat” auf “Aus” steht, werden Zeit
und Datum der Protokolle im 24-Stunden-Format angezeigt.

[Fehlerbeschreibung]

Beschreibungen zu den Systemprotokollen werden angezeigt. Zu Einzelheiten Uber die Systemprotokolle
siehe Seite 119.

15.2 Aktualisieren der Firmware [Upgrade]

106

Auf der “Wartung”-Seite das [Upgrade]-Register anklicken. (—Seite 21, Seite 23)
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Auf dieser Seite kann die Firmware Uberpriift und auf die neueste Version aktualisiert werden. Zur
Aktualisierung der Firmware wenden Sie sich bitte an lhren Fachhandler.

Systemprotokoll Upgrade Riicks. auf Vorg

Modell-Mr.

Inztallationsza

‘[ Durchsuchen. ]

(O Nach Upgrade auf Vorgabewerte zuricksetzen.
(auBer MNetzwerkeinstelhmgen)

(&) Mach dem Upgrade nicht auf die Vorgaheeinstellungen zuriicksetzen.

HTIVL-Datet wird nach dem Upgrade immer initialisiert.

Das Upgrade davert ca. 8 Minuten.
Wahrend des Vorgangs nicht im Browser arbeiten.

[Modell-Nr.], [MAC-Adresse], [Seriennummer], [Firmware-Version], [IPL-Version], [HTML-Ver-
sion], [IPv6-Adresse], [Installationszahler fiir Viewer-Software]

Die Informationen zu jedem Posten werden angezeigt.

1. Die neueste Softwareversion kann von unserer Website
(http://security.panasonic.com/pss/security/support/info.html) auf die PC-Festplatte heruntergeladen
werden.

WICHTIG

* Der Name des Verzeichnisses, in dem die heruntergeladene Firmware gespeichert werden soll,
darf keine Leerstellen enthalten.

Auf die [Durchsuch...]-Taste klicken und die herunterzuladende Firmware angeben.
Durch Anklicken der der gewiinschten Option entsprechenden Radiotaste festlegen, ob die Einstellungen
nach der Aktualisierung der Firmware initialisiert werden sollen oder nicht.

Lol

Anmerkung
* Bitte beachten, dass die Einstellungen nach einer Initialisierung nicht wieder eingespielt werden
kdnnen.

Bedienungsanleitung 107


http://security.panasonic.com/pss/security/support/info.html

15 Wartung des Gerats [Wartung]

15.3

108

4. Die [Ausfiihr.]-Taste anklicken.
— Ein Dialogfeld fordert zur Bestatigung auf.

WICHTIG

Nach dem Upgrade die temporaren Internetdateien I6schen. (—Seite 123)

Zum Aktualisieren der Firmware einen PC verwenden, der in demselben Subnetz wie das Gerat liegt.
Bei der Aktualisierung der Firmware den Anweisungen des Fachhandlers folgen.

Bei der Aktuialisierung der Anwendersoftware die Firmware mit der vorgeschriebenen Datei
(Erweiterung: img) aktualisieren.

Die Benennung der Aktualisierungsdatei ist “Modellbezeichnung (In Kleinbuchstaben eingeben.
“WJ-" weglassen.)_xxxxx.img”.

* (“xxxxx” bezeichnet die Version der Firmware.)

Wahrend der Aktualisierung darf das Gerat nicht ausgeschaltet werden.

Bis Ende des Aktualisierungsvorgangs keine Bedienungshandlungen vornehmen.

Bei Wahl von “Nach Upgrade auf Vorgaben riicksetzen (aufer Netzwerkeinstellungen)” werden
folgende Netzwerkeinstellungen im Rahmen der Firmware-Aktualisierung nicht auf die Vorgaben
zurlickgesetzt.

An/Aus von DHCP, IP-Adresse, Subnet-Maske, Standard-Gateway, DNS, Primaradresse,
Sekundaradresse, HTTP-Port, HTTPS-Port, Anschlussprotokoll (HTTP/HTTPS), CRT-Schlissel,
Serverzertifikat, UPnP, Ubertragungsgeschwindigkeit, Bandbreitenskalierung (Bitrate), Uhrzeit/Datum
Jede Installation der Viewer-Software auf einem PC muss durch eine Lizenz gedeckt sein. Bitte beraten
Sie sich mit lnrem Fachhandler uber die Software-Lizenz.

Statusprufung [Status]

Auf der “Wartung”-Seite das [Status]-Register anklicken. (—Seite 21, Seite 23)
Auf dieser Seite kann der Status des Gerats Uberprift werden.

Systemprotokoll Upgrade Riicks. auf Vorg

[Viewnetcam.com]

* Server: Die URL des “Viewnetcam.com”-Servers wird angezeigt.
» Status: Der Registrierungsstatus firr “Viewnetcam.com” wird angezeigt.
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* Personliche(Gerat) URL: Die URL des Gerats , die fur “Viewnetcam.com” abgespeichert wurde, wird
angezeigt.
[UPNnP]

¢ Portnummer(HTTP), Portnummer(HTTPS): Die fur UPnP-Portweiterleitung eingestellte Portnummer
wird angezeigt.

» Status: Der Status der Portweiterleitung wird angezeigt.

* Globale Router-Adresse: Die globale Adresse des Routers wird angezeigt.

[Selbstdiagnose]
Das Ergebnis der Selbstdiagnose von Hardwarekomponenten wird angezeigt.

Anmerkung

* Zu Einzelheiten Uber den Inhalt der einzelnen Statusanzeigen (“Viewnetcam.com”, UPnP oder die
Selbstdiagnose betreffend) siehe unsere Website
(http://security.panasonic.com/pss/security/support/info.html).

15.4 Rucksetzen auf Vorgaben/Neustart des Gerats
[Rucks. auf Vorg]

Auf der “Wartung”-Seite das [Riicks. auf Vorg]-Register anklicken. (—Seite 21, Seite 23)
Auf dieser Seite erfolgt die Initialisierung der Einstellungen und HTML-Daten des Gerats sowie der Neustart
der Kamera und des Geréts.

Systemprotokoll Upgrade Riicks. auf Vorg

n laden (Setup-

i usd urspriingliche

[Auf Vorgaben riicksetzen (auRer Netzwerkeinstellungen)]

Mit der [Ausfiihr.]-Taste kdnnen die Einstellungen auf die Vorgaben zurtickgesetzt werden. Die
Netzwerkeinstellungen bleiben dabei jedoch erhalten.
Nach der Initialisierung ist das Gerat ca. 3 Minuten nicht funktionsfahig.

[Urspriingliche HTML-Dateien laden(Setup-Menii).]

Mit der [Ausfiihr.]-Taste konnen die HTML-Dateien auf die Vorgaben zurlickgesetzt werden.
Nach der Initialisierung ist das Gerat ca. 3 Minuten nicht funktionsfahig.

[Auf Vorgaben riicksetzen und urspriingliche HTML-Dateien laden.]

Mit der [Ausfiihr.]-Taste kénnen die Einstellungen des Gerats und die HTML-Dateien auf die Vorgaben
zurickgesetzt werden. Die Netzwerkeinstellungen bleiben dabei jedoch erhalten.
Nach der Initialisierung ist das Gerat ca. 3 Minuten nicht funktionsfahig.
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[Neustart auf Kamera]

Mit der [Ausfiihr.]-Taste kann die an das Gerat angeschlossene Kamera neu gestartet werden. Nach dem
Neustart ist die Kamera ca. 1 Minute nicht funktionsfahig.

Da der Neustart mittels “RS485-Ubertragung” erfolgt, muss das RS485-Kabel angeschlossen sein und
“RS485-Ubertragung” auf “An” stehen. (—Seite 41)

[Neustart des Gerits]

Das Gerat durch Anklicken der [Ausfiihr.]-Taste neu starten. Nach dem Neustart ist das Gerat ca. 2 Minuten
nicht funktionsfahig.

Anmerkung
* Zum Initialisieren der Netzwerkeinstellungen (—Seite 66) das Gerat ausschalten, dann wieder
einschalten, die INITIAL SET-Taste des Gerats dricken und die INITIAL SET-Taste 5 Sekunden lang
gedruckt halten. Nach Loslassen der Taste ca. 3 Minuten warten. Das Gerat startet, wonach die neuen
Einstellungen einschliel3lich der Netzwerkeinstellungen gtiltig werden. Das Gerat nach der
Einschaltung mindestens 3 Minuten lang nicht ausschalten.
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16 Funktionseinschrankungen

16.1 Funktionseinschrankungen bei Wahl von “D1”

Wenn auf dem [JPEG/H.264]-Register der “Bild"-Seite “Bildmodus (Kamera)” auf “D1” steht, stehen folgende
Funktionen nicht zur Verfliigung.

Periodische FTP-Ubertragung

FTP-Alarmbildibertragung
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17 Zulassige Mehrfachzugriffe aus das Gerat

112

Es sind bis zu 14 Mehrfachzugriffe auf das Gerat zulassig, einschliellich Benutzern, die Bilder im Format H.
264 und JPEG empfangen. (Wenn auf dem [System]-Register der “Benutzerverw.”-Seite unter “Priority
Stream” der Posten “Aktivierung” auf “An” steht.) Die Zahl der zulassigen Mehrfachzugriffe auf das Gerat kann
je nach Netzwerkumgebung und Einstellung der Kamera unterschiedlich sein. Dabei ist Folgendes zu
berlcksichtigen.

Wenn auf dem [JPEG/H.264]-Register der “Bild’-Seite fiir “H.264(1)” oder “H.264(2)” der Posten
“Ubertragungsprioritat” auf “Prioritat der Bildwiederholfrequenz” steht, kann sich eine Einschréankung der
gleichzeitig zulassigen Zugriffe auf das Gerat ergeben.

Wenn auf dem [JPEG/H.264]-Register der “Bild”-Seite fur “H.264(1)” oder “H.264(2)” die “Max. Bitrate (pro
Client)*” erhdht wird, kann sich eine Einschrankung der gleichzeitig zulassigen Zugriffe auf das Gerat
ergeben.

Wenn auf dem [JPEG/H.264]-Register der “Bild”-Seite fir “H.264(1)” oder “H.264(2)” die “Max. Bitrate (pro
Client)*"auf “Unbegrenzt*” steht, ist die Zahl der gleichzeitig zuldssigen Zugriffe auf das Gerat auf 1
Benutzer beschrankt.

Wenn auf dem [Netzwerk]-Register der “Netzwerk™-Seite “Bandbreitenskalierung(Bitrate)” auf einen
niedrigen Wert eingestellt ist, kann sich eine Einschrankung der gleichzeitig zuldssigen Zugriffe auf das

Gerat ergeben.

Zulassige Mehrfachzugriffe
aus das Gerat

Zunahme

Abnahme

H.264-Verbindungen:
ca. 7 Benutzer

“Ubertragungsprioritat” un-

Konstante Bitra-

Prioritat der

Prioritat der Bildwie-

te)” auf dem [Netzwerk]-Regis-
ter

ter “H.264(1)” oder “H.264(2)" | te/GroRte Muhe Bildwieder- derholfrequenz
auf dem [JPEG/H.264]-Regis- holfrequenz

ter

“Max. Bitrate (pro Client)*” un- | 64kbps <«— | Unbegrenzt* | 1536kbps*
ter “H.264(1)” oder “H.264(2)"

auf dem [JPEG/H.264]-Regis-

ter

“Bandbreitenskalierung(Bitra- | Unbegrenzt +——> | 64kbps Unbegrenzt

Anmerkung

*  Wenn auf dem [JPEG/H.264]-Register der “Bild” Seite unter “H.264(1)” oder “H.264(2)” der Posten
“Verbindungsart” auf “Multicast” steht, wird nur der erste Benutzer, der zum Uberwachen von H.264
Bildern zugegriffen hat, in die maximale Benutzerzahl einbezogen. Alle spateren Benutzer, die spater
zur Uberwachung auf H.264-Bilder zugreifen, werden nicht in die maximale Benutzerzahl einbezogen.

* Wenn auf dem [System]-Register der “Benutzerverw.”-Seite unter “Priority Stream” der Posten
“Aktivierung” auf “An” steht, kann sich wegen der vorrangigen Reservierung von Bandbreite fiir “Priority
Stream” eine Einschrankung der gleichzeitig zulassigen Zugriffe auf das Gerat ergeben. Wenn
“Aktivierung” unter “Priority Stream” auf “Aus” steht, sind bis zu 12 Mehrfachzugriffe auf das Geréat
zulassig.

* Wenn auf dem [Netzwerk]-Register der “Netzwerk”-Seite “HTTPS” - “Anschluss” auf “HTTPS” steht,
kann sich eine Einschrankung der gleichzeitig zulassigen Zugriffe auf das Gerat ergeben.
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18 Gebrauch der CD-ROM

18.1 Zum CD-Launcher

Einlegen der mitgelieferten CD-ROM in das CD-ROM-Laufwerk des PC startet automatisch den CD-Launcher

und bringt den Lizenzvertrag zur Anzeige. Den Vertrag lesen und zur Zustimmung das Ankreuzfeld neben “I

accept the terms in the license agreement” markieren und dann “OK” anklicken.

Das CD-Startfenster wird angezeigt.

* Erscheint das Launcher-Fenster nicht, die Datei “CDLauncher.exe” auf der CD-ROM durch Doppelklick
offnen.

2 GD Launcher

Panasonic
@
IP Setting Software \ Install ] \ Run ] @
I ®
Manual s || [ o @
Viewer Software Install ®

About this software

Uber die CD-ROM sind folgende Bedienungshandliungen maglich.

(@ Die “IP Setting Software” von Panasonic kann auf einem PC installiert werden. (—Seite 114)

(@ Die Netzwerkeinstellungen des Gerats kann (iber die “IP Setting Software” von Panasonic erfolgen.
(—>Seite 116)

® Die Bedienungsanleitungen kénnen auf einem PC installiert werden. (—Seite 115)

@

®

Please read first

Die Bedienungsanleitungen kénnen auch ohne Installation auf einem PC durch Anklicken der [Open]-Taste
eingesehen werden.
Die Viewer-Software kann im PC installiert werden. (—Seite 115)

Vor Starten der Software unbedingt die auf der mitgelieferten CD-ROM enthaltene Datei [Readme] lesen.
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18 Gebrauch der CD-ROM

18.2 Installation der “IP Setting Software” von
Panasonic

Zum Aufrufen des Installationsfensters fir “IP Setting Software” von Panasonic im CD-Launcher-Fenster die
[Install]-Taste neben [IP Setting Software] anklicken. Vor der Installation Folgendes festlegen.

IP Setting Software installation

Select software to instal,
[Ba[': }1P Setting Software @
Create shortout icon

Desktop Icon 1 _@

[ start Menu Ttem

Select the folder to save
K ¥Panasonic T—®
®
[ Instal ] [ Cancel ]

@ Die zu installierende “IP Setting Software” von Panasonic wahlen.

(@ Wahlen, wo das Symbol fiir den Panasonic IP-Einstellung-Shortcut bei der Installation der “IP Setting
Software” von Panasonic angelegt werden soll.

® Das Bestimmungsverzeichnis fiir die Installation der “IP Setting Software” von Panasonic angeben.

@ Die Installation durch Anklicken der [Install]-Taste starten.

Anmerkung

e Zum Deinstallieren der “IP Setting Software” von Panasonic das Shortcut-Symbol an der bei der
Installation angegebenen Stelle I6schen (Vorgabe ist der Arbeitsplatz) sowie auch den Ordner
[EasylPConfig] in dem bei der Installation angegebenen Ordner (Vorgabe ist C:\Panasonic).
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18 Gebrauch der CD-ROM

18.3 Installation der Bedienungsanleitungen

Zum Aufrufen des Fensters zum Installieren der Bedienungsanleitungen im CD-Launcher-Fenster die
[Install]-Taste neben [Manual] anklicken. Vor der Installation Folgendes festlegen.

I ®

Select manual to install. Model List
D TR
Ol
Create shortout icon
[#]Desktap Icon i @
[Cstart Menu Item
Select the folder to save
C:¥Panasanic T—®
I ®
" Install " [ Cancel ]
_

Die zu installierenden Bedienungsanleitungen wahlen. Die Modelle, auf die die Bedienungsanleitungen
zutreffen, sind unter @ “Model List” angezeigt.

Die Kameramodelle, auf die die unter @) gewahlten Bedienungsanleitungen zutreffen, sind hier.

Bei der Installation wahlen, wo das Symbol fiir den Bedienungsanleitungen-Shortcut angelegt werden soll.
Das Verzeichnis angeben, in dem die Bedienungsanleitungen installiert werden sollen.

Die Installation durch Anklicken der [Install]-Taste starten.

@OEE O

Anmerkung

* Zum Deinstallieren der Bedienungsanleitungen das Shortcut-Symbol an der bei der Installation
angegebenen Stelle I6schen (Vorgabe ist der Arbeitsplatz) sowie auch den Ordner [Manual] in dem
bei der Installation angegebenen Ordner (Vorgabe ist C:\Panasonic).

18.4 Installation der Viewer-Software

Zum Anzeigen von Bildern des Gerats muss die Viewer-Software (Network Camera View 4S) im PC installiert
werden. Zum Installieren der Software im CD-Launcher-Fenster die [Install]-Taste neben [Viewer Software]
anklicken und den Bildschirmanweisungen folgen. Wenn ein PC, in dem die Viewer-Software nicht installiert
ist, versucht auf das Gerat zuzugreifen, wird durch eine Meldung darauf hingewiesen. Die Software geman
den Bildschirmanweisungen installieren. Zu Einzelheiten siehe Seite 2.

Anmerkung
* Die Viewer-Software kann je nach dem Betriebssystem des PC in folgenden Schritten deinstalliert
werden.
Fir Windows XP
[Network Camera View 4S] Uber [Systemsteuerung] - [Software] Idschen.
Bei Windows Vista/Windows 7
[Network Camera View 4S] Uber [Systemsteuerung] - [Programme] - [Windows-Komponenten
hinzufigen/entfernen] I6schen.
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18.5 Netzwerkeinstellung des Gerats mit der “IP Set-
ting Software” von Panasonic

Die Netzwerkeinstellungen des Gerats konnen mit der “IP Setting Software” auf der mitgelieferten CD-ROM
vorgenommen werden. Bei Verwendung mehrerer Gerate miissen die Netzwerkeinstellungen flr jedes Gerat
einzeln vorgenommen werden. Wenn die Panasonic “IP Setting Software” nicht funktioniert, vom Setupmeni
des Gerats aus Uber den Browser auf die “Netzwerk”-Seite des Gerats zugreifen und jedes Gerat einzeln
einstellen. (—»>Seite 66)

WICHTIG

116

Bei Windows 7 oder Windows Vista kann beim Anlaufen der “Windows Sicherheitswarnung” das
Fenster “IP Setting Software” erscheinen. In diesem Fall “Benutzerkontensteuerung” Gber die
Systemsteuerung deaktivieren.

Von anderen Subnetzen aus funktioniert die “IP Setting Software” von Panasonic nicht Gber denselben
Router.

Die Anzeige/Einstellung des Gerats mit einer alteren Version der “IP Setting Software” (Version 2.xx)
ist nicht moglich.

Um die Sicherheit der “IP Setting Software”zu erhdhen, kdnnen die fir das Gerat vorgenommenen
“Netzwerkeinstellungen” nur innerhalb einer Zeitspanne von ca. 20 Minuten nach der Einschaltung des
Gerats geandert werden. (Wenn die Glltigkeitsdauer beim “IP-Kurz-Setup” auf “nur 20Min.” eingestellt
wurde.) Bei Geraten im Initialisierungsmodus kdénnen die Einstellungen jedoch auch nach 20 Minuten
noch geandert werden.

1. Zum Starten der “IP Setting Software” von Panasonic im CD-Launcher-Fenster die [Run]-Taste neben [IP
Setting Software] anklicken oder das bei der Installation der Software im PC erstellte Shortcut-Symbol
doppelklicken.

Der Lizenzvertrag wird angezeigt. Den Vertrag lesen und zur Zustimmung das Ankreuzfeld neben |
accept the terms in the license agreement” markieren und [OK] anklicken.

Die “IP Setting Software”-Seite erscheint. Wird das Gerat erkannt, werden Informationen wie die
MAC-Adresse und IP-Adresse angezeigt.

2. Die MAC/IP-Adresse des einzustellenden Geréats anwahlen und auf die [Access Camera]-Taste klicken.

Ea Panasonic IP Settine Software

Eamia s About. this software
MNo. MAC Address IPv4 Address Port Mo, Camera Mame Model IPu4 owetlap
192.168.0,10 a0
| Search | [ Network Settings ] [ Access Camera
TPv4/TPvE

Anmerkung

* Bei Anschaltung an einen DHCP-Server kann die dem Gerat zugewiesene |IP-Adresse angezeigt
werden, indem auf die [Search]-Taste der “IP Setting Software” geklickt wird.

*  Wenn doppelte IP-Adressen verwendet werden, wird die Nummer des Gerats mit der doppelten
Adresse Uberlappt angezeigt.
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* “Camera list” kann zwischen Anzeige von IPv4- und IPv6-Adressen umgeschaltet werden.

* Die angezeigten Informationen kénnen durch Anklicken der einzelnen Titel sortiert werden.

* Wenn die Taste [Network Settings] angeklickt wird, wird die Anzeige “Network Settings” angezeigt
und die Netzwerkeinstellungen kénnen geandert werden. Auf Seite 117 finden Sie weitere
Informationen.

3. Zum Anzeigen von Bildern muss die Viewer-Software “Network Camera View 4S” installiert werden. Folgen
Sie zum Installieren der Software den Bildschirmanweisungen.
* Die “Live™-Seite des Gerats wird angezeigt.

Andern der Netzwerkeinstellungen

Klicken Sie bei der Anderung der Einstellungen fiir die Netzwerkeinstellungen, wie zum Beispiel
Anschlussmodus, IP-Adresse und Subnet Maske, auf die Taste [Network Settings] in der Anzeige [IP
Setting Software].

Die “Network Settings”-Seite erscheint. Geben Sie jeden Punkt ein und klicken Sie anschlieend auf die
Taste [Save].

Metwork Settings g|

Metwork Settings () StaticIP O DHCP

O auto(autolP) @ Autoladvanced)
Port Mo,
IPv4 Address
Subnet Mask
Default Gatenway
DS @ Auto O Manual
Primary DMS

Secondary DMS

[v] wyait for camera restarting.

[ Save l [ Back

Anmerkung
* Wenn die Markierung fur “Wait for camera restarting.” entfernt wird, kénnen nacheinander mehrere
Kameras eingestellt werden.

* Zu Einzelheiten Uber die einzelnen Einstellungen auf der “Netzwerkeinstellungen”-Seite siehe
Seite 66.
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WICHTIG

* Nach Betatigung der [Save]-Taste dauert es etwa 2 Minuten, bis die Einstellungen in das Gerat
hochgeladen werden. Die Einstellungen werden ungliltig, wenn vor Ende des Uploads das
LAN-Kabel unterbrochen wird. In diesem Fall muss die Einstellung wiederholt werden.

* Falls eine Firewall (auch Software) verwendet wird, missen alle UDP-Ports zuganglich gemacht
werden.
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19 Inhalt des Systemprotokolls

SMTP-Fehleranzeigen

Kategorie

Anzeige

Beschreibung

Fehler POP3-Server

Authentifizierungsfehler.

Benutzername oder Passwort falsch ein-
gegeben. Email-Einstellungen auf Richtig-
keit prufen.

POP3-Server nicht gefunden.

IP-Adresse des Servers ist nicht korrekt.
IP-Adresse des Servers auf Richtigkeit
prufen.

Der POP3-Server ist auller Betrieb. Beim
Netzwerk-Administrator erkundigen.

Fehler SMTP-Server

Authentifizierungsfehler.

Benutzername oder Passwort falsch ein-
gegeben. Email-Einstellungen auf Richtig-
keit prifen.

Die E-Mail-Serveradresse vom DNS
wurde nicht aufgeldst.

IP-Adresse des DNS-Servers ist nicht kor-
rekt. DNS-Einstellungen auf Richtigkeit
prufen.

Der DNS-Server ist aul3er Betrieb. Beim
Netzwerk-Administrator erkundigen.

SMTP-Server nicht gefunden.

IP-Adresse des Servers ist nicht korrekt.
IP-Adresse des Servers auf Richtigkeit
prufen.

Der SMTP-Server ist aulRer Betrieb. Beim
Netzwerk-Administrator erkundigen.

Interner Fehler

Undefinierter Fehler

Fehler bei der Email-Funktion aufgetreten.
Email-Einstellungen auf Richtigkeit pri-
fen.

FTP-Fehleranzeigen

Kategorie

Anzeige

Beschreibung

Fehler FTP-Server

Die FTP-Serveradresse vom DNS
wurde nicht aufgelost.

FTP-Server nicht gefunden.

Der FTP-Server ist aul3er Betrieb. Beim
Netzwerk-Administrator erkundigen.

IP-Adresse des Servers ist nicht korrekt.
IP-Adresse des Servers auf Richtigkeit
prufen.
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Kategorie

Anzeige

Beschreibung

Verbindungsfehler

Fehler Dateitubertragung

Fehler Passivmodus.

Logout fehlgeschlagen.

Verzeichniswechsel fehlgeschla-
gen.

Benutzername oder Passwort ist un-
glltig.

Einstellungen fir FTP-Server sind nicht
korrekt. FTP-Einstellungen auf Richtigkeit
prufen.

Einstellung des angezeigten Postens ist
nicht korrekt. FTP-Einstellungen auf Rich-
tigkeit prufen.

Interner Fehler

Undefinierter Fehler

Fehler bei der FTP-Funktion aufgetreten.
FTP-Einstellungen auf Richtigkeit prifen.

“Viewnetcam.com”-Fehleranzeigen

Kategorie

Anzeige

Beschreibung

Fehler Viewnet-
cam.com-Server

Viewnetcam.com-Server vom DNS
wurde nicht aufgelost.

IP-Adresse des DNS-Servers ist nicht kor-
rekt. DNS-Einstellungen auf Richtigkeit
prufen.

Der DNS-Server ist auRer Betrieb. Beim
Netzwerk-Administrator erkundigen.

Verbindungsfehler

Viewnetcam.com-Server antwortet
nicht.

Fehler Dateitubertragung

Der Viewnetcam.com-Server ist auler
Betrieb. Beim Netzwerk-Administrator er-
kundigen.

Interner Fehler

Undefinierter Fehler

Ein Fehler im Zusammenhang mit

der “Viewnetcam.com”-Funktion ist aufge-
treten. “Viewnetcam.com”-Einstellungen
auf Richtigkeit prufen.

Fehleranzeigen zu Aktualisierung Dynamic DNS

Kategorie

Anzeige

Beschreibung

Fehler DDNS-Server

Die DDNS-Serveradresse vom DNS
wurde nicht aufgelost.

IP-Adresse des DNS-Servers ist nicht kor-
rekt. DNS-Einstellungen auf Richtigkeit
prufen.

Der DNS-Server ist auRer Betrieb. Beim
Netzwerk-Administrator erkundigen.

Verbindungsfehler

Keine Antwort vom DDNS-Server.

Der DDNS-Server ist auRer Betrieb. Beim
Netzwerk-Administrator erkundigen.

Hostname ist bereits vergeben.

Der Hostname ist bereits im DDNS-Server
registriert. Einstellungen fiir DDNS-Aktua-
lisierung auf Richtigkeit prifen.
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Kategorie

Anzeige

Beschreibung

Interner Fehler

Undefinierter Fehler

Fehler bei der DDNS-Funktion aufgetre-
ten. Einstellungen fir DDNS-Aktualisie-
rung auf Richtigkeit prifen.

NTP-Fehleranzeigen

Kategorie

Anzeige

Beschreibung

Verbindungsfehler

NTP-Server antwortet nicht.

IP-Adresse des Servers ist nicht korrekt.
IP-Adresse des Servers auf Richtigkeit
prufen.

Der NTP-Server ist auRer Betrieb. Beim
Netzwerk-Administrator erkundigen.

Interner Fehler

Undefinierter Fehler

Fehler bei der NTP-Funktion aufgetreten.
NTP-Einstellungen auf Richtigkeit prifen.

NTP-Synchronisierung
erfolgreich.

NTP-Aktualisierung erfolgreich.

Zeitkorrektur erfolgreich.

Protokolleintrage zu HTTPS

Kategorie

Anzeige

Beschreibung

HTTPS

Selbstsigniertes Zertifikat - Generie-
ren

Generierung des selbstsignierten Zertifi-
kats

Selbstsigniertes Zertifikat - Geloscht

Léschung des selbstsignierten Zertifikats
beendet.

CSR - Generiert

Generierung einer CSR (Certificate Sig-
ning Request [Zertifikatsregistrierungsan-
forderung]) beendet.

CA-Zertifikat - Installiert

Installation des Serverzertifikats beendet.

CA-Zertifikat - Geloscht

Léschung des Serverzertifikats beendet.

Alter CRT-Schlissel - Angewendet

Alter CRT-Schlissel wird angewendet.

CRT-Schliissel - Generiert

Generierung des CRT-Schlissels been-
det.

Protokolleintrage beim Login

Kategorie

Anzeige

Beschreibung

Login

Benutzername oder IP-Adresse

Wenn “Benutzer-Auth.” auf “An” steht,
wird der Login-Benutzername angezeigt.
Wenn “Host-Auth.” auf “An” steht, wird die
IP-Adresse des gegenwartig auf das Ge-
rat zugreifenden PC angezeigt.
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Fehleranzeigen bei Benachrichtigung uiber Panasonic-Alarmprotokoll

Kategorie

Anzeige

Beschreibung

Fehler bei Benachrich-
tigung Uber
Panasonic-Alarmpro-
tokoll

Kein Empfanger fir Benachrichti-
gung gefunden

Die IP-Adresse des Empfangers ist unter
Umstanden falsch. IP-Adresse des Emp-
fangers der Benachrichtigung auf Richtig-
keit prufen.

Der Empfanger ist unter Umsténden aus-
gefallen. Beim Netzwerk-Administrator er-
kundigen.

Benachrichtigungsadressen vom
DNS wurden nicht aufgel6st

Einstellungen fiir DNS-Server sind even-
tuell falsch. DNS-Einstellungen auf Rich-
tigkeit prifen.

Der DNS-Server ist aul3er Betrieb. Beim
Netzwerk-Administrator erkundigen.
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20 Fehlersuche

Bitte liberpriifen Sie das Geriat auf folgende Symptome, bevor Sie es in Service geben.

Falls sich ein Problem durch die hier vorgeschlagenen Kontrollen und Abhilfen nicht beheben lasst oder hier
nicht behandelt sein sollte, wenden Sie sich bitte an Ihren Fachhandler.

20 Fehlersuche

Symptom

Ursache/Abhilfe

Seitenverweis

Kein Zugriff Gber den
Web-Browser.

Ist das Gerat eingeschaltet? Installations-
Prifen, ob das Gerat eingeschaltet ist. handbuch
Ist das LAN-Kabel (Kategorie 5 oder hdher, STP*) fest Installations-
an den Netzwerkstecker des Gerats angeschlossen? handbuch
*Nur E-Modell

Leuchtet die Live-Anzeige? Installations-
Wenn sie nicht leuchtet, besteht keine Verbindung zum handbuch
LAN oder das Netzwerk ist gestort. Die Verkabelung

auf schlechten Kontakt und falsche Anschlisse uber-

prifen.

Ist eine glltige IP-Adresse eingestellt? 66
Wird versucht, eine Verbindung zu einer falschen 116
IP-Adresse aufzubauen? Installations-
Die Verbindung wie folgt tberprifen. handbuch

Uber den Windows-Prompt, > ping “IP-Adresse des

Geréats”.

Wenn das Gerat antwortet, ist die Verbindung in Ord-

nung.

Wenn es nicht antwortet, die Verbindung nach folgen-

den Verfahren Uber einen an dasselbe Netzwerk wie

das Gerat angeschlossenen Computer Uberpriifen.

Sind auf dem PC Firewall-Einstellungen aktiviert, diese

vor den Einstellungen am Geréat voriibergehend deak-

tivieren.

— Die Panasonic “IP Setting Software” starten, die
IP-Adresse des Gerats Uberprifen und dann auf
diese zugreifen.

— Sind die Netzwerkeinstellungen (IP-Adresse, Sub-
net-Maske und Standard-Gateway) falsch, das
Gerat neu starten und die Netzwerkeinstellungen
mithilfe der Panasonic “IP Setting Software” inner-
halb 20 Minuten nach dem Neustart korrigieren.

— In Netzwerken ohne DHCP-Server wird die IP-Ad-
resse des Gerats auf “192.168.0.10” eingestellt,
wenn das Gerat durch Niederhalten der INITIAL
SET-Taste am Gerat neu gestartet wird. Nach der
Initialisierung das Gerat ansteuern und die IP-Ad-
resse nochmals einstellen. (Bei der Initialisierung
werden alle vorher in den Setupmenis getroffenen
Gerateeinstellungen initialisiert.)
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Symptom

Ursache/Abhilfe

Seitenverweis

Ist als HTTP-Portnummer “554” gewahlt?

Als HTTP-Portnummern solche wahlen, die nicht be-
reits vom Gerat belegt sind. Die vom Gerat belegten
Portnummern sind: 20, 21, 23, 25, 42, 53, 67, 68, 69,
110, 123, 161, 162, 443, 554, 995, 10669, 10670,
52000, 59000 - 61000

69

Kein Zugriff Gber den
Web-Browser.

Ist dieselbe IP-Adresse noch anderen Geraten zuge-
wiesen worden?

Stimmt die Adresse mit dem Subnetz iberein?

Wenn Gerat und PC an dasselbe Subnetz ange-
schlossen sind:

Sind die IP-Adressen des Gerats und des PCs fur das
gleiche Subnetz eingestellt? Ist der Web-Browser

auf “Proxy-Server verwenden” eingestellt?

Beim Zugriff auf ein Gerat in demselben Subnetz wird
empfohlen, die Adresse des Gerats in das Feld “Kei-
nen Proxy-Server versenden” einzutragen.

Wenn Gerit und PC an unterschiedliche Subnetze
angeschlossen sind:

Ist die IP-Adresse des fiir das Gerat eingestellten Stan-
dard-Gateways korrekt?

Ist der Name, mit dem gerade auf das Gerat zugegrif-
fen wird, ein anderer als der fir den “Viewnet-
cam.com”-Dienst registrierte Name?

Mit dem registrierten Namen erneut auf das Gerat zu-
greifen.

93

Wurde in Verbindung mit der HTTPS-Funkti-

on “http://” eingegeben?

In Verbindung mit der HTTPS-Funktion

muss “https://” eingegeben werden. Weiterhin muss
die Portnummer eingegeben werden

81

Kein Zugriff auf das Gerat
Uber das Internet.

Sind die Netzwerkeinstellungen des Gerats korrekt?
Standard-Gateway und DNS-Serveradresse korrekt
einstellen. Soll der DDNS-Dienst genutzt werden, die
entsprechenden Einstellungen Uberprifen.

Wurde “Standard-Gateway” auf der “Netzwerk”-Seite
eingestellt? Ist die Einstellung korrekt?

Bei IPv4-Kommunikation:

Auf der [Netzwerk]-Seite des Setupments den Pos-
ten “Standard-Gateway” unter “IPv4-Netzwerk” ein-
stellen.

66
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Symptom

Ursache/Abhilfe

Seitenverweis

Wurde Portweiterleitung fiir den Router eingestellt?
Far den Zugriff auf das Geréat Uber das Internet muss
Portweiterleitung fiir den Router eingerichtet werden,
wenn dieser UPnP nicht unterstitzt. Zu Einzelheiten
siehe die dem Router beiliegenden Handbicher.

Ist die UPnP-Funktion des Routers deaktiviert?

Zur Aktivierung der UPnP-Funktion siehe die dem
Router beiliegenden Handbticher.

Wourde fur den Router Paketffiltern aktiviert, um den
Zugriff Uber das Internet zu sperren?

Den Router so konfigurieren, dass der Zugriff Uber das
Internet moglich ist. Zu Einzelheiten Uber die Einstel-
lungen siehe die dem Router beiliegenden Handbu-
cher.

70

Wird versucht, Gber die lokale Adresse (IP-Adresse im
lokalen Netzwerk) auf das Gerat zuzugreifen?

Als IP-Adresse fir den Zugriff auf das Geréat Giber das
Internet die globale Adresse (oder die beim
DDNS-Dienst registrierte URL) und die Portnummer
des Geréats verwenden.

67
68
91

Zugriff auf das Gerat Uber
die “Viewnetcam.com”-URL
nicht moglich.

Wourde die globale Adresse des Gerats (bzw. des Rou-
ters) dem “Viewnetcam.com”-Server mitgeteilt?

Auf der “Viewnetcam.com”-Website
(http://www.viewnetcam.com/) in “Mein Konto” einlog-
gen und die fir das Gerat registrierten Informationen
Uberprifen. Wird als IP-Adresse nicht die globale Ad-
resse angezeigt, auf das Gerat zugreifen und die Be-
nutzerinformationen fur den “Viewnetcam.com”-Dienst
im Setupmeni auf dem [DDNS]-Register der “Netz-
werk”-Seite registrieren. Aufterdem im Setupmend,
auf der “Wartung”-Seite, den “Status” von “Viewnet-
cam.com” (auf dem [Status]-Register) sowie das Sys-
temprotokoll (auf dem [Systemprotokoll]-Register)
Uberprifen.

94
108

Das Authentifizierungsfenster
erscheint wiederholt.

Wurden Benutzername und Passwort geandert?
Wenn wahrend des Zugriffs auf das Gerat der Benut-
zername und das Passwort eines anderen Benutzers,
der sich Uber einen anderen Web-Browser in das Ge-
rat einloggen will, geandert wird, erscheint das Au-
thentifizierungsfenster bei jedem Wechsel bzw. bei je-
de.

Wourde die Einstellung unter [Authentifizierung] gean-
dert?

Bei einer Anderung der Einstellung von [Authentifizie-
rung] den Browser schliel3en und erneut auf das Geréat
zugreifen.

Die Anzeige erfolgt verzdgert.

Wird im HTTPS-Modus auf das Gerat zugegriffen?
In diesem Modus ist das Auffrischintervall wegen des
Decodierungsvorgangs etwas langer.
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Wird auf ein anderes Gerat in demselben Netzwerk
Uber Proxy-Server zugegriffen?

Den Web-Browser auf Betrieb ohne Proxy-Server ein-
stellen.

Kann es sein, dass mehrere Benutzer gleichzeitig die
Kamerabilder durchsuchen?

Wenn mehrere Benutzer gleichzeitig die Kamerabilder
durchsuchen, kann sich die Anzeige verzégern oder
das Auffrischintervall 1anger werden.

Kein Zugriff auf das Gerat
Uber Handy.

Ist die URL korrekt? Fehlt der Zusatz “/mobile” am En-
de der URL?

Die eingegebene URL lberprifen. Fir den Zugriff auf
das Gerat tber ein Handy muss an das Ende der URL
fur den Zugriff auf das Gerat tber einen PC “/mobile”
angehangt werden.

14

Unterscheidet sich das SSL-Verschliisselungsverfah-
ren von dem des Gerats?

Fir “HTTPS” - “Anschluss” auf der “Netzwerk”-Seite -
[Netzwerk]-Register den Posten “HTTP”

(nicht “HTTPS”) wahlen und erneut auf das Gerat zu-
greifen.

71

Wurde in Verbindung mit der HTTPS-Funkti-

on “http://” eingegeben?

In Verbindung mit der HTTPS-Funktion

muss “https://” eingegeben werden. Weiterhin muss
die Portnummer eingegeben werden

81

Kein Zugriff auf das Gerat
Uber mobiles Endgerat.

Ist die URL korrekt? Fehlt der Zusatz “/cam” am Ende
der URL?

Die eingegebene URL Uberprifen. Fir den Zugriff auf
das Gerat Giber ein mobiles Endgerat muss an das En-
de der URL, die fir den Zugriff auf das Gerat von einem
PC aus verwendet wird, “/cam” angehangt werden.

15

Unterscheidet sich das SSL-Verschlisselungsverfah-
ren von dem des Gerats?

Fir “HTTPS” - “Anschluss” auf der “Netzwerk”-Seite -
[Netzwerk]-Register den Posten “HTTP”

(nicht “HTTPS”) wahlen und erneut auf das Gerat zu-
greifen.

71

Wurde in Verbindung mit der HTTPS-Funkti-

on “http://” eingegeben?

In Verbindung mit der HTTPS-Funktion

muss “https://” eingegeben werden. Weiterhin muss
die Portnummer eingegeben werden

81
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Bei der Registrierung als Be-
nutzer von “Viewnet-
cam.com” wurde ein Coo-
kie-Fehler angezeigt.

Ist der Web-Browser auf die Zulassung von Cookies
eingestellt?

Den Web-Browser auf die Zulassung von Cookies ein-
stellen. Im Hilfsprogramm-Menii von Internet Explorer
unter [Extras] [Internetoptionen] wahlen und auf dem
[Datenschutzerklarung]-Register die Cookies-Einstel-
lungen durchfihren.

Registrierung als Benutzer
bei “Viewnetcam.com” erfolg-
los.

Ist die registrierte E-Mail-Adresse korrekt?

Wenn keine Email mit dem Link fir die “Viewnet-
cam.com”-Website eingeht, ist eventuell die Email-Ad-
resse falsch. Auf der “Viewnetcam.com”-Website
(http://www.viewnetcam.com/) die korrekte Email-Ad-
resse registrieren.

Keine Bildanzeige.

Ist die Viewer-Software im PC installiert? 2

Die Viewer-Software im PC installieren.

Ist die angeschlossene Kamera eingeschaltet? Installations-
Die angeschlossene Kamera einschalten. handbuch

Ist das BNC-Koaxialkabel vorschriftsmafig an den Vi-
deoeingang angeschlossen?
Den Anschluss am Videoeingang Uberprifen.

Entspricht DirectX® 9,0c oder neuer?

Die Version von DirectX wie folgt Uberprufen.

1. Im Windows-Startmeni “Ausfiihren...” wahlen.

2. In das Dialogfeld “dxdiag” eingeben und auf die
[OK]-Taste klicken.
Ist die Version von DirectX alter als 9.0c, so muss
sie aktualisiert werden.

Unterstiitzt das verwendete Handy die Auflésungen
320x240 bzw. 640x480, D1 (720x480) (NTSC) oder
D1 (720x576) (PAL)? Ubersteigt die Pixelzahl des Bil-
des die Anzeigekapazitat des Handys?

Zur maximal zulassigen Pixelzahl siehe die dem Han-
dy beiliegenden Handbicher.
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Keine Bildanzeige. / Altere
Bilder oder Protokolle werden
angezeigt.

Wenn bei der Konfiguration der [Temporéare Internet-

dateien] fiir [Neuere Versionen der gespeicherten Sei-

ten suchen] nicht [Bei jedem Besuch der Seite] gewanhlt
ist, erfolgt auf der “Live”-Seite keine Bildanzeige.

In diesem Fall wie unten beschrieben vorgehen.

1. Im Hilfsprogramm-Meni von Internet Explorer [In-
ternetoptionen...] unter [Extras] anklicken. Das
Fenster [Internetoptionen] wird angezeigt.

2. Bei Verwendung von Internet Explorer 7.0,
Internet Explorer 8.0, oder Internet Explorer
9.0:

Auf der [General]-Seite, Abschnitt [Temporare In-
ternetdateien], [Temporare Internetdateien und
Verlauf]-Register, Abschnitt [Browserverlauf], die
[Einstellungen]-Taste anklicken und [Neuere Ver-
sionen der gespeicherten Seiten suchen] auf [Bei
jedem Besuch der Seite] setzen.

Bei Verwendung von Internet Explorer 6.0:
Auf der [Einstellungen]-Seite [General]-Register,
Abschnitt [Temporare Internetdateien], die [Ein-
stellungen...]-Taste anklicken und [Neuere Versi-
onen der gespeicherten Seiten suchen] auf [Bei
jedem Besuch der Seite] setzen.

Bildanzeige gestort. Entspricht die Einstellung des Videoeingangs (NTSC 32
bzw. PAL) der angeschlossenen Kamera der Einstel-
lung unter “Video-Eingéng” auf dem [JPEG/H.
264]-Register der “Bild’-Seite?

Die Einstellung unter “Video-Eingdng” (NTSC bzw.
PAL) an die Kameraeinstellungen anpassen.

Die Bilder sind unscharf, wer- Die Einstellungen der an das Gerat angeschlossenen 8

den nicht angezeigt (oder zu Kamera andern. 40

dunkel) oder sind verwa-

schen.

Bild wird nicht aufgefrischt. Wenn eine alte Browser-Version verwendet wird, kon- Installations-
nen sich bei der Bildauffrischung Schwierigkeiten er- handbuch
geben.

Bei starkem Netzverkehr oder gleichzeitigem Zugriff -
auf das Gerat durch zu viele Benutzer kann es beim

Anzeigen des Kamerabildes zu Stérungen kommen.

Das Kamerabild Uber den Web-Browser z.B. durch

Drucken der [F5]-Taste anfordern.

Die Alarmanzeige-Taste auf Ist die Viewer-Software im PC installiert? 2

der “Live”-Seite zeigt den Be- Sicherstellen, dass die Viewer-Software “Network Ca-

triebszustand der Kamera mera View 4S” installiert ist.

nicht in Echtzeit an. .

Steht der Posten “Alarmstatus-Aktualisierungsmo- 27
dus” auf “Echtzeit”?

Auf der “Live”-Seite wird kein Die [F5]-Taste auf der Tastatur des PC driicken oder 8

Bild angezeigt.

die [Live]-Taste anklicken.
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Das Shortcut-Symbol des Ge- Wurde die Windows-Komponente UPnP hinzugefligt? 70
rats wird unter “Netzwerkum- Die Komponente auf dem verwendeten PC hinzufi-
gebung” des PC nicht ange- gen.
zeigt.
Die Bildanzeige ist nicht ein- Temporére Internetdateien wie folgt I6schen. -
wandfrei oder Bilder werden 1. Im Hilfsprogramm-Menii von Internet Explorer “In-
nicht schnell genug aufgef- ternetoptionen...” unter “Extras” anklicken. Das
rischt. Fenster “Internetoptionen” wird angezeigt.

2. Aufdem [General]-Register, Abschnitt “Temporare

Internetdateien”, die [Dateien |6schen]-Taste an-
klicken.

Das Problem kann daran liegen, dass die Firewall des -

Virusscanners den Port des Gerats filtert.

Bei der Angabe der durch den Virusscanner zu filtern-

den Portnummern die Portnummer des Gerats aus-

schlielRen.
Die Live-Anzeige leuchtet Steht “Anzeige” auf der “Allgemeines”™-Seite auf “Aus™? 27
nicht. “Anzeige” auf “An” setzen.
Bilder im Format H.264 wer- Wenn “Network Camera View 4S” aus einem PC ge- 2
den nicht angezeigt. I6scht wird, auf dem sowohl die Viewer-Software “Net-

work Camera View 3” und “Network Camera View 4”

installiert ist, werden Bilder im Format H.264 eventuell

nicht angezeigt.

In diesem Fall zunachst “Network Camera View 3”

deinstallieren und anschlieRend “Network Camera

View 4S” auf dem PC installieren.
Bilder werden verzerrt ange- Bildverzerrung kann auftreten, wenn Vollbildsignale, -
zeigt. VCR (VTR)-Signale oder mit dem Standard am Stand-

ort nicht konforme Signale eingehen.
Schwarze Balken erscheinen Im Bildmodus (Kamera) D1 entstehen aufgrund des -
am rechten und linken Bild- Standards des Videosignals schwarze Balken am
rand. rechten und linken Bildrand. Balken kénnen auch im

VGA-Modus auftreten, wenn Signale eingehen, die

dem Standard am Standort nicht entsprechen.
Die angeschlossene Kamera Sicherstellen, dass auf dem [RS485]-Regis- 41

ist nicht steuerbar.

ter “RS485-Ubertragung” auf “An” steht.
Sicherstellen, dass alle Einstellungen auf dem
[RS485]-Register den Einstellungen der angeschlos-
senen Kamera entsprechen.

Falls Schwenken/Neigen/Zoom bei Panasonic Kame-
ras nicht funktioniert, auf dem [RS485]-Register

der “Bild”-Seite den Posten “Protokoll” auf “Nach
Wunsch” einstellen und die Befehlstabelle in das Gerat
laden. Weitere Informationen finden Sie auch auf un-
serer Webseite
(http://security.panasonic.com/pss/security/support/infg

)-

.html
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Bei der Wiedergabe von H.
264-Bildern in mehreren
Browser-Fenstern werden in
einem Browser-Fenster die
Bilder von mehreren Kameras
abwechselnd angezeigt.

Dies kann vorkommen, wenn die Treibersoftware nicht

zum Bildschirm-Adapter passt.

In diesem Fall zunachst die Treibersoftware des Bild-
schirm-Adapters auf die neueste Version aktualisie-
ren.

Falls die Aktualisierung der Treibersoftware das Prob-

lem nicht behebt, die Hardwarebeschleunigung wie
folgt einstellen.

Die folgende Beschreibung setzt voraus, dass
Windows XP im betreffenden PC installiert ist.

1. Durch Rechtsklick auf den Arbeitsplatz das Pop-

up-Men 6ffnen und darin “Eigenschaften” wahlen.

2. Unter “Eigenschaften von Anzeige” “Einstellun-

gen” wahlen und dann auf die [Erweitert]-Taste kili-

cken.

3. Auf das [Problembehandlung]-Register klicken
und durch Verstellen von Hardwarebeschleuni-
gung die DirectDraw-Beschleunigung deaktivie-

ren.
i3
Farbwenwaltung .
Allgemein Grafilkarte Maritor Prablembehandiung

. Diese Einstellungen, die den Yindows-Zugriff auf die
Grafikhardware steuern, kionnen zur Losung von
bildgchirmbedingten Problemen beitragen.

Hardwarebe schleunigung

Sie konnen die Beschleunigung und die Leistung der Grafikhardware
steuern. Vernmenden Sie die Bildschirmproblembehandiung, um die
Anderungen vorzunehmen.

Hardwarebeschleunigung:  Kein b amimal

Alle DirectDraw-, Direct30-, Curzor- und
Zeichnungsbeschleunigungen deaktivieren. Yerwenden Sie diese
Einstellung, um Probleme mit Direct<-Anwendungen zu beheben.

"frite Combining' aktivieran

0k l ’ Abbrechen ] [UI_Jernehmen
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In Abhangigkeit vom dem im PC installierten Betriebssystem kdnnen folgende Probleme auftreten: Folgen Sie
in diesem Fall den unten gegebenen Anweisungen. Mit diesen Abhilfen kann verhindert werden, dass andere
Applikationen beeintrachtigt werden.

Bei Verwendung von Internet Explorer 9.0:
Die in den Abhilfen erwahnte “Informationsleiste” (@) wird unmittelbar unter der Adressenleiste angezeigt,
wenn Mitteilungen vorhanden sind.

Diese Website machte das folgende Add-On installieren: "nwovdSsetup.exe” von
Welches Risiko besteht?

Installieren

Bei Verwendung von Internet Explorer 6.0, Internet Explorer 7.0, oder Internet Explorer 8.0:
Die in den Abhilfen erwahnte “Informationsleiste” (@) wird unmittelbar unter der Adressenleiste angezeigt,
wenn Mitteilungen vorhanden sind.

€ =W 6wt A G S Ve s

[= & ]ES)

QL) e

W | @

- | +s | A | | Live Search

i v B v b v sk Seite v (O Bxras v

2 +|

33

I@ 1 Ein Popup wurde geblockt. Klicken Sie hier, um das Popup bzw. weitere Optionen anzuzeigen...

xl—@

Symptom

Ursache/Abhilfe

Seitenverweis

In der Informationsleiste er-
scheint folgende Meldung.
“Ein Popup wurde geblockt.
Klicken Sie hier, um das Pop-
up bzw. weitere Optionen an-
zuzeigen...” (Bei Verwendung
von Internet Explorer 6,
Internet Explorer 7, oder
Internet Explorer 8)

Die Informationsleiste anklicken und “Popups
von dieser Site immer zulassen...” wahlen. Ein
Dialogfeld mit dem Inhalt “Popups von dieser Site
zulassen?” erscheint. Die [Ja]-Taste anklicken.

In der Informationsleiste er-
scheint folgende Meldung.
“Diese Webseite mochte das
folgende Add-On ausflih-
ren: ‘WebVideo Module’ von

‘Panasonic Corporation’.
(Internet Explorer 9)

[Zulassen] wahlen.

In der Informationsleiste er-
scheint folgende Meldung.
“Fir diese Site konnte das fol-
gende ActiveX-Steuerele-
ment erforderlich

sein: ‘nwcv4Ssetup.exe’ von
‘Panasonic Corporation’. Kli-
cken Sie hier, um zu installie-
ren...” (Bei Verwendung von
Internet Explorer 6, Internet
Explorer 7, oder Internet
Explorer 8)

Die Informationsleiste anklicken

und “ActiveX-Steuerelement installieren” wah-
len.

Das Fenster “Sicherheitswarnung” wird ange-
zeigt. Die [Installieren]-Taste im Fenster “Sicher-
heitswarnung” anklicken.
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In der Informationsleiste er-
scheint folgende Meldung.
“Diese Webseite mochte das
folgende Add-On installie-
ren: ‘nwcv4Ssetup.exe’ von

‘Panasonic Corporation’.
(Internet Explorer 9)

[Installieren] wahlen. Das Fenster “Sicherheits-
warnung” wird angezeigt. Die [Installieren]-Taste
im Fenster “Sicherheitswarnung” anklicken.

Unnotige Status- oder Scroll-
leiste erscheint im Pop-
up-Fenster.

Im Hilfsprogramm-Menu von Internet Explorer
unter “Extras” den Posten “Internetoptionen...”
wahlen und anschlieflend das [Sicherheit]-Re-
gister anklicken. Unter “Wahlen Sie eine Zone
aus, um deren Sicherheitseinstellungen festzu-
legen” “Internet” wahlen. Dann durch Anklicken
der [Stufe anpassen...]-Taste das Fenster “Si-
cherheitseinstellungen” 6ffnen. Unter “Verschie-
denes” fur “Skript initiierte Fenster ohne Grofie-
bzw. Positionseinschrankungen zulassen” den
Parameter “Aktivieren” wahlen. Die [OK]-Taste
anklicken.

Im Fenster “Warnung” die [Ja]-Taste anklicken.

Die angezeigten Bilder pas-
sen nicht in den Rahmen.

Dies kann vorkommen, wenn “DPI-Einstellung”
auf “120 DPI” steht.

In der Systemsteuerung unter “Anzeige” im “Ei-
genschaften”-Fenster das [Einstellungen]-Re-
gister und dann die [Erweitert]-Taste anklicken.
Den Posten “DPI-Einstellung” nach Bedarf an-
dern.
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