To prevent unintended network disk recorder access by unknown third party

“Administrator name/Password” setup now required upon first time access

Pour prévenir un acceés fortuit a ’enregistreur de disque de réseau par une tierce personne inconnue
La configuration de “Nom d'administrateur/mot de passe” est maintenant requise lors d'un accés pour la premiére fois

Before accessing a network disk recorder (hereinafter referred to as “recorder”) via the Internet, be sure to register an administrator name and
password to prevent the invasion of the privacy/portrait right and the occurrence of information leakage owing to unintended access by an
unknown third party.

The following function additions and improvements were made to enhance the security in April, 2016*!

¢ Added the “Administrator registration” window for the first time access

¢ Made the default values of administrator name/password unavailable and changed the input characters limitations
(The conventional default password “12345” is unavailable for registration.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver.5.30 or later

How to register an administrator for the first time access

1. The “Administrator registration” window will be displayed when accessing a recorder for the first time.
(* The default user authentication setting for network operation is On.)
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2. Enter “Administrator name”, “Password” and “Retype password” by following the instructions displayed on the screen, and then click the
[Registration] button.

IMPORTANT
e |t is recommended to change the password periodically.

3. After clicking the [OK] button in the confirmation window, click the [OK] button in the registration complete window.
When the log-in window is displayed, enter the registered administrator name and password to log in.

REQUEST TO MANAGE THE ADMINISTRATOR NAME AND PASSWORD

IF YOU FORGOT THE ADMINISTRATOR NAME OR PASSWORD, INITIALIZING THE RECORDER* IS REQUIRED. INITIALIZATION WOULD
ERASE ALL OF THE EDITED SETTINGS. PLEASE KEEP YOUR ADMINISTRATOR NAME AND PASSWORD IN A SAFE PLACE FREE FROM
PUBLIC VIEW TO ENSURE SECURITY.

*2 Contact your dealer for how to perform initialization.
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Avant d’accéder a un enregistreur de disque de réseau (ci-apres se référant a “enregistreur”) par I'intermédiaire de I'Internet, faire en sorte d’enregis-
trer un nom d’administrateur et un mot de passe pour prévenir toute infiltration a la confidentialité/au droit de portrait et I'occurrence de fuite d’infor-
mation dd un acces fortuit exécuté par une tierce personne inconnue.

Les ajouts et les améliorations de fonction suivants ont été réalisés afin d’améliorer la sécurité, en avril 2016*1

e Ajout de la fenétre “Enregistrement d’administrateur” lors d’un accés pour la premiére fois

e Réalisation des valeurs de réglage par défaut de nom d’administrateur/de mot de passe non disponibles et modification des limitations de carac-
téres saisis
(Le mot de passe de réglage par défaut conventionnel “12345” n’est pas disponible pour I’enregistrement.)
*1 Logiciel WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver.5,30 ou ultérieure

Comment enregistrer un administrateur lors d’un accés pour la premiére fois

1. Lafenétre “Enregistrement d’administrateur” sera affichée lors de I’'accés a un enregistreur pour la premiere fois.
(* Le réglage implicite d’authentification d’utilisateur pour les opérations réseau est fait sur Activer.)

2. Saisir “Nom d’administrateur”, “Mot de passe” et “Retaper le mot de passe” en suivant les directives affichées a I’écran, puis cliquer sur le bouton
[Enregistrement].

IMPORTANT
e || est recommandé de changer périodiquement de mot de passe.

3. Apres avoir cliqué sur le bouton [OK] dans la fenétre de confirmation, cliquer sur le bouton [OK] dans la fenétre d’enregistrement terminé.
Quand la fenétre de procédure de connexion est affichée, saisir le nom d’administrateur et le mot de passe enregistrés pour ouvrir une session.

DEMANDE A GERER LE NOM D’ADMINISTRATEUR ET LE MOT DE PASSE

SI LON A OUBLIE LE NOM D’ADMINISTRATEUR OU LE MOT DE PASSE, LINITIALISATION DE LENREGISTREUR*2 EST EXIGE. L’INITIALI-
SATION EFFACERAIT TOUS LES PARAMETRAGES EDITES. VEUILLEZ CONSERVER VOTRE NOM D’ADMINISTRATEUR ET VOTRE MOT DE
PASSE EN LIEU SUR ET EXEMPT DE TOUTE OBSERVATION PUBLIQUE POUR EN ASSURER LA SECURITE.

*2 Contacter votre distributeur pour savoir comment exécuter I'initialisation.

Zur Vermeidung unerwiinschten Netzwerk-Diskrekorderzugriffs durch unbekannte Dritte

Beim erstmaligen Zugriff ist jetzt das Setup “Administrator-Name/Passwort” erforderlich

Bevor Sie Uber das Internet auf einen Netzwerk-Diskrekorder (nachfolgend als “Rekorder” bezeichnet) zugreifen, achten Sie darauf, dass Sie einen
Administrator-Namen und ein Passwort registrieren, um die Verletzung der Privatsphare und Rechte am eigenen Bild und den Datenverlust durch den
unerwinschten Zugriff durch Dritte zu verhindern.

Die folgenden Funktionserganzungen und Verbesserungen erfolgten zur Verbesserung der Sicherheit am April 2016*!

e Das Fenster “Anmeldung als Administrator” flir den erstmaligen Zugriff hinzugeflgt

¢ Die Vorgabewerte von Administrator-Name/Passwort nicht verfligbar gemacht und die Begrenzungen der Eingabezeichen geandert
(Das herkdbmmliche Vorgabepasswort “12345” steht flr die Registrierung nicht zur Verfliigung.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND400OK/R Ver. 5,30 oder hdher

Einen Administrator fiir den erstmaligen Zugriff registrieren

1. Das Fenster “Anmeldung als Administrator” wird angezeigt, wenn das erste Mal auf einen Rekorder zugegriffen wird.
(* Die voreingestellte Benutzer-Authentifizierungseinstellung fir Netzwerkbedienung ist An.)

2. Geben Sie “Administrator-Name”, “Passwort” und “Passwort erneut eingeben” ein, indem Sie die auf der Anzeige angezeigten Anweisungen
befolgen, und klicken Sie dann auf die Schaltflache [Registrierung].

WICHTIG

e Es wird empfohlen, das Passwort regelmaBig zu andern.
3. Klicken Sie nach einem Klick auf die [OK]-Taste im Bestatigungsfenster auf die [OK]-Taste im Registrierung-abgeschlossen-Fenster.

Wenn das Anmeldungsfenster angezeigt wird, geben Sie den registrierten Administrator-Namen und das registrierte Passwort zur Anmeldung ein.
DIE VERWALTUNG DES ADMINISTRATOR-NAME UND PASSWORTS ANFORDERN

WENN SIE DEN ADMINISTRATOR-NAMEN UND DAS PASSWORT VERGESSEN HABEN, MUSS DER REKORDER*? INITIALISIERT WERDEN. INITIA-
LISIERUNG WURDE ALLE BEARBEITETEN EINSTELLUNGEN LOSCHEN. BITTE BEWAHREN SIE IHREN ADMINISTRATOR-NAME UND PASSWORT
AN EINEM SICHEREN ORT AUF, DER NICHT VON DER OFFENTLICHKEIT EINSEHBAR IST, UM SICHERHEIT ZU GEWAHRLEISTEN.

*2 Kontaktieren Sie Ihren Handler flr Informationen zur Ausfiihrung der Initialisierung.



Para evitar el acceso no deseado a la grabadora de discos de red por personas desconocidas

Ahora se requiere la configuracion del “Nombre de administrador/Contrasena” para acceder por primera vez

[Ana npepoTBpalleHUs HeXenaTesbHOro 40CTYNa K CeTeBOMY IMCKOBOMY peKopAepy HeM3BeCTHOM TpeTbeil CTOpOHOM
Mpu nepBoM aocTyne Tenepb TpebyeTcs yctaHoBKa “UMa aamuHucTpaTopa/Maponb”

Antes de acceder a una grabadora de discos de red (en lo sucesivo mencionada como «grabadora») a través de Internet, asegurese de registrar un
nombre de administrador y una contrasefia para evitar la invasion de la privacidad/atributos de la personalidad y la posible filtracién de informacion
debido a accesos no deseados llevados a cabo por personas desconocidas.

En abril de 2016*! se hicieron las siguientes adiciones de funciones y mejoras para aumentar la seguridad

e Se agregd la ventana “Registro de administrador” para poder acceder por primera vez

e Se hizo que los valores predeterminados del Nombre de administrador/contrasefia no estuviesen disponibles y se cambiaron las limitaciones de
los caracteres de entrada
(La contrasefa predeterminada convencional de “12345” no esté disponible para el registro.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver.5,30 o posterior

Coémo registrar a un administrador para poder acceder por primera vez

1. Cuando acceda a la grabadora por primera vez, aparecera la ventana “Registro de administrador”.
(* El ajuste predeterminado para la autenticacion de usuario en operaciones de red es On.)

2. Introduzca el “Nombre de administrador”, la “Contrasefia” y “Vuelva a introducir la contrasefia” siguiendo las instrucciones que aparecen en la
pantalla y luego haga clic en el botén [Registro].

IMPORTANTE
® Se recomienda cambiar periédicamente la contrasefa.

3. Después de haber hecho clic en el boton [OK] en la ventana de confirmacion, haga clic en el botdn [OK] en la ventana de finalizacién del registro.
Cuando se visualice la ventana de inicio de sesion, introduzca el nombre de administrador y la contrasefa iniciar sesion.

SOLICITUD PARA ADMINISTRAR EL NOMBRE DE ADMINISTRADOR Y LA CONTRASENA

SI HA OLVIDADO EL NOMBRE DE ADMINISTRADOR O LA CONTRASENA, SERA NECESARIO EFECTUAR LA INICIALIZACION DE LA GRABA-
DORA*2, LA INICIALIZACION BORRARA TODOS LOS AJUSTES EDITADOS. GUARDE SU NOMBRE DE ADMINISTRADOR Y CONTRASENA EN UN
LUGAR SEGURO APARTADO DE LA VISTA DE LOS DEMAS PARA MAYOR SEGURIDAD.

*2 Para saber cémo se efectua la inicializacién pongase en contacto con su distribuidor.

Per prevenire I'accesso indesiderato al registratore su disco di rete da parte di terzi ignoti

Configurazione di “Nome dell'amministratore/Password” ora necessaria al primo accesso

Prima di accedere via Internet a un registratore su disco di rete (da qui in avanti indicato come “registratore”), assicurarsi di registrare un nome
dell’amministratore e una password per prevenire la violazione di privacy/diritti di immagine e il verificarsi di una fuga di informazioni a causa dell’ac-
cesso indesiderato da parte di terzi ignoti.

Nell’aprile 2016*! sono stati apportati aggiunte e miglioramenti alle seguenti funzionalita al fine di incrementare la sicurezza

e Aggiunta la finestra di “Registrazione dell’amministratore” per il primo accesso

¢ Resi indisponibili i valori predefiniti di nome dell’amministratore/password e modificate le limitazioni sull’inserimento dei caratteri
(La tradizionale password predefinita “12345” non ¢ disponibile per la registrazione.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND40OK/R Ver.5.30 o successiva

Come registrare un amministratore al primo accesso

1. Quando si accede a un registratore per la prima volta verra visualizzata la finestra “Registrazione dell’amministratore”.
(* Limpostazione predefinita per I’autenticazione dell’'utente per I'utilizzo in rete & On.)

2. Digitare “Nome dell’amministratore”, “Password” e “Ridigita password” seguendo le istruzioni visualizzate sullo schermo, quindi fare clic sul pul-
sante [Registrazione].

IMPORTANTE
e Siraccomanda di cambiare periodicamente la password.

3. Dopo aver fatto clic sul pulsante [OK] nella finestra di conferma, fare clic sul pulsante [OK] nella finestra di completamento della registrazione.
Quando viene visualizzata la finestra di login, inserire il nome dell’amministratore e la password registrati per effettuare I'accesso.

RICHIESTA DI GESTIRE IL NOME DELL'AMMINISTRATORE E LA PASSWORD

SE SI DIMENTICA IL NOME DELL’AMMINISTRATORE O LA PASSWORD, E NECESSARIO INIZIALIZZARE IL REGISTRATORE*2. L’INIZIALIZZAZIONE
CANCELLEREBBE TUTTE LE IMPOSTAZIONI MODIFICATE. CONSERVARE IL PROPRIO NOME DELL’AMMINISTRATORE E LA PASSWORD IN UN
LUOGO SICURO NON VISIBILE AL PUBBLICO PER GARANTIRE LA SICUREZZA.

*2 Rivolgersi al proprio rivenditore per informazioni su come eseguire I'inizializzazione.

Mepen BbINOMHEHWEM LOCTYMNa K CETEBOMY AMCKOBOMY pekopaepy (aanee “pekopaep”) uepes UHTEpHET 0653aTeNbHO 3aperncTpUpymTe UMs aMUMHUCTpaTopa M
naposb Ans npefoTBpaLleHUs MPOHUKHOBEHWS B 30HY NPAaUBECKU W HAPYLLIEHUS NPaB Ha CHUMKMK, a TaKkxXe A9 NPefoTBPaLLeHHs yTeuku MHbopMaumnm no npuymMHe
HeXenaTenbHOro A0CTyna HEM3BECTHOW TPETbeW CTOPOHOM.

CnegayloL1e ONONTHEHHUS K GYHKLMAM M yNyuLLeHUs 6bisIM BHECEHDbI ANS yyJdlleHUs 6e3onacHocTH 1 anpens 2016*!

® [lo6aBneHo OKHO “Perncrpauus aiMMHUCTpaTopa” Ans NepBoro 4ocTyna

® 3HaueHWs Mo YMOTUYaHWUI0 MMEHU aiIMUHUCTPaTOpa/Naposs CTasu HeAOCTYMHbIMU U M3MEHEHbI OrPaHUYEHWSI BBOAlA CUMBOJIOB
(O6bIuHbIM Maposib No ymonuaxuio “12345” HeLoCTyMNeH ANs perucTpaumu.)
*1 MporpammH. WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Bepcuu 5,30 unu 6onee nos3aHen sepcum

I'Iopsmox perucrpauvM agiMUHUCTpaTOpa AJid nepBoro gocryna

1. OkHo “Perncrpauust agMMHUCTpaTopa” 0To6pa3unTcsl Mpy OCYLLECTBIEHWM MEPBOro AOCTyNa K pEKOPAEPY.
(* 3HaueHWe No yMOMYaHWIO HaCTPOMKHM ayTeHTUdUKaLIMKU NOMb30BaTENS /15 CETEBbIX OMepaLiMii yCTaHOBIEHO Ha Bk.)
2. BseawuTe “WMsa agMuHucTpaTopa”, “Maponb” 1 “MoBTOPUTL Naposb”, Cneays UHCTPYKLMSM, OTOBPaXeHHbIM Ha 3KpaHE, a 3aTEM LLESIKHWUTE KHOMKY [Peructpa-
ums).
BHUMAHUE
® PekomeHAayeTCs NepUoANYECKH 3MEHSTb MapoJib.
3. Mocne HaxaTus kHonku [OK] B okHe noATBepxaeHUsa HaxxmuTe KHorky [OK] B OkHe 3aBepLUeHWst perncTpaumu.
Korpa oTob6pasunTcs okHO BX0oAa, BBEAWUTE UMS 3apErMCTPUPOBAHHOIO aAAMUHUCTPATOPa U Naposb, YTOObI BbIMOMHUTD BXOA.

3ANPOC HA YNPABJIEHUE UMEHEM AAIMUHUCTPATOPA U NAPOJIEM

ECJIM Bbl 3ABbININ UM AAMWUHUCTPATOPA UK NMAPOJIb, TPEBYETCA MHWULUMATIU3WUPOBATb PEKOPAEP ™2, MPU MHWULMANU3ALIMKW BCE OTPEAAKTUPOBAH-
HbIE YCTAHOBKW BYZYT YAAJIEHbI. OXAYUCTA, XPAHUTE CBOU MMSI AALMUHWUCTPATOPA W MAPOJTb B HAZIEXXHOM MECTE MOAAJIbLUE OT MOCTOPOHHKX
INA3 ANA OBECMEYEHWS BE3OMACHOCTMW.

*2 O6paTuTech K CBoeMy Aunepy 3a MHbOpMaLIMEH O TOM, Kak BbIMONHUTD MHWULMANU3ALIMIO.



