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Einfuhrung

Vorwort

Die Sicheren Kommunikations-Kits (WJ-NXS01, WJ-NXS01W, WJ-NXS04, WJ-NXS04W, WJ-NXS16, WJ-NXS16W, WJ-NXS32,
WJ-NXS32W) (nachfolgend Produkt) sind Lizenz-Kits zur Nutzung der Sicherheitsfunktion* des separat verkauften Netzwerk-
Diskrekorder (WJ-NX400K, WJ-NX300K, WJ-NX200K) (nachfolgend Rekorder). Das Registrieren der Lizenz im Rekorder
ermoglicht eine sichere Kommunikation zwischen dem Rekorder und einem Personalcomputer (nachfolgend PC) oder dem
Rekorder und einer Netzwerkkamera (nachfolgend Kamera).

Jedes Sichere Kommunikations-Kit erméglicht die Registrierung der folgenden Anzahl von Kameras. Registrieren Sie entsprech-
end der Anzahl der Kameras eine geeignete Anzahl an Sicheren Kommunikations-Kits.

WJ-NXS01, WJ-NXSO1W WJ-NXS04, WJ-NXS04W WJ-NXS16, WJ-NXS16W WJ-NXS32, WJ-NXS32W

1 Kamera 4 Kameras 16 Kameras 32 Kameras

* Sicherheitsfunktion: Die SSL-Kommunikation unter Verwendung eines elektronischen Zertifikats (ein Typ eines verschlisselten
Kommunikationssystems)

Das Sichere Kommunikations-Kit besteht aus einer "Activation Key Card" mit der "MPR ID" und der "Activation Key No." darauf.

Sicherheitsfunktion

Das Produkt bietet Sicherheitsfunktionen zwischen "dem Rekorder und einem PC" und "dem Rekorder und einer Kamera".

Sicherheitsfunktion zwischen dem Rekorder und einem PC.

e Die SSL-Kommunikation wird fir die Kommunikation zwischen dem Rekorder und dem PC verwendet.
* Die Sicherheitsfunktion zwischen dem Rekorder und dem PC ist ohne die Registrierung der Lizenz verfligbar.

Sicherheitsfunktion zwischen dem Rekorder und einer Kamera.

e Die SSL-Kommunikation wird fr die Kommunikation zwischen dem Rekorder und der Kamera verwendet.
e Sie ermdglicht der Kamera die Verschliisselung und Ubertragung des Bildes fiir die Aufnahme. Das Bild wird entschliisselt,
wenn es wiedergegeben wird.
- Zeigt das verschlusselte Live-Bild der Kamera.
- Spielt das aufgezeichnete und verschlUsselte Bild ab.
- Exportiert das aufgezeichnete und verschlisselte Bild an ein externes Medium.

Einschrankungen

Die folgenden Betriebseinschrankungen werden angewendet, wenn das Sichere Kommunikationslizenz registriert wird.
e Wenn ein Kamera fUr die Datenverschltsselung auf dem 4fach-Bildschirm oder mehr des Haupt- oder Untermonitoren
angezeigt wird, Sein Live-Bild wird verkleinert.
|-Rahmen werden nur fir H.264/H.265 angezeigt, und das Bild wird auf 1 ips fur das JPEG-BIld verkleinert.
¢ Die Wiedergabegeschwindigkeit kann sich verlangsamen. Das Audio kann unterbrochen werden, wenn das Bild mit Audio
wiedergegeben wird.



Einflihru NQ (Fortsetzung)

Anwenderhandbucher

Dieses Dokument erldutert die Registrierung des LizenzschlUssels des Produkts im Rekorder und die erforderlichen Einstellungen
vor der Inbetriebnahme. Bitte lesen Sie auch die Bedienungsanleitung lhres Rekorders, wenn Sie dieses Produkt nutzen, da es
fur die Anwendung nach der Registrierung des Rekorders gedacht ist.

Dieses Dokument verwendet die Bildschirmfoto von WJ-NX400K als Beispiel.

Zum Lesen der PDF-Dateien auf der mitgelieferten CD-ROM benétigen Sie den Adobe® Reader®. Falls Adobe® Reader® nicht
im PC installiert ist, die neueste Version von Adobe® Reader® von der Adobe Webseite herunterladen und installieren.

Warenzeichen und eingetragene Warenzeichen

e Adobe, das Acrobat Reader und Reader sind eingetragene Warenzeichen oder Warenzeichen von Adobe Systems

Incorporated in den U.S.A. und/oder anderen Landern.
e Andere in dieser Bedienungsanleitung enthaltene Warenzeichen sind Warenzeichen des jeweiligen Eigentimers.



Bedienungsschema

Verwenden Sie die Sicherheitsfunktion nur zwischen dem Rekorder und einem PC

Fiihren Sie die erforderlichen 1] gz(:allﬁ;&e die Verbindung zur Kommunikation mit dem
n Einstellungen aus '
1= Seite 6
[ Betrieb starten ]

Verwenden Sie die Sicherheitsfunktion zwischen dem Rekorder und einer Kamera

n [ Lizenz einholen (Registration Key) der beiliegenden Activation Key Card des Produktes folgen.

= Activation Key Card

L

E Registrieren der Lizenz (Registration Key)
1= Seite 7

L

Fiihren Sie die erforderlichen J Stellen Sie den Anschluss und die DatenverschlUsselung zur

. Kommunikation mit der Kamera her.
3 Einstellungen aus
1> Seite 8

L

[ Betrieb starten ]

] El Zum Einholen des "Registration Key" den Anweisungen auf

H Registrieren Sie den "Registration Key" aus Prozedur [l
im Rekorder.




Verwenden Sie die Sicherheitsfunktion nur zwischen dem Rekorder und einem PG

Fiihren Sie die erforderlichen Einstellungen aus

H Stellen Sie die Sicherheit zwischen dem Rekorder und dem PC ein.

Stellen Sie die Verbindung zwischen dem Rekorder und dem PC ein.

Anmerkung:

¢ Die Registrierung des Lizenzschlissels flr das Sichere Kommunikations-Kit ist fir die Einstellung der Sicherheit zwischen

dem Rekorder und dem PC nicht erforderlich.

Schritt 1
Schalten Sie Ihren Rekorder ein.

Schritt 2

Klicken Sie die [Setup]-Taste oben rechts auf der Strg-
Anzeige, die auf dem Hauptmonitor angezeigt wird.
— Der Setupbildschirm wird angezeigt.

Schritt 3

Klicken Sie auf [Erweiterungsfunktion] im [Erweiterten Setup]
im Setup-Men(.
— Der Bildschirm [Sicherheit] wird angezeigt.

[Anschluss]
Stellen Sie die Verbindung zwischen dem Rekorder und dem
PC ein.
HTTP & HTTPS
: Die HTTP- und HTTPS-Verbindungen sind verflg-
bar.
HTTPS
: Nur die HTTPS-Verbindung ist verfligbar.
Vorgabe: HTTP & HTTPS

Anmerkung:
e Wenn HTTPS eingestellt ist, funktioniert die Portweiterlei-
tung nicht.

[HTTPS-Portnummer]

Weisen Sie die HTTPS-Portnummer zu, die vom Rekorder

flr die SSL-Kommunikation mit dem PC verwendet wird.
1- 65535

Vorgabe: 443

Anmerkung:

e \Wenn Sie die HTTPS-Portnummer andern, kann sich die
Kommunikation aufgrund der Netzwerkeinstellungen
deaktivieren. Fragen Sie sich in diesem Fall lhren
Administrator des Netzwerkes.

e Folgende Portnummern sowie die dem HTTP-Port, dem
FTP-Port, dem Standort-Alarmeinstellung und der
Portweiterleitung zugewiesenen Nummern kénnen nicht
verwendet werden.

20, 21, 23, 25, 42, 53, 67, 68, 69, 79, 105, 110, 123,
161, 162, 546, 547, 995, 10001, 10002, 10003, 10004,
10005, 10006, 10007, 50000 - 50255




Verwenden Sie die Sicherheitsfunktion zwischen dem Rekorder und einer Kamera

Zur Verwendung der Sicherheitsfunktion muss die Produktlizenz (Registration Key) in lhrem Rekorder registriert werden.
Nur Benutzer wie der Administrator oder autorisierte Benutzer kénnen den "Registration Key" registrieren.

Wichtig:

e Den "Registration Key" des Rekorders selbst zuerst registrieren.
e Ein PC oder Mobiltelefon mit Internetzugang sind erforderlich, um den "Registration Key" zu erlangen.

Registrierung des Lizenzschlussels

Schritt 1

Fordern Sie den "Registration Key" gemal der "Activation
Key Card" des Produktes an. Zu Einzelheiten siehe die
"Activation Key Card".

Schritt 2
Schalten Sie Ihren Rekorder ein.

Schritt 3
Klicken Sie die [Setup]-Taste oben rechts auf der Strg-Anzeige,
die auf dem Hauptmonitor angezeigt wird.
— Der Setupbildschirm wird angezeigt.

Schritt 4
Im SetupmenU auf [Erweiterter Setup] - [Wartung] -
[Systemverwaltung]-Register klicken.
— Der Bildschirm [Systemverwaltung] wird angezeigt.

Systemverwaltung

Schritt 5

Klicken Sie auf die [Setup >]-Taste der "Registrierung des

LizenzschlUssels (Sicherheit)" unter "Wartungsfunktionen".

— Der Bildschirm Lizenzregistrierung (Sicherheit) wird
angezeigt.

Registrienng >
Registrienng
Registrienng
Registrisrung
Registrierng
Registriernng
Reglstrienng
Reglstrisning
Registrienng
Reglstriening
Registrierning
Reglstriening
Reglstriening
Reglstriening
Registrienng
Registriong

Schritt 6

Klicken Sie auf die Taste [Registrierung >] unter "Registration

Key" unter "Sichere Kommunikation".

— Der Bildschirm "Registrierung des Lizenzschltssels" wird
angezeigt.

Uber die Onscreen-Tastatur den angeforderten "Registration

Key" fUr den Rekorder in das "Registration Key"-Feld einge-

ben und die [Registrierung]-Taste anklicken.

— Vom "Registrierung des Lizenzschlissels"-Bildschirm
wird auf den Bildschirm Lizenzregistrierung zurlickge-
schaltet.

Wenn Sie mehrere Lizenzen registrieren, wiederholen Sie die

Prozedur oben (Klicken Sie die [Registrierung >]-Taste unter

"Registration Key" unter "Sichere Kommunikation").

Anmerkung:

e Falls eine Fehlermeldung erscheint, den gultigen
"Registration Key" erneut eingeben.

e Die Anzahl der registrierten Lizenzen wird im Feld
"Gesamtanzahl der Lizenzen" angezeigt.




Verwenden Sie die Sicherheitsfunktion zwischen dem Rekorder und einer Kamera fortsetzung

Fiihren Sie die erforderlichen Einstellungen aus

B Sicherheitseinstellungen zwischen dem Rekorder und der Kamera.

Stellen Sie den Anschluss zwischen dem Rekorder und der Kamera sowie der Datenverschllsselung.

Anmerkung:

e |ndividuelle Sicherheitseinstellungen sind fir die Anzahl der Kameras verfligbar, die im Feld "Gesamtanzahl der Lizenzen" angezeigt werden.
e FEine Lizenz ermdglicht die Einstellungen des "Anschlusses” und der "Datenverschllsselung” flr eine Kamera.
e Eine Lizenz wird entweder nur fUr die Einstellung des "Anschlusses" oder der "Datenverschlisselung" verwendet.

Einstellungen des Anschlusses

Klicken Sie die [Setup]-Taste oben rechts auf der Strg-Anzeige,
die auf dem Hauptmonitor angezeigt wird.
— Der Setupbildschirm wird angezeigt.

Klicken Sie auf [Erweiterungsfunktion] im [Erweiterten Setup]
im Setup-Men(.
— Der Bildschirm [Sicherheit] wird angezeigt.

Sicherheit

HTTP & HITPS
00443

Anmerkung:

e Die Punkte der Einstellung fur "Sicherheit zwischen
diesem Produkt und der Kamera" werden angezeigt,
sobald die Lizenz des Sicheren Kommunikations-Kits
registriert ist.

Klicken Sie auf die [Setup >]-Taste unter "Anschluss".
— Der Bildschirm Setup fur den Anschluss wird angezeigt.

A Anschluss
NB31 192.168.0.111 HTTP
1131 192.168.0.104  [HTTP

00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443

dddddaaddddeee

/32
1/4

[Anschluss]
Stellen Sie den Anschluss zwischen dem Rekorder und der
Kamera.
HTTP: Nur die HTTP-Verbindung ist verfligbar.
HTTPS: Nur die HTTPS-Verbindung ist verflgbar.
Vorgabe: HTTP

Anmerkung:

e \Wenn die Kamera nicht durch SSL unterstitzt wird, kdn-
nen die Késtchen von HTTPS und des
Ubertragungssetups nicht angewahit werden.

[Port-Nr.]
Weisen Sie die HTTPS-Portnummer zu, die von der Kamera flir
die SSL-Kommunikation mit dem Rekorder verwendet wird.
1- 65535
Vorgabe: 443

[Ubertragungssetup]

Eine Kamera wahlen, zu der die Einstellung Ubertragen wird.
Priifen Sie eine Kamera, an die Sie den eingestellten
Anschluss senden mochten.

[Die Anzahl der Lizenzen ist bereits eingestellt]
Die Gesamtanzahl der Lizenzen, die eingestellt werden kdn-
nen, und die Anzahl der eingestellten Lizenzen werden fol-
gendermalBen angezeigt.

aaa / bbbb
aaa : Die Anzahl der Lizenzen ist bereits eingestellt
bbbb: Die Gesamtanzahl der registrierten Lizenzen auf dem

Bildschirm Lizenzregistrierung (Sicherheit).



Verwenden Sie die Sicherheitsfunktion zwischen dem Rekorder und einer Kamera rortsetzung

Einstellung der Datenverschliisselung

Schritt 1

Klicken Sie die [Setup]-Taste oben rechts auf der Strg-Anzeige,
die auf dem Hauptmonitor angezeigt wird.
— Der Setupbildschirm wird angezeigt.

Schritt 2

Klicken Sie auf [Erweiterungsfunktion] im [Erweiterten Setup]
im Setup-Men(.
— Der Bildschirm [Sicherheit] wird angezeigt.

Sicherheit

Modell

| 192.1

eher-infos

w
s 13 1921680104 HTTP Aus
3 HTTP. Aus

Schritt 3

Klicken Sie auf die [Setup >]-Taste der

"Datenverschllsselungseinstellung”

— Der Bildschirm Einstellung der Datenverschlisselung
wird angezeigt.

192.168.0.
192.168.0.104

hen in das Feld des Ubertragungssetups.

B Passwort fiir die Datenverschliisselung

[Passwort (4 bis 16 Zeichen)]

Geben Sie mit der Bildschirmtastatur ein Passwort fur die
DatenverschlUsselung ein, um die Kamera einzustellen.
Legen Sie ein Passwort mit alphanumerischen Zeichen und
Symbolen mit 4 bis 16 Zeichen (inklusive) fest.

Anmerkung:
¢ Wenn die Datenverschltsselung tberhaupt nicht ver-
wendet wird, mussen Sie kein Passwort festlegen.

[Passwort erneut eingeben]
Geben Sie erneut das Passwort ein, dass Sie fur die
Bestatigung eingegeben haben: Passwort (4 bis 16 Zeichen).

[Kompression]
Zeigt die Kompression der zu verschliisselnden Bilddaten.

Anmerkung:

e Kameras, deren Bildkompression zur Verwendung der
Datenverschlisselung auf H.265(1), H.264(1) oder
MJEPG eingestellt ist. Wenn die Bildkompression auf
H.265(3), H.265(4), H.264(3) oder H.264(4) eingestellt ist,
kann der Rekorder nicht mit der Kamera kommunizieren.
Wenn die Bildkompression auf MJEPG eingestellt ist,
funktionieren einige Kamers eventuell nicht mit Datenver-
schlisselung.

[Datenverschliisselung]
Verschlusselt die Daten zwischen dem Rekorder und der
Kamera.
AUS: Verwenden Sie die Datenverschlisselung nicht.
EIN: Verwendet die Datenverschlisselung
Vorgabe: AUS

Anmerkung:

e \Wenn die DatenverschlUsselung die Kamera nicht unter-
stltzt, kdnnen die Kastchen der Datenverschlisselung
und der Einstellung der Ubertragung nicht angewahit
werden.

[Ubertragungssetup]

Eine Kamera wahlen, zu der die Einstellung Ubertragen wird.
Priifen Sie eine Kamera, an die Sie den eingestellten
Anschluss senden mochten.

[Die Anzahl der Lizenzen ist bereits eingestellt]
Die Gesamtanzahl der Lizenzen, die eingestellt werden kén-
nen, und die Anzahl der eingestellten Lizenzen werden fol-
gendermalBen angezeigt.

aaa / bbbb
aaa : Die Anzahl der Lizenzen ist bereits eingestellt
bbbb: Die Gesamtanzahl der registrierten Lizenzen auf dem

Bildschirm Lizenzregistrierung (Sicherheit).



Verwenden Sie die Sicherheitsfunktion zwischen dem Rekorder und einer Kamera rortsetzung

@Geben Sie ein Passwort zur Datenverschliisse-
lung ein, dass bei der Aufnahme des Bildes

Wichtig:
e Daten von Kameras, deren DatenverschlUsselung

auf An gestellt ist, werden verschlisselt.
Daten werden mit einem Passwort zur Datenver-
schlisselung automatisch entschltsselt, das fur den
Rekorder flr die Live-Bildanzeige und die Wieder-
gabe eingestellt ist.
Wenn das Passwort fir die Datenverschlisselung
wahrend des Betriebs geandert wird, werden
Bilder, die vor der Passwortanderung aufgenom-
men wurden, nicht wiedergegeben (EntschlUsse-
lungsfehler). Der Hauptmonitor zeigt einen
schwarzen Bildschirm (mit einer Schlliisselmarki-
erung)” anstelle des Bildes. Der Web-Browser und
die Anzeige-Software zeigen anstelle des Bildes
einen schwarzen Bildschirm.
* Der schwarze Bildschirm kann eventuell keine
SchlUsselmarkierung enthalten.

Bitte nehmen Sie folgende MaBnahmen vor, um
die Wiedergabe fortzusetzen.

Wiedergabe Uber den Hauptmonitor

®Klicken der linken Maustaste auf dem
schwarzen Bildschirm (mit der Schitsselmarki-
erung) lasst einen Bildschirm fur die Eingabe
des Passwortes zur Entschliisselung des
Bildes an.

@Geben Sie ein Passwort zur Datenverschltisse-
lung ein, dass bei der Aufnahme des Bildes
eingestellt wurde, das Sie wiedergeben mdchten.
- Das Passwort kann im Live-Bild und im Wie-

dergabebild eingegeben werden.

- Wenn das Passwort fUr die Datenverschlts-
selung mehrmals geandert wurde, geben Sie
das Passwort jedes Mal bei der oben
beschriebenen Nutzung ein.

Wiedergabe mit dem Web-Browser

®Wenn ein Verschltisselungsfehler auftritt, wird
ein Bildschirm zur Eingabe des Passworts
angezeigt.

@Geben Sie ein Passwort zur Datenverschltisse-
lung ein, dass bei der Aufnahme des Bildes
eingestellt wurde, das Sie wiedergeben mdéchten.
- Das Passwort kann im Live-Bild und im Wieder-

gabebild eingegeben werden. Das Passwort ist
fUr jede angezeigte Kamera erforderlich.

- Wenn das Passwort fur die DatenverschlUs-
selung mehrmals gedndert wurde, geben Sie
das Passwort jedes Mal bei der oben
beschriebenen Nutzung ein.

Wiedergabe mit der Viewer-Software
®Wenn ein Verschltisselungsfehler auftritt, wird
ein Bildschirm zur Eingabe des Passworts
angezeigt.

10

eingestellt wurde, das Sie wiedergeben mochten.
Wenn ein falsches Passwort eingegeben wird,
starten Sie den Betrieb vom Anfang an.

Das Passwort fur die Datenverschlisselung, das
fur die Fortsetzung der Wiedergabe eingeben wird,
Uberschreibt nicht das Passwort der aktuellen
Aufnahme.

Das Passwort kann nicht in einem Bild eingegeben
werden, das Uber den Bildschirm Bildvorschau,
Einstellungsbildschirmen flr den Wiedergabeschie-
ber und die Anderung der Anzeigeposition der
Kamera, den VMD-Suchbildschirm und den Kame-
raregistrierungsbildschirm angezeigt wird.
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